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1 Obiettivi

I Ministero dell’Interno, Dipartimento della Pubblica Sicurezza, intende fornire alle forze di polizia
un supporto operativo efficace per il controllo del territorio e della viabilita, attivo 24 ore su 24,
potenziando e rendendo pienamente efficienti i sistemi di videosorveglianza territoriale (flussi video
delle telecamere e rilevazione automatica di targhe e transiti veicolari). Con il presente appalto,
pertanto, il Ministero si propone di valorizzare il patrimonio tecnologico costituito dai sistemi di
videosorveglianza, per fornire un incremento della “sicurezza reale e percepita”. In particolare il
Ministero dell’Interno intende attuare una metodologia di gestione e di assistenza tecnica di seguito
indicata come “Full Swap Service”, volta ad assicurare una maggiore efficienza operativa ed
un’efficace gestione degli impianti in argomento.

2 Acronimi e definizioni

Nell'ambito del presente capitolato tecnico vengono usati gli acronimi e le definizioni seguenti:

Acronimo o definizione Descrizione

“Codice IP ~ Gradodi plotezmne tox mto da mvolucn pel appalecchlature
(International Protection)  elettriche contro l'intrusione di particelle solide (quali parti del
: ccnpo e polvexe) e l_accesyoﬁdl hqu1d1

"End point | Tuttl gh appa1 ati telmmah degh Imp
‘¢ rilevazione targhe e transiti (telecamere, lettori targhe, monitor etc...)

P1attafonna dl netwmk management per gh apparau racho‘

‘Erwsson Service Onk

Implanto Nuova Slstema d1 Vldeosorveghanza reahzzato con Fond1 PON 2007 2013
Programmazmne

. ;N’e[work Openmve an[gr S

- Open Shortest Pa{h in si S

S CNTT S:xsi emaC ent;ahzzato Nainonale Ta’krgkheke Trans;tl ; -
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- Area da controllare per esigenze di sicurezza

| Service Level Agreement

Telecamera di |
osservazione - Zoom)

3 Oggetto dell’appalto

Oggetto del presente appalto ¢ I’affidamento del servizio di gestione, assistenza programmata e
correttiva, con metodologia “Full Swap Service”, degli impianti di videosorveglianza territoriale
realizzati nell’ambito del PON Sicurezza nelle regioni del Sud dell’Italia, per una durata di 24 mesi,
secondo le modalita descritte nel presente documento.

Per gli impianti realizzati nell’ambito della programmazione PON Sicurezza 2000-2006, essendo
stati realizzati in tempi differenti e quindi basati su tecnologie e modalita di gestione e monitoraggio
eterogenee e ormai obsolete, & inoltre richiesto I’aggiornamento tecnologico, in modo da renderli
omogenei, dal punto di vista delle tecnologie implementative e delle piattaforme software di gestione
e di monitoraggio, a quelli realizzati nella programmazione PON Sicurezza 2007-2013 (Impianti

Nuova Programmazione).

Dovranno inoltre essere effettuate la ricognizione e la taggatura, mediante sistema RFID, dei siti
dell’intera infrastruttura al fine di agevolarne le operazioni di mantenimento in efficienza.

Per le progettualita sopra indicate, I’Offerente dovra presentare una proposta progettuale che
consenta I’aggiornamento, il consolidamento e 1’ottimizzazione dell’infrastruttura tecnologica riferita
alle sale apparati/controllo, alle infrastrutture di rete ed agli apparati di ripresa, secondo le indicazioni
e le specifiche funzionali descritte nel presente documento.

11 presente Lotto ha ad oggetto in particolare gli impianti di videosorveglianza realizzati in Calabria
nell’ambito della Programmazione PON 2000-2006 (Impianti di Vecchia Programmazione), elencati
di seguito:

e Sistema integrato di videosorveglianza delle Aree Urbane delle citta di Catanzaro e di
Lamezia Terme;

e Sistema integrato di videosorveglianza dell’ Area Urbana e dell’ Area Industriale di Crotone;

e Sistema Integrato di videosorveglianza dell’Area Urbana di Reggio Calabria e dei Quartieri
Sbarre Centrali e Viale Calabria;

¢ Sistema Integrato di videosorveglianza delle citta di Vibo Valentia e Tropea;

¢ Sistema Integrato di videosorveglianza delle Aree Urbane di Villa San Giovanni, di Locri e
di Siderno;

e Sistema Integrato di videosorveglianza delle Aree Urbane delle citta di Cosenza e del
Comune di Rende.

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufﬁciyico ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni
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I requisiti riportati in questo documento, se non diversamente indicato, sono da considerarsi quali
requisiti minimi obbligatori che I’ Aggiudicatario sara tenuto a rispettare.

4 Contesto

II Ministero dell’Interno ha realizzato, nell’ambito del Programma Operativo Nazionale “Sicurezza
per lo Sviluppo™, dei sistemi di videosorveglianza insistenti nelle aree urbane di alcuni Comuni della
Regione Calabria di seguito elencati:

e Catanzaro e Lamezia Terme

¢ Crotone

e Reggio Calabria

e Vibo Valentia e Tropea

e Villa San Giovanni, Locri e Siderno
¢ Cosenza e Rende

Complessivamente I’infrastruttura tecnologica degli impianti di videosorveglianza della Regione
Calabria oggetto del presente Lotto consta di circa 600 sensori, di seguito definiti end-point, tra
telecamere fisse, telecamere brandeggiabili e sensori di rilevazione transiti e lettura targhe; tali end-
point sono collegati mediante una complessa rete di telecomunicazioni, sia in modalita “wired” che in
modalita “wireless”, con le Sale Operative, dislocate presso Questure, Commissariati ed i Comandi
Provinciali dell’ Arma dei Carabinieri e della Guardia di Finanza.

Nei seguenti sotto-paragrafi si fornisce una descrizione generale, indicativa e non esaustiva, delle
infrastrutture tecnologiche dei sistemi di videosorveglianza oggetto del Lotto. Ulteriori elementi
informativi sugli impianti saranno resi disponibili durante il sopralluogo di cui al paragrafo 6.

4.1  Infrastrutture di rete degli impianti
In linea generale, gli Impianti oggetto del presente Lotto si basano su architetture di rete strutturate
su 3 (tre) livelli:

e Accesso, dalle singole postazioni di campo ai nodi di concentrazione;
e Concentrazione, tra i suddetti nodi e le Sale Apparati;
e Trasporto, tra le Sale Apparati.
Le reti di trasmissione sono realizzate in fibra ottica, ad eccezione di un collegamento in ponte radio

a 100 Mbits/s tra il Commissariato di P.S. di Siderno e la Compagnia dell’Arma dei Carabinieri di
Locri.

4.2 Sale apparati e sale di controllo

Gli impianti oggetto dell’appalto prevedono la dislocazione sul territorio di Sale Apparati che, a
seconda della realizzazione, possono contenere:

e apparati di rete e di comunicazione;

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufficio Tec;ico ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni
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e apparati di rete e di comunicazione, server e storage per la gestione e la registrazione dei
flussi video delle telecamere;

e apparati di rete e di comunicazione, server per la gestione dei flussi video delle telecamere
e dei sensori di rilevamento targhe e transiti e per I’interfacciamento con SCNTT, e i relativi
sistemi di storage.

Inoltre, per ogni impianto sono presenti piu Sale di Controllo collocate presso la Questura, ed il
Comando Provinciale dell’ Arma dei Carabinieri e della Guardia di Finanza.

4.3  Piattaforme di gestione

La gestione dei flussi delle telecamere e dei transiti rilevati dai lettori targhe ¢, allo stato attuale,
realizzata attraverso piattaforme software eterogenee. Di seguito si riportano alcuni esempi delle
tecnologie attualmente impiegate. L Impianto dell’ Area Urbana ed Industriale di Crotone e I'Impianto
dell’Area Urbana di Reggio Calabria e dei Quartieri Sbarre Centrali e Viale Calabria prevedono
I'utilizzo della piattaforma ViMS per la gestione sia delle immagini che dei transiti; per I'Impianto
dell’Area Urbana delle citta di Catanzaro e di Lamezia Terme, sono utilizzati due videoregistratori
digitali di rete AlphaSilver DVS 6400 e un Citysync Server per I’elaborazione dei transiti.

5 Attivita e durata dell’appalto

Al fine del raggiungimento degli obiettivi specificati nel paragrafo 1, I’ Aggiudicatario del Lotto in
argomento dovra porre in essere le seguenti attivita dovra porre in essere le seguenti attivita preventive:

Attivita preventive

e Ricognizione, tagging RFID e inventory di tutti i siti;
e Aggiornamento tecnologico degli Impianti;

Inoltre, per tutta la durata del contratto I’ Aggiudicatario dovra inoltre erogare i seguenti servizi:

¢ Presidio presso il NOC del CEN di Napoli (paragrafo 10);

e Servizio di gestione degli Impianti ed assistenza programmata (paragrafo 11);

e  Assistenza correttiva con metodologia “Full Swap Service” (paragrafo 12);

e Costituzione del “Magazzino delle parti di scorta” (paragrafo 12.1);

e Servizio di Help Desk (paragrafo 13);

e Reperibilita (paragrafo 14).
La durata dell’appalto & di 24 (ventiquattro) mesi a partire dalla data di esecutivita del contratto.
Per quanto concerne il servizio di Assistenza correttiva con metodologia “Full Swap Service” (rif.

Paragrafo 12), I’Aggiudicatario dovra garantire un plafond di almeno 800 (ottocento) interventi, che

richiedono la sostituzione con parti di ricambio da attingersi dal Magazzino costituito allo scopo
(voucher).

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
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6 Sopralluoghi

Al fine di prendere visione dello stato dell’arte degli impianti oggetto del presente appalto e
presentare un’offerta tecnica coerente rispetto alle effettive esigenze dell’ Amministrazione, il
Concorrente potra effettuare dei sopralluoghi.

In particolare potra essere effettuato un sopralluogo presso la Zona Telecomunicazioni della Polizia
di Stato competente per territorio, in occasione del quale si potra prendere visione della
documentazione di progetto degli impianti de quo presente agli atti. Si potranno anche effettuare
sopralluoghi presso i siti di campo e le sale apparati/controllo piu rappresentativi dei sistemi di
videosorveglianza afferenti al presente Lotto; tali siti rappresentativi saranno comunicati
dall’ Amministrazione in occasione del sopralluogo effettuato presso la Zona Telecomunicazioni. Le
date e le modalita di tali sopralluoghi dovranno essere concordate con i referenti designati
dall’ Amministrazione.

7 Ricognizione, tagging RFID e inventory di tutti i siti del Lotto

L’ Aggiudicatario dovra effettuare una ricognizione di tutti i siti del Lotto (incluse le sale apparati ¢
le sale controllo), con I’obiettivo di rilevare tutti gli apparati costituenti ’attuale infrastruttura
tecnologica degli impianti di videosorveglianza ed, in particolare, il relativo stato di funzionamento,
attraverso il controllo delle funzionalita di base, del corretto posizionamento dei sensori di ripresa,
dell’effettiva trasmissione del flusso delle immagini e della rilevazione dei transiti e lettura targhe verso
le sale apparati e controllo, etc...

Per ciascun end-point, al momento della ricognizione, dovra essere effettuata un’attivita di pulizia
dell’apparato in generale, con particolare attenzione alle lenti, ai vetri protettivi (per le telecamere) ed
ai connettori sia della rete elettrica che della rete dati.

Dovra inoltre essere effettuata la verifica dell’area di puntamento ed eventualmente corretta la
posizione di ripresa dell’apparato, rimuovendo, se del caso, eventuali ostacoli presenti nel campo di
visuale dell’obiettivo del sensore (es.: presenza di vegetazione o nido di api) o ponendo in essere tutte
le lavorazioni finalizzate a ripristinare il normale funzionamento del sito, ivi compresa la realizzazione
di eventuali punti di rilancio aggiuntivi al fine di garantire 1’operativita

L’Aggiudicatario dovra provvedere alla taggatura mediante tecnologia RFID di ogni sito (anche i
siti di soli apparati di telecomunicazioni) al fine di poter identificare in maniera rapida gli oggetti
costituenti il sito ed i loro principali parametri di configurazione.

L’ Aggiudicatario dovra dettagliare nell’Offerta tecnica il sistema RFID offerto, descrivendone la
tipologia e le caratteristiche tecniche essenziali, con particolare riferimento a:

1. Tipologia di etichettatura RFID (o tag );
2. Tipologia Lettore RFID, per lettura e/o scrittura;
3. Organizzazione del Sistema informativo di gestione dei dati;
Per 1 tag RFID dovranno essere indicate le bande di frequenza operative e ciascun “tag RFID”
fornito dovra essere conforme ai seguenti requisiti:
e Memoria di tipo read/write;

Direzione Centrale dei Servizi Tecnico Logistici ¢ della Gestione Patrimoniale
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e User memory di almeno 2 KB;

e Intervallo di temperatura operativa: da -20°C a 75 °C;
e Campo di rilevamento: da indicare

e (rado di protezione: IP67

I “tag RFID”, per ciascun sito, dovranno essere applicati in modalita e/o ad un’altezza dal suolo tale
da impedirne la rimozione e/o la manomissione da parte di personale non autorizzato.

Gli operatori che svolgeranno le operazioni di assistenza tecnica di cui ai paragrafi 11 e 12.1
dovranno essere equipaggiati con i lettori RFID.

Il sistema dovra inoltre consentire la registrazione degli interventi effettuati sul sito al fine di
tracciare la cronologia delle operazioni svolte e facilitare le attivita manutentive.

Il sistema di taggatura dovra raccogliere informazioni per I’identificazione tutti gli apparati del sito
e dei loro principali parametri di configurazione. Tali informazioni dovranno essere sincronizzate con
quelle contenute nella piattaforma di Asset Management presente al NOC del CEN di Napoli.

I dati memorizzati sul singolo “zag” dovranno essere cifrati. Inoltre le operazioni di lettura e scrittura
dovranno poter essere effettuate unicamente da personale autorizzato e dovranno essere impedite
eventuali operazioni di lettura/scrittura fraudolente.

7.1  Gestione della piattaforma di Asset Management

Per la corretta ed efficace gestione degli Impianti, I’ Aggiudicatario dovra popolare e amministrare
il proprio “dominio” nella piattaforma di Asser Management messa a disposizione
dall’ Amministrazione, presso il NOC del CEN di Napoli, al fine fornire una mappatura generale degli
impianti di videosorveglianza e rendere piu efficace le operazioni manutentive.

La piattaforma in questione dovra essere alimentata con i dati di dettaglio di ogni sito oggetto
dell’appalto (incluse Sale Apparati e di Controllo), degli apparati ivi installati, nonché delle parti di
ricambio (Magazzino delle parti di scorta) di cui I’ Aggiudicatario dovra approvvigionarsi secondo le
modalita di cui al paragrafo 12.1.

All’interno del sistema di Asset Management, tutti i componenti dovranno essere etichettati secondo
un formato di classificazione che sara concordato con I’ Amministrazione in fase esecutiva; il formato
scelto dovra contenere almeno un codice di identificazione univoco per ciascuna apparecchiatura,
associato imprescindibilmente alla matricola della stessa.

E’ onere dell’Aggiudicatario, oltre che I’inserimento all’interno della piattaforma di Asset
Management di tutti i dati degli asset del Lotto specifico, anche la gestione dello stesso sistema: ogni
operazione che comporta la modifica della configurazione di un sito (ad esempio aggiornamento del
serial number di un sensore sostituito) dovra essere riportata nel sistema di Asser Management,
garantendo il costante aggiornamento ed allineamento delle consistenze degli apparati inventariati con
quanto installato in campo; dovranno, inoltre, essere tracciate le movimentazioni delle
apparecchiature/componenti da e verso le sedi individuate per il magazzino.

Non ¢ richiesta. nel presente Lotto. la fornitura delle licenze per software IBM Tivoli,

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufficio Tecnico ed Analisi di Mercato - 2° Settore Impianti Tecnici ¢ Telecomunicazioni



§ MINISTERO
DELL INTERNO

8 Aggiornamento tecnologico degli Impianti

L’ Aggiudicatario dovra provvedere all’aggiornamento tecnologico secondo le modalita descritte nei
paragrafi che seguono e secondo i requisiti generali di scalabilita, interoperabilita e resilienza.

L’aggiornamento tecnologico dovra riguardare:

- lasostituzione di tutte le telecamere (nr. 364) e di tutti i lettori targhe (nr. 191) oggetto del Lotto;

- la sostituzione di tutte le componenti, sia di campo che di sala (telecamere, switch, server etc..),
non funzionanti oppure non idonee a garantire la piena funzionalita e i livelli prestazionali
richiesti per tutti i siti degli Impianti oggetto del Lotto;

L’aggiornamento tecnologico dovra garantire il completo ripristino dell’operativita degli impianti
secondo le specifiche di seguito riportate. Le consistenze degli impianti potranno essere acquisite in
fase di sopralluogo, di cui al paragrafo 6. Si precisa che, qualora, in fase di ricognizione degli impianti,
emergessero differenze, rispetto a quelle fornite, le consistenze di riferimento dovranno essere quelle
rilevate sul campo.

L’ Aggiudicatario, inoltre, dovra provvedere anche alla rimessa in esercizio di tutti i siti danneggiati
o non funzionanti; pertanto, dovra porre in essere tutte le attivita necessarie allo scopo, ivi compresi la
sostituzione degli apparati inefficienti (switch, hiperLan, UPS, etc), la realizzazione di eventuali punti
di rilancio aggiuntivi (nel caso di ostacoli non rimovibili), il ripristino di sostegni (pali, staffe a muro
etc..) e degli armadi rimossi, il ripristino di cavi di alimentazione interrotti, etc...

Tutte le componenti, anche se non esplicitamente menzionate, per le quali si rende necessaria la
sostituzione, ai fini dell’adeguamento alle specifiche tecniche dei nuovi sensori in fornitura o ai fini
del ripristino del corretto funzionamento del sistema (es.: Hiperlan, switch, interruttori elettrici, UPS,
etc), dovranno essere comprese nella fornitura, e poste in opera alla regola dell’arte, certificate e
conformi alle normative di settore.

L’aggiornamento tecnologico dovra essere realizzato con prodotti nuovi di fabbrica, di marca
primaria, conformi ai requisiti tecnici espressi nel presente documento e rappresentanti lo stato dell’arte
della tecnologia; in particolare gli end-point dovranno rispettare i requisiti prestazionali di cui al
Paragrafo 8.1.

Inoltre, al fine di garantire I’omogeneita e compatibilita nelle installazioni, i dispositivi in fornitura
per ’aggiornamento tecnologico degli impianti, dovranno essere della stessa marca/modello per tutto
il periodo contrattuale.

Resta inteso che, per gli end-point in fornitura, dovra essere garantita la piena integrazione con il
software di gestione delle videosorveglianze Nice-Alpha Silver e con il sistema di gestione dei transiti
Prassel-ViMS, mediante apposite dichiarazioni di compatibilitd rilasciate dai produttori dei

software da presentarsi in sede di offerta tecnica.

Laddove i prodotti offerti non siano ancora nelle liste delle compatibilita per le suddette piattaforme
al momento della presentazione dell’offerta, dovra essere prodotta, a pena di esclusione, una
dichiarazione vincolante con la quale I’Offerente si impegna ad effettuare, a proprio carico, le
necessarie attivita di integrazione. In caso di mancata integrazione degli apparati offerti con i software
di gestione di cui al presente capitolato (Nice-Alpha Silver, Prassel-ViMS, IBM Tivoli, Ericsson Service
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On), gli apparati saranno considerati non funzionanti e sara applicata una penale secondo i relativi
livelli di servizio.

Si precisa che, I'impianto nel suo complesso dovra essere opportunamente dimensionato e
configurato nelle sue varie componenti (networking, server, software, telecamere, ecc.) in modo che
tutti i flussi video, sia quelli real time che quelli registrati, mantengano una risoluzione ed una qualita
dell'immagine ottimale per l'impiego in un contesto operativo, al fine di garantire un adeguato livello
di dettaglio. Ne deriva che le immagini, siano esse dal vivo oppure registrate, non devono presentare
artefatti evidenti, quadrettature o scie.

Gli interventi di aggiornamento tecnologico di tutti i siti degli Impianti di Vecchia Programmazione
saranno ritenuti completati allorquando, oltre alla normale funzionalita operativa, tutti gli apparati
saranno stati regolarmente presi in carico da parte delle piattaforme di System and Network
Management del NOC del CEN di Napoli.

8.1 Sensori di ripresa

I sensori di ripresa installati sono classificabili in tre categorie:

e Telecamere di osservazione, ovvero telecamere dotate della capacita di brandeggio e zoom
dell’obiettivo (Pan, Tilt e Zoom) che assicurano una completa visione a 360° sul piano
orizzontale, e 180° sul piano verticale, impedendo comunque ad un osservatore esterno di
individuare I’area inquadrata;

¢ Lettori targhe, telecamere che consentono il riconoscimento delle targhe dei veicoli in transito
grazie alla funzionalita di OCR.

I seguenti paragrafi riportano i requisiti tecnici minimi che devono essere soddisfatti dai sensori
forniti dall’ Aggiudicatario per I’aggiornamento tecnologico degli Impianti.

8.1.1 Telecamere di osservazione

Di seguito si riportano le caratteristiche minime che dovranno essere soddisfatte dalle telecamere
proposte per I’aggiornamento tecnologico delle telecamera di osservazione:

- Telecamera IP nativa, aggiornabile via IP;

- telecamera a colori di tipo "day/night" con illuminatore all’infrarosso;

- sensore di ripresa a colori progressive scan da almeno 1/3”;

- ottica motorizzata con obiettivo zoom (minimo 30x ottico), autofocus e autoiris;

- zoom digitale almeno 12x;

- sensibilita del complesso di ripresa a 30 IRE, non inferiore a 0.1 Lux in modalita colore (day)
e non inferiore a 0.01 Lux in modalitd B/N (nighf) a illuminatore IR spento, tempo di
esposizione non superiore a 1/60 sec € frame rate non inferiore a 9 fps';

- risoluzione HDTV 1080p (1920x1080) ad almeno 25 fps (modalita 50 Hz) utilizzando H.264 o
Motion JPEG;

- algoritmo di compressione delle immagini componenti lo streaming video di tipo Motion JPEG
/ MPEG4 / H264 € loro evoluzioni;

!l risultato atteso ¢ quello di ottenere immagini notturne sufficientemente nitide, non sfocate, non “mosse”, in modo da avere dei fotogrammi sufficientemente dettagliati
anrav? 1 quali poter cogliere particolari quali targhe o volt.
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- Video Motion Detection nativo;

- Client NTP;

- brandeggio a velocita variabile orizzontale di tipo endless e verticale controllabile da remoto;

- n° 16 Posizioni angolari preselezionabili (Preset);

- n°® 8 Sequenze di Preset (Tour);

- n° 1 ingresso d'allarme a bordo camera;

- n° 1 uscita d'allarme a bordo camera;

- controllo del guadagno (Gain Control), bilanciamento del bianco (White Balance): automatici
e regolabili via software;

- compensazione del controluce di tipo automatico;

- minimo n°8 zone di esclusione (Privacy Mask);

- Wide Dynamic Range di almeno 120dB;

- Registrazione on site su memoria interna da almeno 32GB;

- allarme per offuscamento telecamera.

La scheda di memoria, non inferiore a 32GB e con transfer rate nominale non inferiore a 60MB/s, €
oggetto della fornitura. Si precisa che, in caso di interruzione del collegamento tra un sensore di campo
(telecamera di contesto/osservazione) ed i videoserver di registrazione/gestione, 1I’Aggiudicatario
‘in locale”, nel periodo di tempo interessato

s

dovra assicurare che i filmati acquisiti dal sensore
dall'interruzione, dovranno essere riversati, al ripristino del collegamento, in modalita automatica, dalla
SD card ai rispettivi server.

Al fine di garantire il corretto funzionamento della telecamera nelle condizioni climatiche peggiori
(temperatura e umiditd) del luogo di installazione, I’ Aggiudicatario dovra individuare e fornire in opera
la custodia specifica per la singola telecamera, che ne garantisca I’operativita almeno nei seguenti
intervalli di temperatura e umidita rispettivamente: da -10° a +45° C e da 20% a 90%.

La custodia dovra proteggere I’apparato dagli agenti atmosferici quali pioggia, salsedine e polveri
con grado di protezione non inferiore a IP66, grado di resistenza meccanica IK10 e, per i materiali che
lo richiedono, stabilizzata ai raggi UV.

Dovra essere fornita un'unica tipologia di apparati vale a dire stessa marca e modello per tutte le
telecamere di osservazione.

Gli apparati dovranno essere forniti in opera comprensivi di tutto quanto necessario al loro corretto
funzionamento a regola d’arte (cablaggio dati, elettrificazione, supporti (staffe), ect.).

I dispositivi installati dovranno essere correttamente puntati e tarati, integrati nelle piattaforme di
gestione e di monitoraggio e dovranno conservare le stesse aree di osservazione.

8.1.2 Lettori targhe (ANPR)

Al fine di uniformare la soluzione tecnologica dei sistemi di lettura targhe degli Impianti oggetto del
presente documento con quella gia in esercizio per gli Impianti di Nuova Programmazione, si dovranno
fornire in opera i seguenti lettori targhe o con caratteristiche tecniche equivalenti:

Marca: Tattile
Modello: VEGA 2 HD SECURITY
Codice: FO1716

/
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Gli apparati dovranno essere forniti in opera comprensivi di tutto quanto necessario al loro corretto
funzionamento a regola d’arte (cablaggio dati, elettrificazione, supporti (staffe), ect.).

I dispositivi installati dovranno essere correttamente puntati e tarati, integrati nelle piattaforme di
gestione e di monitoraggio e dovranno conservare le stesse aree di puntamento degli apparati
attualmente installati.

Il posizionamento dei sensori dovra consentire di tenere sotto controllo tutti i veicoli transitanti nell’
arteria stradale e/o autostradale come da attuale posizionamento e configurazione.

Il sistema dovra essere in grado di rilevare il passaggio e riconoscere la targa dei mezzi transitanti
senza |’ausilio di trigger esterni (es. spire a terra) e dovra essere in grado di operare in tutte le condizioni
ambientali e di traffico, diurne e notturne.

[ dispositivi in opera dovranno garantire almeno le seguenti prestazioni (requisiti minimi
obbligatori):

e percentuale di rilevazione fotografica dei veicoli in transito superiore al 99%;
e percentuale di riconoscimento delle targhe sul totale riconoscibile ad occhio umano: 80%
con velocita massima 110Km/h.

Si precisa che 1’Aggiudicatario, in caso di interruzione del collegamento tra il lettore targhe ed i
server di registrazione/gestione, dovra assicurare che i transiti acquisiti dal sensore “in locale”, nel
periodo di tempo interessato dall'interruzione, dovranno essere riversati, al ripristino del collegamento,
in modalita automatica, dalla SD card ai rispettivi server.

8.2  Sistemi di sostegno dei sensori

I sensori di ripresa (sia telecamere che lettori targhe) dovranno essere installati sui medesimi sostegni
che attualmente ospitano gli apparati oggetto di sostituzione, laddove possibile.

L’ Aggiudicatario si dovra far carico, in fase esecutiva, di verificare 1’idoneita all’uso dei suddetti
pali, garantendone la stabilita, la funzionalita e I’efficacia.

Nel caso si dovessero rendere necessarie opere accessorie al fine di garantire 1'idoneita dei sostegni
ai nuovi carichi, I’Aggiudicatario dovra porre in essere ogni attivita necessaria, ivi compresa la

sostituzione del sostegno stesso e/o degli eventuali supporti (staffe), e produrre la relativa
documentazione di idoneita.

Tutte le eventuali attivita autorizzative necessarie dovranno essere a carico dell’ Aggiudicatario, ivi
compresi eventuali oneri da esse derivanti. Qualora ’ente preposto al rilascio dell’autorizzazione

imponesse particolari condizioni implementative ovvero prescrizioni installative (quali ad es. 1’ utilizzo
di staffe di sostegno decorative ovvero il posizionamento dei pali o degli armadi in particolari posizioni
per garantire |'uniformita con ’arredo urbano, ecc.), la societa dovra provvedere all’installazione
secondo quanto prescritto, il tutto senza oneri aggiuntivi per I’ Amministrazione.

8.3 Sistemi di contenimento degli apparati di campo

I box di contenimento degli apparati di campo, laddove ritenuto necessario, dovranno essere sostituiti
con nuovi box aventi caratteristiche tecniche di seguito descritte.
L’installazione e posa in opera dovra rispettare, ove possibile, il posizionamento originario.
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Le dimensioni dei box dovranno essere adeguate all’installazione di tutto ’hardware necessario al
funzionamento del sito.
I box di contenimento dovranno soddisfare le seguenti caratteristiche minimali:

- grado di protezione: IP66;

- grado di resistenza meccanica: 1IK10;

- stabilizzazione ai raggi UV, per i materiali che lo richiedono;

- telaio interno con equipaggiamento elettrico per [’alimentazione degli apparati di
telecomunicazione;

- temperatura di installazione: max 60°C; min -25°C;

- una corretta dissipazione di calore in relazione alla tipologia ed al numero di apparati che vi
saranno ospitati;

- Resistenza al calore: termopressione con biglia 200°C;

- Resistenza al calore anormale al fuoco: glow wire test 960° versioni porta cieca.

La realizzazione di eventuali nuovi cablaggi per la messa in opera degli apparati di cui al presente
paragrafo ed a quelli precedenti dovra essere realizzata preferibilmente internamente al palo, riducendo
al minimo le componenti e la presenza di canalizzazione esterna.

Tutte le canalizzazioni esterne, qualora presenti, dovranno essere realizzate mediante fornitura in
opera di tubo TAZ antieffrazione.

Gli apparati di contenimento dovranno essere forniti in opera comprensivi di tutto quanto necessario
al loro corretto posizionamento.

Alcuni siti sono collocati in aree isolate, oggetto in passato di atti vandalici; al fine di assicurare, per
una percentuale dei siti di campo, una protezione fisica al contatore dell’energia elettrica, saranno
premiate soluzioni che offriranno I’utilizzo di sistemi di contenimento adeguati a tale scopo, di cui si
forniscono di seguito le specifiche minime di riferimento:

- Classe di resistenza WK 4 (UNI ENV 1627)
- Grado di protezione IP 65;
- Codice IK10 (UNI EN 62262).

8.4 Rete di trasmissione dati

Al fine di garantire la corretta operativita, dovranno essere realizzate tutte le attivita volte al ripristino
del normale funzionamento dei siti, compresa la realizzazione di eventuali punti di rilancio aggiuntivi
(es.: presenza di ostacoli non rimovibili), il ripristino delle tratte di fibra ottica o radio eventualmente
interrotte. L’ Aggiudicatario dovra verificare il corretto funzionamento di tutti gli apparati di rete ed
effettuare I’aggiornamento del relativo firmware all’ultima release disponibile; qualora tali apparati
siano non efficienti, dovra prevederne la sostituzione con apparati aventi caratteristiche tecniche
equivalenti o superiori. Saranno premiate le soluzioni che prevedranno la sostituzione anche parziale

degli apparati switch di campo (par. 23.1).

L’ Aggiudicatario dovra verificare il corretto dimensionamento dell’infrastruttura di rete ed i relativi
livelli prestazionali, al fine di garantire che sia pienamente funzionante e idonea a consentire il trasporto
delle immagini e dei transiti, dai siti terminali alle sale apparati/controllo, secondo 1 livelli prestazionali
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richiesti (quali ad es. i parametri di configurazione minimi dei sistemi di ripresa e di lettura targhe).
Gli apparati di rete attualmente installati e non idonei a garantire i suddetti livelli di servizio dovranno

essere sostituiti, tenendo conto dei vincoli implementativi per il dimensionamento della banda
dettagliati di seguito.
Per il corretto dimensionamento della rete I’ Aggiudicatario dovra tenere conto dei seguenti vincoli:

Rete di accesso
o per ogni telecamera con risoluzione 2Mpxl dovra essere riservata e garantita, su ogni
tratta della rete di accesso, una capacita di banda di 5,5 Mbps. Nel caso in cui I’ offerta
tecnica preveda la fornitura di telecamere con risoluzioni superiori ai 2Mpxl
(requisito minimo), I’ Aggiudicatario dovra garantire 2,5 Mbps per ogni mega pixel
aggiuntivo (es: 8Mbps per la risoluzione di 3Mpxl);
o per ogni lettore targhe dovra invece essere garantita una banda almeno pari ad 1
Mbps.
Rete di concentrazione
o 1 link del livello di concentrazione dovranno essere dimensionati in modo da
garantire la possibilita di trasportare la somma delle capacita di banda richieste dalle
singole reti di accesso ad esso afferenti, garantendo che la banda occupata non sia
superiore al 60% della banda nominale, al fine di consentire future implementazioni

degli Impianti.

Le scelte architetturali dovranno rispettare in ogni caso i seguenti vincoli di progetto:

nel caso di progettazione di una rete wireless e di utilizzo di frequenze commerciali libere,
per tutto il periodo di assistenza, deve essere garantita la corretta funzionalita e la non
interferenza con sistemi gia esistenti e futuri (requisito minimo obbligatorio);

¢ preferibile, in caso di collegamenti radio, I’utilizzo delle frequenze 15, 23 e 38 Ghz;

nel caso di utilizzo di una rete wireless/radio e di utilizzo di frequenze licenziate nessun onere
sia di tipo una tantum sia di tipo ricorrente potra essere addebitato all’Amministrazione
(requisito minimo obbligatorio);

¢ possibile I'utilizzo di frequenze militari. Nell'ambito della rete di concentrazione, per tutte
le tratte in ponte radio, sia quelle preesistenti che quelle di nuova installazione, il Concorrente
dovra provvedere a redigere la documentazione (in formato cartaceo ed elettronico) per la
richiesta di assegnazione (o di rinnovo) delle frequenze impiegate. Sara cura
dell'Amministrazione inoltrare tale documentazione allo Stato Maggiore della Difesa -
MiRFA per la formalizzazione della richiesta. In tal caso, il Concorrente si dovra impegnare,
in fase di esecuzione del progetto, nei tempi definiti per lo stesso, a utilizzare tecnologie
alternative nel caso di mancato rilascio di tali frequenze;

nel caso di utilizzo di una rete wireless, gli apparati riferiti al livello di concentrazione
dovranno essere in banda licenziata, mentre quelli riferiti al livello di accesso potranno essere
in banda non licenziata.

In funzione dei mezzi trasmissivi offerti le scelte architetturali dovranno rispettare 1 requisiti minimi
di crittografia dei flussi video, in accordo a quanto richiesto nel Provvedimento del Garante per la
Privacy in materia di Videosorveglianza dell’8 aprile 2010.

/
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L’ Aggiudicatario dovra, inoltre, prevedere la migrazione del piano di indirizzamento IP degli
apparati su un piano di indirizzamento, coordinato con quello relativo agli Impianti della Nuova
Programmazione, secondo indicazioni che saranno fornite dall’ Amministrazione in fase esecutiva.
Inoltre, dovra essere implementato il protocollo di routing OSPF.

8.4.1 Oftimizzazione, consolidamento ed unificazione dell’infrastruttura di rete

Gli impianti oggetto del Lotto sono stati implementati secondo progetti eterogenei, pertanto anche
le relative reti di trasmissione risultano essere distinte ed orientate a filosofie progettuali diverse.
Pertanto in alternativa al ripristino basilare dell’attuale rete di trasmissione, 1’Aggiudicatario pud
proporre un progetto di ottimizzazione, volto al consolidamento della stessa e, nel caso in cui in una
stessa provincia insistano pit impianti, all’unificazione a livello provinciale delle relative reti di
trasmissione.

Al fine di implementare la soluzione progettuale di cui sopra 1’Offerente puod valutare I'utilizzo
dell’infrastruttura di rete in fibra ottica di proprieta dell’Amministrazione, se ritenuta idonea al
raggiungimento dell’obiettivo esposto. Resta inteso che, laddove si ipotizzi |’ utilizzo dell’infrastruttura
proprietaria dell’Amministrazione, tutti gli interventi di adeguamento necessari, sia in termini di
forniture che di lavorazioni in opera, dovranno essere a totale carico dell’ Aggiudicatario.

La soluzione progettuale offerta sara oggetto di valutazione, come indicato nel paragrafo 23.1; essa
dovra essere realizzata in opera e perfettamente integrata con gli apparati e le soluzioni hardware e
software esistenti.

Si precisa che nel caso siano proposte soluzioni che sostituiscano tratte radio/hiperlan con tratte in
fibra ottica, queste dovranno essere di proprieta dell’Amministrazione: non saranno prese in
considerazione soluzioni a noleggio pluriennali (IRU - Indefeasible Right of Use).

8.5 Sale Apparati e di Controllo degli Impianti

L’Aggiudicatario dovra provvedere al consolidamento/aggiornamento tecnologico delle Sale
Apparati degli Impianti secondo le specifiche di seguito riportate.

Per le Sale Apparati degli Impianti di Cosenza-Rende e Crotone, I’ Aggiudicatario dovra provvedere
alla sostituzione delle componenti hardware necessarie alla gestione e memorizzazione dei flussi video
(Server e Storage), con hardware di nuova fornitura, opportunamente dimensionato in relazione ai
nuovi dispositivi oggetto di aggiornamento tecnologico.

Per gli Impianti delle Province di Catanzaro, Reggio Calabria e Vibo Valentia, 1’Aggiudicatario
dovra progettare e realizzare in opera, su hardware di nuova fornitura, ’unificazione a livello
provinciale delle piattaforme di gestione degli Impianti, ovvero, dovra prevedere la realizzazione di
un’unica Sala Apparati a livello provinciale, con sistemi server unificati, a cui dovranno afferire tutti i
flussi video ed i transiti rilevati da tutti 1 dispositivi installati nel territorio della provincia.
L’unificazione dei sistemi di videosorveglianza e lettura targhe dovra comunque mantenere 1’attuale
dislocazione delle Sale di Controllo, mediante la predisposizione di appositi profili-utente sui server di
gestione. Laddove, per realizzare |'unificazione delle Sale Apparati a livello provinciale, si renda
necessario un upgrade dell’infrastruttura di rete (es.: upgrade banda passante), sard onere
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dell’Aggiudicatario provvedere alla sua realizzazione; tale attivita dovra essere coordinata con
I’eventuale proposta di “Ottimizzazione dell’infrastruttura di rete degli Impianti” (paragrafo 8.4.1).

Si evidenzia che dovranno essere previsti in fornitura sistemi hardware che implementino la
ridondanza e [’alta affidabilitd della soluzione tecnologica offerta, mediante soluzioni di
virtualizzazione software.

Inoltre, per ’hardware fornito I’Aggiudicatario dovra garantire [’assistenza tecnica necessaria a
soddisfare i livelli di servizio richiesti; pertanto all’atto della stipula del contratto dovranno essere
forniti codici prodotto relativi alle estensioni di garanzia che dovranno coprire tutta la durata
contrattuale.

Resta inteso che la soluzione offerta dovra essere realizzata in opera, comprensiva di tutto quanto
necessario a renderla funzionante (cavetteria, cablaggio elettrico, cablaggio di rete, patch cord, fibra
ottica, etc...). Nel caso in cui siano presenti in offerta soluzioni Server di tipo “blade”, si dovranno
prevedere in fornitura anche i necessari sistemi “Enclosure™ opportunamente dimensionati.

L’ hardware di nuova fornitura dovra rispettare i requisiti tecnici minimi di seguito descritti. Inoltre
si precisa che dovra essere garantita una qualita minima delle immagini, sia per i flussi video real time
che per quelli registrati, caratterizzata da una risoluzione 1080p (1920x1080) ad almeno 15fps.

Caratteristiche dei server

Di seguito si forniscono le specifiche funzionali riferite alla soluzione hardware per ciascuna
provincia.

L’ Aggiudicatario dovra dimensionare i server per la gestione e la registrazione dei flussi video e per
gestione dei transiti in modo da garantire [’acquisizione in contemporanea di tutti i flussi ed i transiti
provenienti dalle telecamere e dai lettori targhe, rispettando i seguenti requisiti minimi:

Video Server

e [l Rapporto nr telecamere/server dovra essere adeguato al livello prestazionale richiesto e
tale da garantire fluidita ai flussi video in fase di visualizzazione, dovra inoltre essere
garantita la possibilita di effettuare I’analisi in tempo reale delle immagini;

e telecamere di contesto e di osservazione: capacita di registrazione del flusso video con
codifica H.264, risoluzione 1920x1080@15 fps, senza transcodifica, con qualita dell’
immagine priva di artefatti evidenti e/o quadrettature e/o effetti scia.

Server di Lettura targhe

¢ Ciascun lettore targa genera circa 20.000 transiti/gg, ciascuno da circa 160kb. I dati andranno
conservati per 15gg;

Sono ammesse soluzioni con sistemi di virtualizzazione basate su tecnologia VMWare Standard
Edition (codice VS6-STD-C), tali da garantire integrazione e compatibilitd con le soluzioni gia
presenti; la soluzione progettuale offerta dovra prevedere il relativo supporto tecnico base per tutta la
durata contrattuale (codice VS6-STD-G-SSS-C).

Il server di lettura targhe ed il video server dovranno essere logicamente separati.

4
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La soluzione Server in Offerta dovra prevedere almeno la fornitura di 2 (due) server fisici, aventi
ciascuno le seguenti caratteristiche minimali:

Marca/Modello Dichiarare il valore
CINT2006 Rates baseline > 643
CFP2006 Rates baseline > 549
SMP processori Installati/core 16 cores, 2 chips, 8 cores/chip
Memoria (RAM) Installata 512 GB (16 x 16 GB 2Rx4 PC4-2133P-R,@1866 MHz)
Alloggiamenti per dischi fissi | > 2 hot-swap
interni
Numero di dischi fissi installati 300GB SAS 10K RPM hot swap in RAID 1
Controller disco fisso Controller per dischi interni (SAS) con funzionalita RAID 0, 1.
Alimentatori Due “hot-swappable“ e in configurazione ridondata 1+1
Interfacce o Nr. 6 10/100/1000 Mbs Ethernet full-duplex
s Nr. 2 porte FC 8Gbit/sec

N.B. Per quanto concerne i valori di CINT2006 Rates baseline e CFP2006 Rates baseline, i valori di
Benchmark dichiarati devono essere riscontrabili sul sito ufficiale riferito al modello di macchina
Server offerta, alla data dell’emissione del bando di gara.

Caratteristiche del sottosistema di Storage

Il sistema di storage dovra essere costituito da una Storage Area Network (SAN) collegata in fibra
ottica ai server. Tutte le caratteristiche richieste devono essere ottenute attraverso 1'utilizzo di un
singolo sistema fisico.

Di seguito, 1 requisiti minimi che devono essere soddisfatti:

Montaggio Rack 11 sottosistema deve essere offerto completo degli accessori necessari al
montaggio defl’intero sistema su armadi rack 197,

Forniti con doppia alimentazione tramite PDU o prese tripolari industriali a
16/32A.

Ridondanza  componenti | Controller di gestione, controller di connettivita, alimentazione, sistema di
hardware raffreddamento

Continuita di  servizio, | 1l sistema deve prevedere la completa ridondanza dei componenti vitali in
affidabilita modo da garantire I’accesso ai dati e la loro integrita anche in caso di guasto
di un elemento. Lo storage deve disporre di soluzioni di mantenimento della
cache e della non-volatile area storage in modo da garantire I’integrita dei
dati in caso di interruzione dell’alimentazione elettrica,

Funzionalita di  replica | Il sottosistema di storage deve essere equipaggiato con tutte le licenze e le
Remota componenti hardware che consentano la copia dei dati in modalita
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asincrona. Tale funzionalitd deve essere licenziata per tutta la capacita RAW
richiesta.

Servizio di caching e/o
accelerazione accesso ai dati

Deve essere disponibile la possibilita di utilizzare la funzionalita di caching
e/o di accelerazione dell'accesso ai dati tramite cache dedicata su banchi di
memoria o dischi SSD o altra tecnologia ad alta velocita di accesso.

Sicurezza

Il sistema deve poter supportare all’occorrenza dispositivi che nativamente
consentano la crittografia dei dati a livello di firmware

Espandibilita minima dello
spazio disco RAW

I sistema deve consentire tramite un unico pannello di gestione di
controllare il sistema e tutte le espansioni che si rendessero necessarie in
futuro

Tipo di dischi supportati:

Il sistema deve supportare almeno due tra le seguenti tipologie SSD, FC,
SAS, SATA Il o NL-SAS

400G/600G/900G/1.8T SSD
300G/600G/900G/1.2T/1.8T SAS
2T/3T/AT/6T/8T NL-SAS

Resistenza alla rottura dei
dischi

Il sistema deve adottare una tecnologia tale da garantire l'operativita del
sistema, la correttezza dei dati archiviati e la loro sicurezza anche in caso di
rottura di 2 dischi del sistema.

Inoltre il sistema deve adottare tecniche e/o tecnologie che consentano il
ripristino del sistema e dei dati anche in caso di malfunzionamenti dei/del
backplane.

RAID

Il sistema deve realizzare il livello RAID attraverso dispositivo hardware e
deve supportare almeno 4 dei seguenti 0, 1, 3, 5, 6, 10, ¢ 50

Capacita Storage minima
richiesta

Reggio Calabria — 60 TB
Catanzaro - 20 TB

Vibo Valentia — 20 TB
Crotone — 25 TB
Cosenza— 40 TB

NOTA:

La capacita degli storage a livello provinciale, fermo restando i criteri di dimensionamento suesposti
ed 1 valori minimi richiesti, dovra prevedere una maggiorazione del 20% per le future implementazioni.

Di seguito vengono elencate le principali caratteristiche minime che si richiedono alla soluzione:

e Snapshotting

e LUN e disk cloning

¢ Funzioni di deduplica dei dati

e TFunzioni di compressione online

¢ Thin provisioning
e Replica remota

I sottosistema di storage deve essere equipaggiato con tutte le licenze necessarie all'uso delle

funzionalita richieste per la capacita raw richiesta.

/

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale

Ufficio Tecnico ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni




. MINISTERO
DELLINTERNO

Il sottosistema di storage deve supportare almeno i seguenti sistemi operativi:

e Microsoft Windows,Microsoft Windows Server 2008 e/o successivi , Microsoft Hyper-VTM
e VMware ESX and ESXi
e Citrix XenServer

Per garantire la migrazione e [’integrazione con i sistemi etereogenei presenti, il sistema di storage
dovra presentare delle funzionalita di virtualizzazione (integrata o esterna) per il valore minimo della
capacita raw richiesta.

Il sottosistema di storage deve avere prestazioni certificate secondo lo standard SPC-1 con valori
pari o superiori a 200.000 IOPS. Per quanto riguarda i valori di performance 1/O, i valori di Benchmark
dichiarati devono essere riscontrabili sul sito ufficiale della Storage Performance Council
(http://www.storageperformance.org) riferito al modello di sistema proposto, alla data dell’emissione
del bando di gara. In alternativa i valori di IOPS dovranno essere documentati dalla casa madre.

Switch di rete

La fornitura dovra essere integrata con gli switch Ethernet e SAN switch necessari ed opportunamente
equipaggiati.

8.5.1 Impianti tecnici delle Sale Apparati

L’Aggiudicatario dovra verificare il corretto funzionamento degli impianti tecnici (impianto di
condizionamento, impianto elettrico, ups etc..) a servizio delle Sale Apparati dei sistemi di
videosorveglianza di cui trattasi. In particolare 1’Aggiudicatario dovra verificare che il
dimensionamento ed i livelli prestazionali di tali impianti siano idonei a garantire la piena operativita
dei sistemi di videosorveglianza ed eventualmente provvedere ad adeguarli laddove necessario.

L’ammodernamento dei suddetti impianti & oggetto di valutazione tecnica (par. 23.1).

8.5.2 Sale di Controllo

Per tutte le Sale di Controllo degli Impianti ¢ richiesta la sostituzione delle attuali postazioni di lavoro
(workstation) attraverso le quali gli operatori accedono al sistema di videosorveglianza e al sistema di
rilevazione transiti e lettura targhe.

Le workstation in fornitura dovranno essere dotate di doppio monitor da 21” ed avere caratteristiche
tecniche idonee a supportare 1’esecuzione fluida dei client software delle piattaforme di gestione e
registrazione dei flussi video e dei transiti (rif. Paragrafo 8.6).

8.6 Software di gestione e registrazione dei flussi video e dei transiti degli Impianti

I flussi video relativi a tutti i sensori de quo dovranno essere gestiti mediante il software Nice-Alpha
Silver, in analogia a quanto avviene per gli impianti di Nuova Programmazione, nell’ottica di una
gestione unificata ed uniforme di tutti gli Impianti di videosorveglianza dell’Amministrazione. Le
licenze software Nice-Alpha Silver saranno messe a disposizione dall’Amministrazione;
I’ Aggiudicatario dovra provvedere all’aggiornamento del suddetto software alla versione pit recente,
nonché all’installazione e configurazione dei sistemi relativi Server e Client, secondo le specifiche
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funzionali che saranno fornite dall’ Amministrazione in fase esecutiva. L’ Aggiudicatario dovra quindi
garantire, per tutta la durata del contratto, I’aggiornamento del software secondo i rilasci previsti dal
produttore.

Per quanto concerne i dati relativi ai transiti acquisiti dai lettori targhe, questi dovranno essere gestiti
mediante il software Prassel- Vims, in analogia a quanto avviene per gli impianti di Nuova
Programmazione, al fine di implementare una gestione unificata ed uniforme di tutti gli Impianti di
lettura targhe dell’ Amministrazione. Pertanto, I’ Aggiudicatario dovra provvedere alla fornitura delle
licenze software necessarie allo scopo (tenendo conto della numerosita dei sensori, del relativo storage
e dei client presenti nelle sale di controllo) ed all’installazione e alla configurazione dei sistemi relativi
Server e Client, secondo le specifiche funzionali che saranno fornite dall’Amministrazione in fase
esecutiva. L’Aggiudicatario anche in tal caso dovra garantire, per tutta la durata del contratto,
I’aggiornamento del software secondo i rilasci previsti dal produttore.

La piattaforma di gestione dei transiti Prassel-ViMS dovra essere interfacciata con la piattaforma
SCNTT in uso al CEN di Napoli, secondo le specifiche che saranno fornite in fase esecutiva.

L’Aggiudicatario dovra garantire per tutta la durata contrattuale, I’aggiornamento delle suddette
piattaforme software, 1’assistenza evolutiva e correttiva, ed il rilascio di tutte le patch necessarie
all’interfacciamento con gli end-point che nel tempo saranno forniti.

In sede di offerta dovra essere prodotto un documento di impegno congiunto, con i fornitori
dei suddetti software, a sottoscrivere i contratti di assistenza idonei a garantire i livelli si servizio
richiesti.

I contratti sottoscritti dovranno essere consegnati all’ Amministrazione all’atto della stipula dell’atto
negoziale di cui al presente appalto.

Si precisa che I’ Aggiudicatario dovra provvedere, tra I’altro, a configurare correttamente i software
di gestione di cui al presente paragrafo in modo che, in caso di interruzione del collegamento tra un
sensore di campo (telecamera di osservazione, lettore targhe) ed i server di registrazione/gestione, 1
filmati/transiti acquisiti dal sensore “in locale”, nel periodo di tempo interessato dall'interruzione, siano
riversati, al successivo ripristino del collegamento, in modalita automatica, dalla SD card ai rispettivi
Server.

8.7 Presa in carico degli apparati da parte della piattaforma di monitoraggio IBM Tivoli

Il monitoraggio degli dispositivi di campo e di sala apparati dovra essere effettuato mediante una
soluzione architetturale centralizzata di System and Network Management basata su piattaforma IBM
Tivoli, installata presso il NOC del CEN di Napoli.

L’ Aggiudicatario dovra assicurare la presa in carico di tutti gli apparati (end-point, apparati di
telecomunicazioni, server, etc..) parte della citata piattaforma di monitoraggio, secondo le indicazioni
e le modalita che saranno indicate dall’ Amministrazione in fase esecutiva.

Si rappresenta che la piattaforma di monitoraggio in parola ¢ anch’essa oggetto di aggiornamento,
nell’ambito del Lotto 1 del presente appalto. Pertanto, le suddette attivita dovranno essere coordinate
con quelle relative al Lotto 1.
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Non ¢ richiesta. nel presente Lotto. la fornitura delle licenze per software IBM Tivoli.

8.8 Bonifica dei siti degli Impianti

I siti di cui al presente paragrafo dovranno essere oggetto di bonifica, ovvero tutte le componenti
non suscettibili di ulteriore impiego dovranno essere rimosse e smaltite secondo le procedure stabilite
dalla legge.

I sensori di ripresa e gli apparati attivi in carico contabile all’Amministrazione dovranno essere
consegnati alla Zona Telecomunicazioni competente per territorio per le operazioni di scarico contabile
e, successivamente, smaltiti a carico dell’ Aggiudicatario.

9 Opere e materiali accessori

Per le implementazioni richieste, riferite sia ai dispositivi di campo, sia alle Sale Apparati/Controllo,
I’Aggiudicatario dovra farsi carico degli interventi accessori necessari tutti inclusi e nulla escluso,
quali, a titolo esemplificativo: adeguamento impianto elettrico, adeguamento impianto
condizionamento, reti a cablaggio strutturato, opere edili accessorie, ect...

Si intendono compresi nella fornitura, anche se non esplicitamente indicati, tutti i materiali necessari
alla posa in opera degli apparati in fornitura: tubazioni/canalizzazioni e per il collegamento delle
telecamere o dei lettori targhe, prese, scatole, cavi, interruttori, quadri elettrici, etc...

I siti e gli impianti realizzati dovranno essere certificati secondo la normativa vigente.

Tutti gli interventi dovranno essere concordati preliminarmente con la Stazione Appaltante. In fase
di esecuzione dell’appalto sara possibile acquisire informazioni e documentazione di dettaglio
sull’attuale infrastruttura impiantistica delle Sale Apparati e Controllo.

10 Servizio di presidio presso il NOC del CEN di Napoli

Presso il NOC del CEN di Napoli ¢ implementata una soluzione architetturale centralizzata di System
and Network Management, basata su piattaforma IBM Tivoli attraverso la quale tutti gli apparati
costituenti gli Impianti oggetto del presente documento dovranno essere monitorati.

Per tutta la durata del contratto, ¢ richiesta I’erogazione di un servizio di presidio presso il NOC del
CEN di Napoli, il cui compito ¢ la gestione della piattaforma di monitoraggio. trouble ticketing e Asset
Management, relativamente ai soli siti e apparati oggetto del lotto. In particolare I’ Aggiudicatario, cui
sara dato accesso alla piattaforma di monitoraggio per la gestione del dominio di propria competenza,
operando sotto la supervisione del NOC, dovra garantire:

- la definizione dell’asset da sottoporre a monitoraggio;

- Dl’individuazione e la configurazione dei parametri e delle soglie in base ai quali effettuare il
monitoraggio dell’asset;

- la configurazione dell’asset per ’integrazione con la piattaforma di monitoraggio, con
particolare riferimento alla configurazione di rete, 1’attivazione dei protocolli SNMP e¢/o ICMP
e I'installazione di agent Tivoli;

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufficio ie%cn'co ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni



_ MINISTERO
4 DELLINTERNO

- il supporto all’Amministrazione per la configurazione del dominio ed il caricamento dell’asset
sia sulla piattaforma di monitoraggio che sul sistema di trouble ticketing;

- la gestione del change management a partire da eventi di tipo trouble ticketing per cui la
risoluzione possa dover richiedere attivita di sostituzione di asset o componenti di asset.
Parimenti si richiede che ogni modifica alla configurazione degli strumenti di monitoring passi
attraverso specifico processo di change management, gestito sempre all'interno dello strumento
di ticketing;

- P’esecuzione delle discovery;

- il troubleshooting dei problemi attraverso 1’analisi degli allarmi;

- il supporto all’ Amministrazione per I’'implementazione della root cause analysis (RCA);

- il supporto all’ Amministrazione nella configurazione delle relazioni gerarchiche tra apparati;

- il costante allineamento automatico tra allarmi e ticket;

- D’apertura dei ticket per i soli apparati effettivamente guasti;

- I’identificazione degli apparati effettivamente guasti laddove fossero presenti sistemi intermedi
tra 1 sensori di campo ed i sistemi centrali (cosiddetti “mini pc™);

- T’apertura di un singolo ticket per gli apparati in “flapping” (stato delle interfacce fluttuanti);

- I'implementazione del monitoraggio degli storage e dei database di tutti i sistemi periferici e
centrali;

- I’adozione di una “naming convention” che consenta di individuare univocamente e facilmente
sia 1 lettori di targa che le telecamere su tutte le piattaforme di monitoraggio;

- il consolidamento dei collegamenti in ponte radio che presentano grosse instabilita;

- il supporto all’Amministrazione nelle attivita di supervisione e gestione della piattaforma.

L’Aggiudicatario avra accesso anche al sistema di trouble ticketing e ad altri moduli della
piattaforma di monitoraggio, che I’ Amministrazione individuera, ¢ dovra inserire tutte le informazioni
relative agli interventi tecnici.

11 servizio di presidio richiesto dovra essere erogato dal lunedi al venerdi dalle ore 8.00 alle ore
17.00, mediante una risorsa con competenze professionali specifiche (rif. Paragrafo 10.1); in
particolare essa dovra possedere documentata esperienza sui sistemi in parola, dovra essere in possesso
di certificazioni professionali sulla piattaforma IBM Tivoli, come dettagliato di seguito.

L’accesso alle piattaforme tecnologiche sara garantito dall’ Amministrazione tramite una postazione
installata nei locali del NOC del CEN di Napoli.

10.1 Certificazioni per il servizio di presidio

Il personale tecnico impiegato presso il NOC per il servizio di presidio dovra possedere i requisiti
tecnico-professionali e le certificazioni indicate di seguito:

v" Requisiti tecnico- professionali:
Tecnico Senior, con anzianita lavorativa di almeno 5 anni di cui almeno 3 nell’area dei prodotti
di service management, preferibilmente su progetti complessi e di vaste dimensioni.
v" Certificazioni richieste:
e [TIL Foundation V3
e [IBM Certified Associate - SmartCloud Control Desk V7.5
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e Almeno una tra le seguenti:

IBM Certified Associate - Tivoli Monitoring V6.3

IBM Certified Associate - SmartCloud Application Performance Management V7.7
IBM Certified Associate - Tivoli Netcool/OMNIbus V7.4

IBM Certified Support Associate - Tivoli Support Provider Tools and Processes
IBM Certified Deployment Professional - SmartCloud Control Desk V7.5 Service
Request Management

IBM Certified Deployment Professional - Tivoli Monitoring V6.3

IBM Certified Deployment Professional - Tivoli Netcool/Impact V7.1

IBM Certified Deployment Professional - Tivoli Netcool/OMNIbus V8.1

IBM Certified Deployment Professional - Tivoli Network Manager IP Edition V4.1.1

Do e

NS

Il Concorrente dovra presentare, nelle modalita indicate nel disciplinare di gara, il curriculum vitae
e le dichiarazioni sostitutive delle certificazioni, rese ai sensi del D.P.R. 445/2000, per il personale
tecnico che eroghera il servizio di presidio presso il CEN di Napoli.

11 Servizio di gestione ed assistenza programmata degli Impianti

Per tutta la durata del contratto, i siti di campo, le sale apparati ¢ di controllo, e, piti in generale, tutte
le componenti tecnologiche connesse agli impianti in argomento, dovranno essere oggetto di assistenza
programmata.

Per assistenza programmata si intendono tutte le attivita ed interventi a carico dell'Aggiudicatario

(revisioni e/o verifiche) occorrenti alla prevenzione di guasti, di situazioni di pregiudizio, anche se
derivanti da obblighi di legge specifici, e comunque mirati a mantenere in piena efficienza gli impianti
e gli apparati in ambito.

Tali attivita si dovranno effettuare secondo le modalita e periodicita prestabilite nel piano di
assistenza programmata, di cui si dira in seguito.

Le attivita rientranti nell’assistenza programmata ricomprendono, a titolo esemplificativo ma non
esaustivo:

¢ la manodopera e i mezzi d'opera necessari, le parti di ricambio e i materiali di uso e consumo
e quelli di normale utilizzo nonché le dotazioni antinfortunistiche;

e gliinterventi di pulizia, ritaratura, messa a punto, eliminazione di anomalie ed ogni altra attivita
ritenuta necessaria a seguito dei normali controlli;

e le movimentazioni in genere e le operazioni per lo smontaggio ed il rimontaggio di pannelli
rimovibili, ivi inclusi controsoffitti e pavimenti flottanti, comunque necessarie per eseguire
interventi manutentivi anche, eventualmente, di terzi.

I assistenza tecnica programmata dovra riguardare, oltre a tutti gli apparati installati presso i siti
terminali, anche la rete di trasmissione in fibra ottica ed 1 dispositivi in esercizio presso le Sale Apparati
e di Controllo, quali server di gestione e memorizzazione, dispositivi di visualizzazione a parete,
workstation, tastiere joystick per il controllo dei brandeggi, UPS, etc...
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Al termine di ogni operazione di assistenza programmata, I’ Aggiudicatario ha I’obbligo di redigere
la scheda dell'intervento effettuato, riportandola anche in un apposito Registro di manutenzione/Scheda
di intervento che dovra essere appositamente predisposto, il cui formato sara concordato con
I’ Amministrazione e che deve contenere, almeno, le seguenti indicazioni:

e la data della prestazione;
e ['indicazione del sito presso cui si é operato,
e [adescrizione analitica dell'intervento effettuato,
e Ja durata della prestazione e le caratteristiche significative dello stesso;
e ripologia e quantita dei materiali eventualmente sostituiti o forniti.
Le Schede intervento dovranno essere consegnate in formato elettronico alla Zona
Telecomunicazioni competente territorialmente.

Tutte le attivita svolte dalla societd dovranno essere eseguite nel pieno rispetto delle norme vigenti
in campo di segretezza e confidenzialita dei dati aziendali.

L’ Aggiudicatario dovra predisporre e consegnare in sede di presentazione del progetto esecutivo, un
“Piano di assistenza programmata”, nel quale dovranno essere fornite indicazioni sulle modalita di
organizzazione ed erogazione del suddetto servizio. Esso dovra prevedere delle visite differenziate per
tipologie e con cadenza almeno quadrimestrale, volte ad eseguire tutti i controlli e le verifiche
necessarie a rilevare lo stato di funzionamento degli apparati ed eventualmente eseguire le regolazioni
o le configurazioni utili a ripristinare i normali parametri di esercizio. A titolo esemplificativo, ma non
esaustivo, si riporta un elenco di verifiche e controlli che dovranno essere effettuati
dall’Aggiudicatario, per il buon funzionamento degli apparati:

verifica della corretta alimentazione delle apparecchiature di campo;
controllo dell’efficienza del circuito elettronico anti-appannamento;

verifica funzionalita ed eventuale controllo delle apparecchiature di rete dati;
verifica e regolazione dei dati di targa delle telecamere;

controllo e pulizia degli obiettivi;

1
2
3
4
5
6.  messa a punto dei parametri di focale, sensibilita e automatismi;
7 controllo e pulizia dei sistemi di contenimento e dell’eventuale sistema di raffreddamento;
8 pulizia di eventuali fari;

9 controllo dei cavi di allacciamento e dei connettori;

1

0. sostituzione delle parti di consumo.

11 Piano di assistenza programmata dovra essere approvato dall’ Amministrazione e dovra contenere
la programmazione delle visite, le tipologie di controlli e di verifiche che saranno eseguite.

Le date di esecuzione degli interventi di cui al Piano di assistenza programmata dovranno essere
preventivamente concordate con I’Amministrazione con un preavviso di almeno 5 (cinque) giorni
lavorativi.

Gli interventi di assistenza dovranno essere effettuati da personale altamente specializzato, formato
secondo i disciplinari tecnici originali, e dotato di tutta la necessaria strumentazione e idonea
attrezzatura.
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12 Assistenza correttiva con metodologia “Full Swap Service”

L’ Aggiudicatario dovra erogare, per tutta la durata del contratto, un servizio di assistenza tecnica
correttiva volto a ripristinare la piena funzionalita degli Impianti in caso di guasti o anomalie che
determinano interruzioni o malfunzionamento al Sistema di videosorveglianza.

Al fine di ridurre al minimo le interruzioni alla normale operativita degli Impianti, il servizio dovra
essere implementato con una metodologia del tipo “Full Swap Service” che deve prevedere la
sostituzione immediata dei dispositivi o delle parti guaste o non funzionanti, con dispositivi o
parti di ricambio immediatamente disponibili e prelevati dal “Magazzino delle parti di scorta”
(Paragrafo 12.1).

Potranno essere effettuate riparazioni sul posto esclusivamente per i componenti che presentino segni
di usura, decadimento, logoramento, esaurimento e/o obsolescenza tali che la loro eventuale
riparazione in loco, ricondizionamento o riutilizzo non comporti un degrado della qualita o delle
caratteristiche funzionali o prestazionali del sistema.

Le componenti prelevate potranno essere, laddove possibile, ricondizionate e rese disponibili per
nuovi interventi, in caso contrario dovranno essere smaltiti a carico dell’Aggiudicatario, previa
esecuzione delle previste operazioni di scarico contabile effettuate di concerto con la Zona

Telecomunicazioni competente per territorio.

Per ogni intervento di assistenza correttiva I’ Aggiudicatario dovra mettere a disposizione tutti i
materiali necessari ad eseguire le lavorazioni finalizzate a ripristinare il normale funzionamento degli
Impianti: attrezzi, cavetteria, materiali di consumo etc...

Il servizio dovra essere erogato attraverso una struttura operativa composta da almeno 3 (tre) squadre
di tecnicl opportunamente equipaggiate in grado di intervenire contemporaneamente su richiesta da
parte del NOC del CEN di Napoli. L’ Aggiudicatario dovra descrivere nell’Offerta Tecnica la struttura
organizzativa proposta e le modalita di gestione del servizio in parola. che sara oggetto di valutazione
come indicato nel paragrafo 23.1.

Nel servizio di assistenza correttiva con modalita “Full Swap Service” si intendono compresi tutti
gli interventi a prescindere dalle cause che li hanno generati, anche gli interventi necessari a ripristinare
’operativita degli Impianti in seguito a guasti causati da calamita naturali, atti di vandalismo, incidenti
stradali o da terze parti.

Si considerano altresi attivita di assistenza correttiva:

e interventi non periodici per la messa a norma degli impianti, a seguito dell’individuazione di
interventi di adeguamento impiantistico, secondo la normativa vigente ovvero ogni intervento
che richiede la sostituzione degli apparati non pit riparabili;

e operazioni da eseguirsi in situazioni impreviste, di emergenza, riparazioni urgenti, situazioni
che richiedano interventi immediati, finalizzati a garantire o ripristinare la continuita di
esercizio.

Si precisa che gli interventi di assistenza tecnica correttiva dovranno riguardare tutte le componenti
attive e passive che compongono I’'impianto, sia nei i siti terminali, le sale apparati e di controllo e

I’infrastruttura di trasmissione dati.
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Gli interventi di assistenza tecnica correttiva saranno ritenuti completati allorquando, oltre alla
normale funzionalita operativa, tutti gli apparati saranno stati regolarmente presi in carico da parte delle
piattaforme di System and Network Management del NOC del CEN di Napoli.

Il servizio potra essere attivato dal presidio presente presso il NOC del CEN, attraverso la
piattaforma di monitoraggio centralizzato o mediante segnalazione da parte degli operatori interessati.

Le modalita organizzative con cui l'offerente intendera implementare il servizio in questione
(dimensionamento delle squadre di intervento, equipaggiamenti, distribuzione logistica, sequenze
operative codificate, etc..) dovranno essere dettagliatamente descritte nell’apposita sezione del
documento di Offerta Tecnica e saranno oggetto di attribuzione di punteggio tecnico (Paragrafo 23.1).

Per il servizio di assistenza tecnica correttiva, I’Aggiudicatario dovra garantire un plafond di
almeno 800 (ottocento) voucher di intervento, valutato sulla scorta delle statistiche degli interventi
effettuati nell’ultimo periodo di manutenzione degli Impianti.

Nel caso in cui un intervento di assistenza tecnica correttiva richieda la sostituzione di almeno
una parte di ricambio ' Amministrazione computera 1 (uno) voucher. A seguito di un intervento
del suddetto tipo, nr. 1 voucher sara decurtato dal plafond offerto.

Si precisa che un intervento su un unico sito che preveda la sostituzione di parti di ricambio e che
determini il ripristino della normale funzionalita di piu siti (es.: sostituzione di un apparato HiperLan
di un sito di concentrazione), sard computato come unico voucher.

Inoltre un intervento su piu siti che preveda la sostituzione di parti di ricambio e che determini il
ripristino della normale funzionalita di un unico end point (es.: sostituzione di un apparato HiperLan
di un sito di concentrazione), sara computato come unico voucher.

La Zona Telecomunicazioni territorialmente competente, con cadenza mensile, verifichera
’effettiva esecuzione degli interventi sulla scorta delle “Schede di intervento Assistenza correttiva”
opportunamente validate e computera il numero di voucher relativo agli interventi effettuati, secondo
le modalita sopra descritte.

Qualora, nell’ambito della durata del contratto (24 mesi), si esaurisca il plafond degli
interventi offerti ’ Aggiudicatario dovra garantire la continuita delle attivita di assistenza e, se si
rendessero necessari ulteriori interventi con sostituzione di parti di ricambio (voucher), questi

saranno commissionati ad ftoc e dovranno essere eseguiti alle stesse condizioni economiche e con

oli stessi livelli di servizio.

12.1 Magazzino delle parti di scorta

L’ Aggiudicatario dovra provvedere alla definizione, dimensionamento ¢ conseguente costituzione
di un “Magazzino delle parti di scorta”, che sara utilizzato per la gestione del servizio di assistenza
tecnica. L’approvvigionamento delle parti di ricambio ¢ un’attivitd necessaria e propedeutica al
modello operativo di conduzione richiesto all’Aggiudicatario secondo il paradigma “Full Swap
Service”; infatti attraverso tale magazzino 1’Aggiudicatario dovra garantire il mantenimento in
efficienza del sistema secondo le modalita di cui al paragrafo precedente e gli SLA richiesti.
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La gestione delle scorte ¢ a totale carico e sotto la responsabilita dell’ Aggiudicatario, che dovra
garantire un adeguato rifornimento dello stesso nel corso della gestione del servizio. Il materiale e gli
apparati contenuti nel magazzino saranno presi in carico dall’Amministrazione solo successivamente
alla verifica della presa in carico degli apparati dalla piattaforma System and Network Management
IBM Tivoli presso il NOC del CEN di Napoli.

All’interno dell’Offerta Tecnica ogni partecipante dovra indicare la percentuale di parti di scorta che
intende fornire per ciascuno dei dispositivi richiesti, sulla base della conoscenza delle caratteristiche
riportate sul presente capitolato.

A pena di esclusione, dovra essere predisposto e consegnato, quale allegato all’Offerta Tecnica,
il documento “Magazzino delle parti di scorta” in cui siano identificati e descritti i
criteri/metodologie di costituzione del magazzino, della sua composizione e gestione.

Nel documento “Magazzino delle parti di scorta” devono essere indicati in modo esaustivo tutti gli
elementi e le specifiche per la descrizione della pianificazione e gestione delle scorte (Planning and
Inventory Management):

e Metodologie di costituzione iniziale del magazzino;

¢ Modello di gestione delle scorte e delle parti componenti (Es. a scorta, a fabbisogno, etc);

e Piano di rifornimento (replenishment plan), in base alle eventuali ipotesi di scorta di
sicurezza;

e Composizione del magazzino.

Il magazzino scorte dovra essere costituito presso locali messi a disposizione dall’ Aggiudicatario,
nell’ambito regionale del presente Lotto, con oneri a suo totale carico. Tali locali dovranno essere
idonei a conservare in perfetto stato i beni ivi custoditi ed essere dotati di adeguati sistemi di sicurezza
(es. sistemi antintrusione, controllo accessi, etc.).

Gli apparati forniti dall’Aggiudicatario per costituire il Magazzino delle parti di scorta dovranno
essere esclusivamente nuovi di fabbrica, di marca primaria, conformi ai requisiti tecnici espressi nel
presente documento e rappresentanti lo stato dell’arte della tecnologia; in particolare gli end-point
dovranno rispettare i requisiti di cui al Paragrafo 0. Per ogni tipologia di dispositivo dovranno essere
forniti apparati della stessa marca e dello stesso modello per tutta la durata del contratto.

Resta inteso che per gli end-point installati in sostituzione di quelli danneggiati dovra essere garantita
la piena integrazione con il software di gestione delle videosorveglianze Nice-Alpha Silver, con il
sistema di gestione dei transiti Prassel-ViMS e con la piattaforma di monitoraggio IBM Tivoli,
mediante apposite dichiarazione di compatibilita rilasciate dai produttori dei software da

presentarsi in sede di offerta tecnica.

Laddove i prodotti offerti non siano ancora nelle liste delle compatibilita per le suddette piattaforme
al momento della presentazione dell’offerta, dovra essere prodotta, a pena di esclusione, una
dichiarazione vincolante con la quale I’Offerente si impegna ad effettuare, a proprio carico, le
necessarie attivita di integrazione. In caso di mancata integrazione degli apparati offerti con i software
di gestione di cui al presente capitolato (Nice-Alpha Silver, Prassel-ViMS, IBM Tivoli, Ericsson Service
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On), gli apparati saranno considerati non funzionanti e sara applicata una penale secondo 1 relativi
livelli di servizio.

Si precisa che, qualora nel corso dell’esecuzione dell’appalto si ritenesse necessario incrementare il
numero di parti di ricambio rispetto ai quantitativi inizialmente stimati, per garantire la necessaria
operativita dell’infrastruttura tecnologica, gli oneri derivanti dall’acquisto dei dispositivi aggiuntivi
saranno completamente a carico dell’Aggiudicatario; inoltre, sara nella piena responsabilita dello
stesso assicurare la disponibilita tempestiva rispetto alle esigenze connesse per il rispetto dei Livelli di
Servizio richiesti, per garantire la normale operativita del sistema di videosorveglianza.

13 Servizio di Help Desk

L’ Aggiudicatario dovra mettere a disposizione dell’Amministrazione un servizio di Help Desk per
la ricezione delle richieste di assistenza tecnica correttiva di cui al Paragrafo 12. Il servizio dovra
provvedere a:

e ricevere e registrare le richieste di assistenza tecnica correttiva;

e attivare la struttura di assistenza tecnica correttiva;

e controllare i processi di risoluzione delle richieste di assistenza e verificarne gli esiti;

e informare i referenti dell’ Amministrazione sullo stato dell’intervento;

e aggiornare il Presidio presso il NOC del CEN di Napoli sullo stato degli interventi di
assistenza tecnica correttiva;

¢ claborare ed analizzare le statistiche sugli interventi.

¢ claborare ed analizzare le statistiche sugli interventi.

L Help Desk potra essere contattato sia telefonicamente (numero/i Verde gratuito/i per il chiamante
ovvero numero/i telefonico/i di rete fissa), sia con posta elettronica.

I servizio dovra essere attivo dalle ore 8:00 alle ore 17:00 5 gg su 7.

13.1 Livelli di Servizio (SLA) per Help Desk

Per il servizio di Help Desk dovranno essere garantiti 1 seguenti livelli minimi di servizio sui tempi

massimi di attesa:

1. Risposta entro 307, per 1’80% delle chiamate ricevute;
2. Risposta entro 607, per il 20% delle chiamate ricevute;
3. La percentuale delle chiamate entranti perdute non deve essere superiore al 4%.

Ad ogni richiesta di assistenza tecnica correttiva, il call center deve assegnare un numero progressivo
identificativo della chiamata. Tale identificativo, unitamente alla data e all’ora di registrazione, deve
essere comunicato al richiedente contestualmente alla chiamata (ovvero, in caso di richiesta a mezzo
email, immediatamente dopo la ricezione della richiesta medesima).
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14 Reperibilita

L’ Aggiudicatario dovra mettere a disposizione dell’Amministrazione un servizio di reperibilita,
finalizzato a garantire interventi di assistenza tecnica correttiva a fronte esigenze particolarmente
critiche generate a seguito di eventi imprevedibili, con le seguenti modalita di erogazione:

o Copertura oraria: dalle ore 08:00 alle ore 17:00;
e Giornate: Sabato, Domenica e giorni festivi.

A seguito della chiamata di reperibilita, accertata 1’effettiva esigenza, si dovra attivare il servizio di
ripristino secondo le modalita indicate nel paragrafo 12.

Si_precisa che tale servizio sara attivato solamente per interventi classificati come “urgenti ed

inderogabili” dall’ Amministrazione.

Si precisa che anche le richieste di intervento effettuate in regime di reperibilitd dovranno essere
tracciate e gestite all’interno della piattaforma di System and Network Management messa a
disposizione dall’Amministrazione e dovra comunque essere garantito 1’aggiornamento della
piattaforma di Asset Management.

15 Piano di Progetto

In relazione alle attivita preventive (Paragrafo 5), I’Aggiudicatario dovra presentare, in sede di
Offerta Tecnica, un Piano di Progetto che riporti, per ognuna di esse, una descrizione sintetica con
I’indicazione delle risorse impiegate, della durata stimata e delle eventuali interdipendenze temporali.

La durata complessiva delle attivita preventive non dovra essere comunque superiore a 180
giorni.

L’Aggiudicatario dovra costantemente monitorare il rispetto dei tempi del cronoprogramma fornito

consentendone la condivisione in tempo reale con I’ Amministrazione.

16 Project Management

E oggetto dell’appalto anche I’erogazione di un supporto funzionale e di Program/Project
Management per la gestione dell’appalto.

Il servizio dedicato alle attivita di program management, si inserisce dalla fase di presa in carico
della fornitura e costituisce un elemento fondamentale per assicurare una corretta azione di governo
del contratto. Tale servizio comprende una serie di attivita di verifica e controllo sia in fase iniziale che
in corso d’opera del corretto andamento delle attivita di erogazione dei servizi (sia infrastrutturali che
applicativi) sia in relazione al rispetto dei requisiti contrattuali, che al raggiungimento degli obiettivi
previsti contrattualmente con I’ Amministrazione.

L’ Aggiudicatario per tale servizio dovra pertanto assicurare le seguenti attivita:

e la gestione delle attivita e la pianificazione di dettaglio con consuntivazione delle attivita,
monitoraggio dell'effettiva erogazione di servizi e dei prodotti, valutazione sullo stato di
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avanzamento dei lavori analizzando gli scostamenti rispetto ad obiettivi, tempi, costi e utilizzo
di risorse;

la gestione di eventuali varianti in corso d'opera richieste dall’Amministrazione che
comprendono I’identificazione delle cause, endogene ed esogene al contratto, che rendano le
varianti necessarie, la valutazione tecnica ed economica delle varianti, la revisione dei
documenti contrattuali a seguito dell’accettazione delle varianti;

la gestione di eventuali non conformita rispetto alle prestazioni previste nel contratto (costi,
tempi, quantita e qualita di prodotti e servizi) attraverso I’identificazione delle cause della non
conformita, I’identificazione degli interventi, ritenuti opportuni per sanare la non conformita,
ed infine il controllo della loro attuazione e verifica degli esiti;

I’assistenza alla presa in carico che consiste nel fornire supporto all’Amministrazione nel
riscontro della conformita dei prodotti installati sul territorio e alla progettazione dei sistemi a
supporto della fornitura. Per ogni bene/servizio da collaudare il Fornitore avra il compito di
specificare nel dettaglio i requisiti funzionali e di qualita, e per questi ultimi, i valori di soglia
previsti dagli atti contrattuali e le metriche da adottare.

I dati rilevati dovranno essere sintetizzati in tabelle ed indicatori ed analizzati nel contesto
contrattuale evidenziando le tendenze nel tempo tramite la produzione di diagrammi e grafici.

L’analisi dei dati prevede aggregazione degli stessi in indicatori sintetici:

rappresentazione di dati ed indicatori (tabelle, grafici, diagrammi);

analisi delle serie storiche:

valutazione del rispetto dei valori soglia e analisi degli scostamenti;

commento ed interpretazione di dati ed indicatori;

memorizzazione dei risultati dell’analisi (tabelle, grafici, diagrammi, commenti) all’interno
della BIP (Base Informativa di Progetto).

Il risultato dell’attivita di erogazione ¢ costituito da un insieme di documenti, alcuni da realizzare

una tantum, altri con cadenza periodica. Essi sono:

Rendiconto contratto oggetto di direzione lavori, prodotto periodicamente trimestralmente per
fornire un quadro aggiornato sullo stato della fornitura;

Rapporto andamento contratto oggetto di direzione lavori;

Stato di avanzamento del servizio di direzione lavori, con lo scopo di rendicontare le attivita
svolte dall’Aggiudicatario durante il periodo di riferimento e di rappresentare lo stato di
avanzamento delle attivita rispetto al piano delle attivita di direzione lavori;

Analisi delle eventuali varianti in corso d’opera.

Vista la complessita del progetto, tenendo anche in considerazione della necessita di organizzare le
attivita di assistenza sul territorio, il servizio di Program Management dovra essere organizzato con
una struttura di PMO (Project Management Office) a supporto, il cui dettaglio di dimensionamento
dovra essere indicato in offerta.

Il supporto richiesto dovra essere erogato attraverso una risorsa in possesso di certificazione CAPM
(Certified Associate in Project Management).
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II Concorrente dovra presentare, nelle modalita indicate nel disciplinare di gara, la dichiarazione
sostitutiva della certificazione CAPM , resa ai sensi del D.P.R. 445/2000, per il personale che eroghera
il supporto richiesto.

17 Livelli di servizio e penali

Le attivita contrattuali dovranno essere erogate secondo livelli di servizio specifici distinti per
tipologia di prestazione e criticita.

Nel caso di ritardato adempimento degli obblighi contrattuali saranno applicate delle penalita, che
saranno computate diversamente nell’ambito di ciascun servizio, come di seguito riportato.

17.1 Attivita preventive — Livelli di Servizio

Per le attivita preliminari contenute nel Piano di Progetto ¢ prevista I’applicazione di una penale pari
allo 0,01% dell’importo del contratto per ogni giorno di ritardo rispetto al crono programma approvato.

17.2 Assistenza programmata — Livelli di Servizio

11 servizio di assistenza programmata dovra essere eseguita secondo le periodicita previste nel Piano
di Assistenza di cui al paragrafo 11.

In caso di mancata esecuzione di una delle prestazioni ivi previste sara applicata una penale pari allo
0,01% dell’importo del contratto per ogni giorno di ritardo rispetto alla scadenza prevista dal Piano di
assistenza.

17.3 Assistenza correttiva con metodologia “Full Swap Service” — Livelli di Servizio

I possibili disservizi sono classificati nel modo seguente:

e Gravita 1, per guasti che comportino la mancata visualizzazione e/o registrazione sui server
della Sala Apparati di piu flussi (video o transiti);

e Gravita 2, per guasti che comportino la mancata visualizzazione e/o registrazione sui server
della Sala Apparati di un solo flusso (video o transiti), o che determinano I’intermittenza di un
flusso (video o transiti) o che determinano I’errata decodifica delle targhe;

e Gravita 3, per guasti che non ricadono nelle casistiche precedenti e che non impediscono ['uso
di funzionalita essenziali o critiche del sistema (Es.: scarsa qualita delle immagini, etc..).

Gli interventi di assistenza correttiva dovranno essere eseguiti rispettando i livelli di servizio di
seguito descritti:

e per i disservizi di Gravita 1 dovra essere ripristinata la piena funzionalita del sistema entro le
12 (dodici) ore solari successive alla ricezione da parte dell’ Aggiudicatario della richiesta di
assistenza tecnica dell’ Amministrazione;

e peridisservizi di Gravita 2 dovra essere ripristinata la piena funzionalita del sistema entro 1
(uno) giorno lavorativo (NBD) a partire dalla ricezione, da parte dell’ Aggiudicatario, della
richiesta di assistenza tecnica dell’ Amministrazione;
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e per idisservizi di Gravita 3 dovra essere ripristinata la piena funzionalita del sistema entro 2
(due) giorni lavorativi a partire dalla ricezione della richiesta di assistenza tecnica generata
dall’ Amministrazione.

La modalita di ingaggio verra segnalata dall’ Amministrazione e, qualora il fornitore non mantenga
le tempistiche indicate, verranno applicate penali sanzionatorie.

Al termine di ogni servizio professionale di assistenza tecnica, 1’ Aggiudicatario dovra rilasciare per
iscritto una descrizione dell’intervento effettuato con la Dichiarazione di Conformita alle norme in
materia (D.Lgs 196/03 e al Provvedimento Generale sulla Videosorveglianza del 29/04/2004).

La mancata risoluzione dei malfunzionamenti secondo i livelli di servizio richiesti comporta
I’applicazione delle seguenti penali contrattuali:
e Disservizi di Gravita 1: applicazione di una penale pari a 0.02% dell’importo del contratto per

ogni 12 (dodici) ore solari di ritardo:

e Disservizi di Gravita 2: applicazione di una penale pari a 0.04% dell’importo del contratto per
ogni 24 (ventiquattro) ore solari di ritardo:

e Disservizi di Gravita 3: applicazione di una penale pari a 0,02% dell’importo del contratto per
ogni 48 (quarantotto) ore solari di ritardo.

Nel caso in cui I'importo complessivo delle penali dovesse superare il limite del 10 % dell’importo
contrattuale, 1’Amministrazione si riserva il diritto di procedere alla risoluzione del contratto e
all’incameramento della cauzione. L’applicazione delle penali non preclude il diritto
dell’ Amministrazione di richiedere il risarcimento del danno ulteriore che sia conseguenza immediata
e diretta dell’inadempimento dell’ Aggiudicatario.

17.4 Reperibilita — Livelli di Servizio
11 servizio di Reperibilita dovra essere erogato in modo da garantire I’intervento entro 2 (due) ore
solari dalla richiesta.

E prevista I’applicazione di una penale pari a 0,001% dell’importo del contratto per ogni 2 (due) ore
solari di ritardo.

18 Verifiche di conformita

Le verifiche di conformita sono tese a verificare la corrispondenza delle forniture degli apparati e
dei prodotti software, nonché delle opere eseguite, alle specifiche e alle indicazioni del presente
documento, ed alla verifica del corretto funzionamento della totalita degli apparati e dei sistemi
software oggetto della presente fornitura.

Le verifiche di conformita saranno eseguite da una commissione appositamente nominata
dall’Amministrazione e saranno certificati con appositi verbali.
Le operazioni di verifica verranno svolte con le seguenti modalita:

e Verifica inventariale del Magazzino delle parti di Scorta, presso un locale messo a disposizione
dall’impresa, per il controllo della conformita del materiale costituente il magazzino di
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scorta predisposto;

e Verifica di Conformita relativa all’esecuzione delle attivita di “Aggiornamento Tecnologico
degli Impianti”
All’uopo, I"appaltatore, dovra:

e redigere e consegnare, un piano contenente ’articolazione delle prove proposte per il
collaudo che dovra essere sottoposto a preventiva accettazione da parte
dell’ Amministrazione;

e approntare al collaudo, ove richiesto, preliminarmente presso stabilimenti indicati
dall’impresa;

e approntare al collaudo presso le sedi oggetto di intervento;

e accettare che le verifiche di conformita comprendano, come parte integrante, le prove
indicate dall’ Amministrazione.

La Commissione di verifica di conformita potra richiedere, a propria discrezione, I’effettuazione di
test a campione sulle forniture e ’appaltatore dovra mettere a disposizione quanto necessario per
I’esecuzione di tali prove.

L’esito favorevole del collaudo non esonera I’appaltatore da vizi o difetti non riscontrati durante le
operazioni di verifica di conformita.

Qualora nell’accertamento, risultasse la necessita di provvedere alla sostituzione parziale o totale
della merce pervenuta danneggiata e/o resa inservibile durante il trasporto, ’appaltatore dovra
effettuare la sostituzione del materiale, nel piti breve tempo possibile; tale periodo verra considerato -
agli effetti di eventuali ritardi - come tempo impiegato per la fornitura.

Il Fornitore dovra garantire tutta l’assistenza necessaria e mettere a disposizione tutte le
apparecchiature e mezzi necessari all’effettuazione delle verifiche.

19 Dichiarazioni di conformita

L’ Aggiudicatario, al termine dei lavori, ¢ tenuto a rilasciare all’ Amministrazione la dichiarazione di
conformita degli impianti, come richiesto dal D.M. 37/2008.

L’ Aggiudicatario dovra fornire, in allegato alla dichiarazione di conformita dell’impianto alla regola
dell’arte, gli elaborati grafici del progetto esecutivo, firmati da un tecnico abilitato con iscrizione
all'albo professionale, quale rappresentante tecnico della ditta installatrice.

Infine, dovra produrre la documentazione as-built degli impianti realizzati.

20 Normativa

Gli impianti e 1 componenti dovranno essere realizzati a regola d'arte, conformemente alle norme di
legge e di regolamento vigenti alla data della realizzazione delle opere, in particolare:

- alle prescrizioni delle Norme Tecniche CEI (Comitato Elettrotecnico Italiano);

- alle prescrizioni dell” Ente Nazionale Italiano di Unificazione UNI;

- alle prescrizioni e indicazioni dell'ENEL o dell'Azienda distributrice dell'energia elettrica;
- alle prescrizioni dei Vigili del Fuoco e delle Autorita Locali;
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- alla Legge n.46 del 05.03.1990 “Norme per la sicurezza degli impianti” (ricompresa nel DPR
n.380 del 2001) e relativo regolamento di attuazione (DPR n.447 del 06/12/91 ss.mm.ii.);

- al D.M. 37/08 e ss.mm.ii;

- alle Disposizioni del D.Lgs. 196/2003 ed alle integrazioni prescritte nel Provvedimento generale
in materia di videosorveglianza, adottato dal Garante per la protezione dei dati personali in data
8 aprile 2010;

- al D.Lgs. 151/2005 recante "Attuazione delle direttive 2002/95/CE, 2002/96/CE e 2003/108/CE,
relative alla riduzione dell'uso di sostanze pericolose nelle apparecchiature elettriche ed
elettroniche, nonche' allo smaltimento dei rifiuti" e s.m.i.;

- airequisiti relativi alla restrizione all’uso di sostanze pericolose previsto dalla normativa vigente,
ed in particolare dalla direttiva 2011/65/UE, (RoHS II), recepita con D.Lgs. 4 marzo 2014, n. 27;

- alla Direttiva 2004/108/CE sulla Compatibilita Elettromagnetica (EMC), cosi come recepita con
D.Lgs. 194/2007. In particolare le apparecchiature fornite dovranno recare la marcatura CE
attestante la conformita a tale normativa;

- al D.lgs. 188/08 inerente le attivita di raccolta, trattamento, riciclaggio e smaltimento dei rifiuti
di pile e accumulatori.

E' richiesta la fornitura di componenti di qualita e di marca nota, in possesso della certificazione CE,
per i quali I’ Aggiudicatario, in possesso di certificazione ISO 9001, possa assicurare, tramite i propri
centri di assistenza, la piena disponibilita delle parti di ricambio originali.

La certificazione attestante la conformita degli apparati dovra essere allegata alla documentazione
tecnica di ciascun componente all'atto della fornitura, costituendo parte indispensabile per le verifiche
di conformita ed accettazione degli apparati e dei sistemi forniti. Tutte le apparecchiature hardware
dovranno essere corredati dalla manualistica utente su supporto cartaceo € su CD-ROM o DVD, in
lingua italiana.

20.1 Requisiti generali degli apparati in fornitura

Il Fornitore dovra garantire la conformita delle apparecchiature alle norme tecniche CEI o ad altre
disposizioni internazionali riconosciute e, in generale, alle vigenti norme legislative, regolamentari e
tecniche disciplinanti i componenti e le modalita di impiego delle apparecchiature medesime ai fini
della sicurezza degli utilizzatori.

Le parti elettriche delle apparecchiature, inoltre, dovranno essere conformi allo standard EPA
ENERGY STAR.

In relazione alle apparecchiature ed ai servizi offerti I’ Amministrazione prendera in considerazione
solo prodotti hardware di costruttori d’apparecchiature informatiche che abbiano una struttura
produttiva i cui sistemi d’assicurazione della qualita siano stati certificati conformi alle norme della
serie UNI-EN-ISO 9001:2008 da un Ente accreditato, nazionale od internazionale.

Inoltre la fornitura in opera di apparati e di attrezzature elettriche ed elettroniche dovra essere svolta
nel rispetto delle specifiche tecniche e delle clausole contrattuali contenute nei Criteri Ambientali
Minimi-CAM?” adottati con decreto del Ministero dell’ Ambiente e della tutela del Territorio e del Mare
del 13 dicembre 2013, in applicazione del D.Lgs. 18 aprile 2016, n.50 - art. 34 Criteri di sostenibilita
energelica e ambientale.
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20.2 Norme sulla sicurezza

La fornitura in opera dovra essere svolta nel rispetto delle norme vigenti di sicurezza ed igiene del
lavoro. In particolare I’ Aggiudicatario dovra:

- prendere visione delle norme interne ed essere edotto in merito ai rischi specifici degli ambienti
in cui si dovra operare;

- responsabilizzare il proprio personale che operera al fine di garantire la sua sicurezza e quella
degli altri che operano nello stesso ambiente;

- utilizzare personale e mezzi idonei per I’esecuzione del lavoro;

- far adottare i mezzi di protezione necessari ed esigerne il corretto impiego;

- controllare la rigorosa osservanza delle norme di sicurezza e di igiene del lavoro da parte del
proprio personale;

- predisporre le necessarie segnalazioni di pericolo prescritte;

- mettere in atto tutti i provvedimenti necessari per garantire la sicurezza e I’igiene del lavoro;

- disconnettere ’alimentazione dell’ energia elettrica prima di intervenire sull’apparato.

Le attivita di cui al presente capitolato dovranno essere progettate ed eseguite rispettando la regola
dell’arte e le leggi e le norme tecniche attualmente in vigore, nonché le raccomandazioni dei Servizi di
sicurezza sui luoghi di lavoro, dei Servizi di Prevenzione e Protezione, del locale comando dei VV.FF.,
normative e raccomandazioni dell’Ispettorato del Lavoro, ISPESL e USL; prescrizioni delle Autorita
Comunali e/o Regionali, norme UNI e tabelle UNEL oltre quanto dagli altri organi competenti.

Tutti 1 lavori dovranno essere svolti nel pieno rispetto di tutte le norme vigenti in materia di
prevenzione infortuni ed igiene del lavoro ed, ogni caso, in condizioni di permanente sicurezza ed
igiene. In particolare 1’Aggiudicatario dovra osservare, dove applicabili, le norme di prevenzione
infortuni sul lavoro contenute nel D.lgs. n.81 del 9 Aprile 2008 “Attuazione dell'articolo 1 della legge
3 agosto 2007, n.123, in materia di tutela della salute e della sicurezza nei luoghi di lavoro” e s.m.i.

L’Aggiudicatario dovra pertanto osservare e fare osservare ai propri dipendenti, nonché a terzi
presenti sugli impianti, tutte le norme di cui sopra ¢ prendere, di propria iniziativa, tutti quei
provvedimenti che ritenga opportuni per garantire la sicurezza e l'igiene del lavoro.

Dovra altresi farsi carico di tutte le prescrizioni documentali e non, richieste dal D.lgs. 81/2008 e
successive modifiche ed integrazioni.

Per le eventuali opere da realizzare resta convenuto che I’ Aggiudicatario assumera la qualifica di
Responsabile dei Lavori come da D.1gs. 81/2008, di conseguenza ¢ obbligato a porre in essere tutti gli
adempimenti imputabili al Committente ed al Direttore Lavori.

Qualora si debbano effettuare interventi che comportino la rimozione, anche parziale, di materiale
contenente amianto, I’ Aggiudicatario dovra osservare le prescrizioni di cui al D.1gs.81/2008, alla Legge
257/92 ed al D.M. Sanita del 6/09/94 e s.m.i.. In ottemperanza al D. Lgs. n.151/2005 “Normativa
RAEE”; D.lgs. 152/2006 “T.U. - Norme in materia ambientale” e s.m.i. ed alle disposizioni regionali
e provinciali vigenti in materia, ¢ responsabilita dell’ Aggiudicatario il corretto smaltimento di tutti i
rifiluti prodotti a seguito delle attivita erogate nell’ambito del presente lotto e, a tal fine,
I’ Aggiudicatario assumera il ruolo di “produttore di rifiuti”.

Per la prevenzione e protezione dei rischi specifici esistenti nelle diverse aree, dai rischi propri di
ciascyna mansione e dai pericoli connessi all’uso di sostanze e preparati pericolosi, si fa obbligo di
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osservare le disposizioni e le procedure in materia di sicurezza e di uso dei mezzi di protezione
individuati in atto nelle varie unita operative.

21 Modalita di presentazione dell’Offerta Tecnica

Vengono di seguito individuate le linee guida per la preparazione della documentazione dell’ Offerta
Tecnica-Economica alle quali I'Offerente dovra attenersi. Il documento dovra rispettare 1’indice dei

contenuti e 1l numero massimo di pagine indicato di seguito.

21.1 Impostazione dell’offerta

Il documento dovra essere redatto in lingua italiana, in formato A4, carattere Times New Roman
dimensione 12, interlinea 1,5, margine di due centimetri per ogni lato del foglio. Gli eventuali allegati
tecnici all’esposizione descrittiva dovranno essere realizzati nello stesso formato - senza limiti di
pagine di esposizione (si raccomanda peraltro un’esposizione sintetica, pertinente, centrata
sull’obiettivo, dall’immediata comprensione da parte della Commissione di aggiudicazione, indirizzata
ai soli ambiti e criteri oggetto di valutazione) - ad eccezione di elaborati grafici, fotografici, manuali
d’uso e dépliant illustrativi, che dovranno essere realizzati secondo il formato piti idoneo all’immediata
comprensione da parte dell’ Amministrazione. Eventuali planimetrie possono essere fornite in allegato
in un formato idoneo alla semplicita di gestione e di stampa. Tutta la documentazione dovra essere
fornita sia in formato cartaceo che in formato elettronico (con estensione .pdf) su supporto digitale
(CDROM/DVD) in modo da permettere ricerche testuali. II CDROM/DVD dovra essere organizzato
con le seguenti directory:

e “Offerta tecnica”, e le dichiarazioni di compatibilita degli apparati offerti con le piattaforme
software Nice-Alpha Silver e Prassel ViMS;

e “Allegati all’Offerta Tecnica”, contenente, il documento “Magazzino delle parti di scorta”
(Paragrafo 12.1), la “Tabella dei parametri migliorativi” debitamente compilata, i data-sheet e
1 manuali degli apparati in fornitura;

e “Altro”, contenente eventuali altri documenti che I’Offerente ritiene utile allegare.

L’Offerta Tecnica dovra essere preceduta da un “Executive summary” di una pagina, non dovra
superare il numero massimo di 150 pagine e dovra rispettare il seguente indice dei contenuti:
1. Descrizione dell’Offerente, delle sue referenze e capacita;
Esperienze analoghe;
Descrizione generale del progetto, corredata della metodologia di riferimento e della

W

descrizione degli strumenti che si intenderanno utilizzare per la corretta gestione ed esecuzione
del progetto medesimo;

4. Struttura organizzativa dell’Offerente volta a garantire D’erogazione dell’attivita di
“Ricognizione, tagging RFID e inventory di tutti i siti del Lotto " e descrizione della tecnologia
dei tag RFID proposta;

5. Descrizione delle attivita e della fornitura necessarie per I’Aggiornamento tecnologico degli
Impianti, secondo I’ordine del relativo paragrafo del presente documento;
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10.
11.

12.
“13.

14.
15.

16.
17.

Descrizione delle modalita di erogazione del “Servizio di Presidio presso il NOC del CEN di
Napoli”;

Descrizione della struttura organizzativa dell’ Aggiudicatario volta a garantire 1’erogazione del
Servizio di gestione ed assistenza programmata come da capitolato tecnico ed in particolare,
specificando le procedure di assistenza, i profili e la qualificazione del personale tecnico;
Breve sintesi del documento “Magazzino delle parti di scorta” di cui al paragrafo 12.1;
Struttura organizzativa dell’ Aggiudicatario per garantire I’erogazione del servizio di Assistenza
correttiva con metodologia “Full Swap Service”, con particolare riferimento alle metodologie
adottate, al dimensionamento delle risorse impiegate, agli strumenti a supporto, alla presenza
di pitt centri logistici a livello regionale;

Descrizione delle modalita di erogazione del “Servizio di Help Desk”;

Struttura organizzativa dell’Aggiudicatario per garantire [’erogazione del Servizio di
Reperibilita;

Piano di progetto come da paragrafo 15;

Descrizione del servizio di Project Management, completo del dimensionamento della struttura
di PMO a supporto e dell’indicazione delle certificazioni delle risorse;

Elenco con descrizione degli allegati all’Offerta Tecnica;

Elenco delle consistenze di tutti gli apparati e impianti forniti per 1’”Aggiornamento
tecnologico degli Impianti;

Elenco delle consistenze di tutti gli apparati costituenti il “Magazzino delle parti di scorta”;
Tabella dei criteri valutazione compilata secondo i criteri di cui al paragrafo 23.1 e secondo le
proposte dell’Offerente.

22 Modalita di presentazione dell’Offerta Economica

L’offerta economica dovra essere presentata secondo il modello riportato nell’Errore. L'origine
riferimento non ¢é stata trovata.

23 Criterio di valutazione delle offerte

Le offerte presentate saranno valutate applicando il criterio dell’offerta economicamente piu
vantaggiosa, con I’attribuzione di un punteggio complessivo massimo pari a 100 punti ripartiti come
di seguito indicato:

PT — Componente tecnica: massimo 35 punti
PE — Componente economica: massimo 65 punti.

Il punteggio totale sara determinato dalla somma algebrica del punteggio tecnico (PT) e del
punteggio economico (PE), applicando la seguente formula:

Y =PT +PE

Saranno esclusi dalla gara i concorrenti che presentino:

offerte nelle quali sono sollevate eccezioni e/o riserve di qualsiasi natura alle condizioni di
fornitura specificate nel Capitolato Tecnico e relativi allegati;
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- offerte che sono sottoposte a condizione;

- offerte che sostituiscono, modificano e/o integrano le predette condizioni di fornitura;

- offerte incomplete e/o parziali;

- offerte di servizi che non possiedono le caratteristiche minime stabilite nel capitolato tecnico,
ovvero proposte con modalita difformi, in senso peggiorativo, da quanto stabilito nel presente
documento.

La gara sara aggiudicata all’offerta che avra conseguito la massima valutazione totale. Nei calcoli
saranno considerate le prime tre cifre dopo la virgola senza procedere ad alcun arrotondamento (es.
PE: 3,23456 punteggio attribuito 3, 234).

A parita di punteggio complessivo si proporra 1’aggiudicazione a favore dell’Offerente che avra
ottenuto il maggiore punteggio tecnico.

23.1  Criteri per aftribuzione del Punteggio Tecnico

11 punteggio tecnico complessivo sara determinato dalla seguente formula:

PT=>n
i

dove P; ¢ il punteggio tecnico i-esimo (con indice 7 che varia da 1 a 4) assegnato alla proposta
dell’Offerente, relativa alla i-esima caratteristica migliorativa. Per ciascun elemento migliorativo (P;),
ove suddiviso in sub elementi, si procedera, per ciascun concorrente, alla somma dei sub punteggi
assegnati; qualora nessun concorrente raggiunga, per un elemento qualitativo (P;), il punteggio
massimo previsto, si procedera alla riparametrazione, in maniera che al concorrente che ha conseguito
il punteggio piu alto per I’elemento (P;), sia attribuito il punteggio massimo previsto; agli altri
concorrenti saranno attribuiti, per ciascun elemento qualitativo punteggi proporzionali secondo la
formula:

Pd = (P1/Pm) x Pmax,
Dove:
Pd = punteggio definitivo assegnato all’offerta per I’elemento migliorativo preso in considerazione;
Pi = punteggio conseguito dall’offerta in esame per I’elemento migliorativo preso in considerazione;
Pm = punteggio migliore per I’elemento preso in considerazione;
Pmax = punteggio massimo per [’elemento preso in considerazione.

Di seguito sono descritte le caratteristiche oggetto di valutazione tecnica ed le modalita di
attribuzione del relativo punteggio; in Tabella 3 le stesse sono riportate in forma sintetica.

P1.Aggiornamento tecnologico
P1.1 Sostituzione apparati switch dei siti terminali — Saranno assegnati 2 (due) punti per la
sostituzione del 20% degli switch installati presso i siti terminali fino ad un massimo di 10 (dieci)

punti.

/
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Gli apparati switch offerti dovranno rispettare le seguenti caratteristiche tecniche minime e
dovranno essere forniti in opera, completi di ogni componente aggiuntivo necessario per rendere
funzionale ed operativo il relativo collegamento (es. componente transceiver):

Tabella 1 Requisiti minimi dello switch industriale

Caratteristica

Valori richiesti

Numero di porte

Almeno 8 porte autosensing 10/100BaseT

Almeno 2 porta SFP per ospitare moduli di up-link

Banda minima matrice switching

Almeno 20 Gbps

Standard e protocolli supportati

IEEE 802.1D definizione di bridge e switch standard

IEEE 802.1Q VLAN Tagging

IEEE 802.1p Class of Service

IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

IEEE 802.3 10BaseT (Ethernet)

IEEE 802.3u 100Base-TX/100Base-FX (Fast Ethernet)

IEEE 802.3z Gigabit Ethernet

IEEE 802.3ab Gigabit Ethernet over Copper

IEEE 802.3ad Link Aggregation Control Protocol
(LACP)

IEEE 802.1x Port Based Network Access Control

IEEE 802.1s Multiple Spanning tree Protocol

IEEE 802.3x Flow Control and Back pressure

SNMPv2¢ e SNMPv3

Snooping IGMP v2 e/o v3

Gestione tramite SSH

Supporto del protocollo NTP e/o SNTP

Grado protezione [P

Almeno IP 30

Temperatura operativa

Almeno -20°C ~ 60°C

Possibilita di alloggiare
componenti transceiver aggiuntive
di tipo:

1000Base-SX

1000Base-LX

1000BASE-LX10

Pl.2 Qttimizzazione, consolidamento e unificazione dell ‘infrastruttura di rete — Per le proposte di

ottimizzazione, consolidamento e unificazione a livello provinciale delle infrastrutture di rete,
basate sull’esclusivo utilizzo di link in fibra ottica per il livello di concentrazione, saranno assegnati

2 (due) punti.

P13 Ammodernamento degli impianti tecnici delle Sale Apparati — Se 1'Offerente propone

I’ammodernamento degli impianti tecnici di tutte le Sale Apparati del presente Lotto, si assegnano
4 (quattro) punti. Gli apparati di condizionamento dovranno possedere caratteristiche superiori a

quelli attualmente installati ed essere di tipo industriale.

Pl.4 Protezione fisica dei contatori — Saranno assegnati 3 (tre) punti per le proposte di fornitura in

opera di soluzioni per la protezione fisica dei contatori (par. 8.3) del 5% dei siti di campo. I siti
presso i quali dovranno essere installati i sistemi di protezione saranno comunicati in fase esecutiva.

/[
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P2. Tempi di progetto
Riduzione della durata temporale delle attivita preventive — Per ogni proposta di riduzione di 45
giorni della durata massima delle attivita preventive (180 gg) si assegnera 1 (uno) punto fino ad
un massimo di 3 (tre) punti (durata minima delle attivita preventive - 45 gg).

P3. Costituzione del Magazzino delle parti di scorta
Valutazione dei criteri per la definizione del Magazzino Scorte — In relazione al documento
“Magazzino delle parti di scorta”, saranno valutati i criteri adottati per la definizione del
Magazzino assegnando al massimo 1 (uno) punto. In particolare sara preso in considerazione la
presenza nel documento dei seguenti elementi sulle metodologie ed i criteri per ’identificazione

delle parti di ricambio e, conseguentemente, del dimensionamento del magazzino scorte;
La valutazione dei suddetti sub-criteri sara eseguita sulla base dei seguenti punteggi parziali.

Tabella 2 Valutazione del documento Magazzino delle parti di scorta

Punteggio parziale Metodologie e criteri di identificazione e dimensionamento

Il documento descrive in maniera carente gli aspetti richiesti relativi al
Planning and Inventory Management:

Metodologie di costituzione iniziale del magazzino;

Modello di gestione delle scorte e delle parti componenti;

Piano di rifornimento, in base alle eventuali ipotesi di scorta di sicurezza;
Composizione del magazzino.

0 (Mediocre)

I1 documento descrive in maniera sufficiente tutti gli aspetti richiesti relativi
al Planning and Inventory Management:

Metodologie di costituzione iniziale del magazzino;

Modello di gestione delle scorte e delle parti componenti;

Piano di rifornimento, in base alle eventuali ipotesi di scorta di sicurezza;
Composizione del magazzino.

0.5 (Sufficiente)

11 documento affronta in maniera esaustiva tutti gli aspetti richiesti relativi al
Planning and Inventory Management, completando la relazione con
elementi di approfondimento per ciascun punto:

1 (Esaustiva) e Metodologie di costituzione iniziale del magazzino;

Modello di gestione delle scorte e delle parti componenti;

¢ Piano di rifornimento, in base alle eventuali ipotesi di scorta di sicurezza;
e Composizione del magazzino.
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P4, Servizi di assistenza
P41 Struttura Organizzativa per i Servizi di Assistenza — Sara valutata la struttura organizzativa
proposta dall’Offerente per erogare 1 servizi di assistenza tecnica programmata e correttiva, in
particolare si valuteranno: le metodologie ed i criteri impiegati per la definizione della struttura
organizzativa volta ad erogare il servizio di assistenza, i criteri di dimensionamento delle risorse e
gli strumenti impiegati per il servizio di assistenza, la presenza di piu centri logistici a livello
regionale. Saranno assegnati al massimo 2 (due) punti, secondo i seguenti criteri:
- 0 punti (struttura organizzativa minima) - se le risorse e gli strumenti impiegati rispondono
solo ai requisiti minimi richiesti (par. 11 e 12) ed & presente un solo centro logistico a livello

regionale;

- [ punfto (struttura organizzativa media) - se le risorse e gli strumenti impiegati rispondono solo
ai requisiti minimi richiesti (par. 11 e 12) ed ¢ presente piu di un centro logistico a livello
regionale;

- 2 punti (strultura organizzativa ottimale) - se le risorse e gli strumenti impiegati sono superiori
ail requisiti minimi richiesti (par. 11 e 12) ed ¢ presente pitt di un centro logistico a livello
regionale.

P4.2  Incremento del numero voucher di assistenza correttiva offerti — Per ogni incremento del 5%
del numero di voucher offerto ¢ assegnato 1 (uno) punto fino ad un massimo di 4 (quattro) punti.
P4.3  Estensione del servizio di assistenza - sono assegnati 6 (sei) punti se si propone |’estensione
del servizio di assistenza per 6 (sei) mesi ulteriori, con relativo pacchetto di 200 voucher, rispetto
a quanto richiesto nel presente documento.

Il Concorrente dovra compilare la tabella dei parametri migliorativi, di cui all’Errore. L'origine
riferimento non ¢ stata trovata.
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Tabella 3 Riepilogo dei criteri di attribuzione dei punteggi tecnici

MAX

Tecnico | Discrezionale

Criterio Modalita di assegnazione dei punteggi

T

Sostituzione degli switch dei siti terminali con caratteristiche minime
P1.1 |indicate in Tabella 1: 10
2 punti per il 20% degli switch, fino ad un massimo di 10 punti.
Ottimizzazione. consolidamento e unificazione dell’infrastruttura di
rete

P1.2 | Ottimizzazione, consolidamento e unificazione a livello provinciale 2
delle infrastrutture di rete, che preveda esclusivamente link in fibra
ottica per il livello di concentrazione.

P1.3 | Ammodernamento degli impianti tecnici delle Sale Apparati 4
P14 Protezjoge fisica dei cc?ntatori. . o 3
’ Soluzioni per la protezione dei contatori del 5% dei siti di campo.
‘ ~ Subtotale 19

Riduzione durata attivita preventive (180 gg) ] '
1 punto ogni 45 gg di riduzione fino a massimo di 3 punti

Subtotale . 3

Valutazione del documento “Magazzino delle parti di scorta” in 1
termini di Planning and Inventory Management.

P3

Subtotale 1

Valutazione della struttura organizzativa dell’Offerente volta a
garantire I’erogazione dei servizi di Assistenza tecnica Programmata e
P4.1 | Correttiva (metodologie, dimensionamento delle risorse impiegate, 2
strumenti a supporto, presenza di piu centri logistici a livello
regionale)

Incremento del numero voucher di assistenza correttiva offerti nei 24
P4.2 | mesi di contratto:1 punto ogni 5% di incremento fino ad un massimo 4
di 4 punti
Estensione del servizio di assistenza per 6 mesi con relativo pacchetto 6
di 200 voucher addizionali

P4.3

Subtotale 12
Punteggio totale 35

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufficio Tecnico ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni 40



MINISTERO
DELL'INTERNO

23.2 Criterio per attribuzione del Punteggio Economico

Il punteggio totale relativo all’offerta economica (PE) sara attribuito all’Offerente secondo la
formula di seguito specificata:

PEi = PEmax X[ 1- (1-Si )¥ |
dove:

e PEj = punteggio economico ottenuto dal concorrente i-esimo;

e PEmax = punteggio economico massimo pari al valore 65;

¢ k= parametro che determina I’andamento della curva pari a 60;

¢ Si=[(Base d’asta — Prezzo Complessivo Offerto)/Base d’asta] = sconto complessivamente
proposto dal concorrente i-esimo.

Saranno considerate le prime tre cifre dopo la virgola senza procedere ad alcun arrotondamento (es.
PE: 3,23456 punteggio attribuito 3, 234).

24 Allegati

Costituiscono parte integrante del presente documento i seguenti allegati:

a) Allegato 1, schema dell’Offerta Economica.
b) Allegato 2, tabella dei parametri migliorativi dell’Offerta Tecnica.

Direzione Centrale dei Servizi Tecnico Logistici e della Gestione Patrimoniale
Ufficio Tecnico ed Analisi di Mercato - 2° Settore Impianti Tecnici e Telecomunicazioni

2



