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1. PREMESSA, FINALITA E CONTESTO DI RIFERIMENTO

Il Centro Elaborazione Dati (CED Interforze) ¢ stato istituito con I’art. 8 della Legge 1° aprile 1981,
n. 121 presso il Servizio per il Sistema Informativo Interforze della Direzione Centrale della Polizia
Criminale del Ministero dell’Interno per provvedere alla raccolta, 1’elaborazione la classificazione e
la consultazione dei dati in materia di tutela dell’ordine, della sicurezza pubblica e di prevenzione e
repressione della criminalita e alla comunicazione delle informazioni ai soggetti autorizzati.

L’ingente patrimonio informativo delle Forze di Polizia, che nel tempo é stato riorganizzato in un
unico sistema informativo basandosi sul classico DBMS di tipo relazionale, noto come Sistema di
Indagine (SDI). La base dati SDI ¢’ stata realizzata con lo scopo primario di gestire in maniera piu
efficiente i dati operativi ovvero i dati memorizzati, consultati ed aggiornati in tempo reale dagli
operatori di polizia. 1l Sistema Operazionale SDI fornisce differenti strumenti di supporto alle
attivita operative ed investigative delle forze di polizia.

Successivamente, venne realizzato il sistema direzionale Sistema di Supporto alle Decisioni (SSD)
finalizzato al monitoraggio ed all’analisi dei dati operativi immessi dalle Forze di Polizia nel
Sistema SDI della Banca Dati Interforze per fornire, ai vari livelli di comando, il necessario
supporto decisionale per la prevenzione ed il contrasto della criminalita.

Obiettivo dell’Amministrazione ¢ la Re-ingegnerizzazione tecnologica dei due principali
componenti del Centro Elaborazione Dati Interforze nell’ambito Sistema Informativo Interforze
(SI:

¢ Base Dati del sistema operazionale SDI (Sistema D’Indagine);
e Base Dati del sistema direzionale SSD (Sistema di Supporto alle Decisioni).

La reingegnerizzazione consiste nella migrazione delle due basi dati e contestuale adeguamento
delle componenti esistenti passando dall'attuale piattaforma di tipo “mainframe” a sistemi cosiddetti
"open", coerentemente con le evoluzioni tecnologiche e con le esigenze di interconnessioni sia a
livello nazionale che comunitario.

Inoltre, 1l Garante per la protezione dei dati personali, a seguito degli accertamenti, ha impartito al
Dipartimento della pubblica sicurezza una serie di prescrizioni volte ad assicurare un rafforzamento
del livello di protezione commisurato alle finalitd e complessita della banca dati, ai rischi da
prevenire per I’integrita dei dati in rapporto alla loro delicatezza ed al rilievo strategico del sistema
informativo del CED.

Nell’ambito delle complesse attivita di adeguamento tecnico ed organizzativo si e reso necessario
progettare anche un nuovo processo di archiviazione dei log degli accessi ai dati, delle transazioni e
degli altri eventi del CED garantendone I’inalterabilita e ’autenticitd, cosi come espressamente
prescritto dal Garante.

Pertanto, il progetto consta di 3 parti e I’intera procedura ¢ stata suddivisa in 2 lotti riguardanti
distintamente:

¢ OTTO 1 - ‘Reingegnerizzazione della componente base dati SDI e della componente base
dati SSD’,

¢ LOTTO 2 —Acquisizione di un appliance per la cattura, memorizzazione e catalogazione del
traffico di rete.
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2. LA STRUTTURA ORGANIZZATIVA DEL SISTEMA INFORMATIVO
INTERFORZE

Il Servizio per il Sistema Informativo Interforze € organizzato in tre divisioni, le quali svolgono i
compiti di seguito enunciati:

elLa Prima Divisione “Progetti” svolge compiti di progettazione, analisi, sviluppo e
manutenzione dei sistemi applicativi necessari per il funzionamento della Banca Dati
Interforze;

e La Seconda Divisione (CED) si occupa dell’operativita e della gestione del CED interforze,
erogando attivita quali analisi e trattamento delle informazioni, supporto agli utenti e
gestione dell’esercizio dei sistemi di elaborazione;

eLa Terza Divisione provvede alla pianificazione e organizzazione di corsi per il personale
destinato ad operare su Sistema Informativo Interforze.

Nello specifico, il progetto sara sviluppato presso i locali del Servizio per il Sistema Informativo
Interforze della Direzione Centrale della Polizia Criminale in Roma.

3. ATTUALE CONTESTO ARCHITETTURALE DI RIFERIMENTO

L’allegato 1 descrive nel dettaglio il sistema Informativo Interforze

Il diagramma seguente rappresenta il contesto generale del Sistema Informativo Interforze.
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L’infrastruttura tecnologica su cui insiste il Sistema Informativo Interforze é distribuita in tre
ambienti separati:

e Ambiente di PRODUZIONE

e Ambiente di ADDESTRAMENTO

e Ambiente di CONTINUITA
L’ambiente di Produzione ¢ cosi composto:

eN. 1 partizione sull’elaboratore mainframe IBM zSeries con sistema operativo z/OS su culi
risiede il DBMS IBM DB2

en. 2 sistemi dipartimentali IBM Power 780 con sistema operativo AIX utilizzati come
application e web server (WebSphere) di seguito descritti

CARATTERISTICHE VALORE

Marca / Modello IBM Power System 780

Quantita 2

Struttura Modello per RACK

Architettura Processore RISC 64 bit

Tipo CPU e Frequenza POWER 7 a 3.44 Ghz

Processori/core Installati 72 cores a 3.44 Ghz

Processori/Core Attivi 40 cores a 3.44 Ghz

Caratteristiche di Multithreading SMT

Scalabilita massima Processori/core Sino a 96cores

Memoria (RAM) Installata 768 GB

Memoria (RAM) Attiva 384 GB

Tipo RAM DDR3

Scalabilita Massima RAM Sinoa4 TB

Numero di dischi interni installati 8 dischi da 144 GB da 15K rpm e 4 dischi da 300 GB 10K
rpm in configurazionemirror

Tipologia dischi interni SAS,

Interfacce di Rete Nr. 16 Adapter quad port 10/100/1000 Mbps Ethernet full-
duplex.

HBA Nr. 16 Adapter dual port FC 8 Gbit Fibre Channel con
Supporto per software di fail-over Multipath su HBA.

Tipologia DVD-RAM Min 8x

Sistema Operativo Unix, 64 bit - IBM AIX Standard Edition versione 6.1 per
tutti cores

Prodotti di Virtualizzazione( Cpu, IBM PowerHA Enterprise Edition per tutti i cores

memoria, 1/0)

Prodotto di Cluster High IBM PowerHA Standard Edition V 6.1 per 10 cores

Availability

IBM DB2 Advanced Enterprise
Server Edition Processor Value Unit
(PVU) Linux System z License + Quantita : 2040
SW  Subscription& Support 12
Months
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CARATTERISTICHE VALORE

IBM Database Enterprise Developer
Edition Authorized User for Linux
on Z License + SW Subscription&
Support 12 Months

Quantita : 25

L’ambiente di Addestramento ¢, in sintesi, composto da:

en. | partizione sull’elaboratore mainframe IBM zSeries con sistema operativo z/OS su cui
risiede il DBMS IBM DB2;

en. 2 sistemi dipartimentali IBM Power 570 con sistema operativo AIX utilizzati come
application e web server (WebSphere).

Tale ambiente sara oggetto di migrazione sulla piattaforma di produzione sopra descritta (IBM
Power 780).

L’ambiente di Continuita ¢ composto, specularmente, da:

en. 1 elaboratore mainframe IBM zSeries con sistema operativo z/OS su cui risiede il DBMS
IBM DB2;

en. 1 sistemi IBM Power6 sistema operativo AIX utilizzato come application e web server
(WebSphere).

Inoltre, sono presenti analoghi ambienti di Sviluppo, Collaudo e Preproduzione.

3.1 Dimensionamento del Database
Di seguito si riportano alcuni dati dimensionali dell’intera base dati DB2 su ambiente mainframe:
e Numero di tabelle: circa 15.000 di cui 500 primarie;
e Numero di Indici: circa 13.000;
e Numero di occorrenze (record): circa 10 miliardi;
e Spazio fisico occupato dalle tabelle: circa 10 TB.
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4. Architettura Software

L’architettura del Sistema Informativo Interforze ¢ a tre livelli. Il diagramma riportato di seguito
sintetizza l'architettura applicativa: Web server, Application server e Database server.

| z/OS v.1.7
> Q
ol B |
o <
E 9 |
T = EJB |
| DAO-Java DB2
WEB Services ¢ °5¢
g |
= DDCS / DRDA CO;TE%CL
< EJB | { s
o]
& )
2| B |
Il: | Security (RACF)
ac
'WAS App.Svr. | 'WAS App.Svr.
AIX V.53 AIX V.53
1

Lo strato di Front End (Presentation Layer) & costituito da una o pitl web application. E realizzato
utilizzando tecnologie quali JSP e Servlet, nel caso di interfaccia web-based per utenti che
utilizzano browser, ed e predisposto all’interfacciamento per le richieste da parte di applicativi
utilizzando tecnologie XML, SOAP ¢ WSDL. L’accesso al sistema avviene, in ciascun caso,
tramite il protocollo http o anche con connessione sicura (HTTPS).

Lo strato di Front End contiene esclusivamente la logica di presentazione del servizio e non quella
applicativa che &, invece, inserita nello strato di Back End (Business LogicLayer). Questo €
costituito da un insieme di componenti di tipo EJB, ciascuno dei quali € installato e configurato
separatamente. Detti componenti rappresentano la logica di base del servizio che utilizza lo strato di
Integrazione (Data accessLayer) per 1’ interfacciamento tramite EJB di tipo Entity Bean, cioe
specializzati per I’integrazione con la base dati SDI.

SERVER HTTP

| sistemi di front-end, implementati con IBM HTTP Server, costituiscono il sistema di accesso
verso le funzionalita di presentation nei confronti dei client (browser). Tramite il sistema di
bilanciamento (EgdeComponents) incluso in WebSphere Application Server Network Deployment i
diversi http server vengono uniti logicamente in un cluster ad alta affidabilita per garantire
bilanciamento di carico e massima disponibilita di servizi.

WEB APPLICATION SERVER

La piattaforma dei servizi applicativi si basa su IBM WebSphere configurata per fronteggiare
grandi capacita di connettivita ed integrazione con gli ambienti transazionali e le applicazioni dei
sistemi informativi delle Forze di Polizia mediante cooperazione applicativa.
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Edge Components

HTTP Server + Edge Svr. HTTP Server + Edge Svr. HTTP Server + Edge Svr.

HTTP Server + Edge Swr. ‘

Clustering WAS %iw

111

DataBase
In particolare sono stati previsti piu Application Server, che ospitano la logica applicativa e
risiedono su partizioni distinte dei sistemi dipartimentali di produzione. L’alta affidabilita ¢ la
gestione della distribuzione del carico di lavoro é gestita sulla base del protocollo OSE. Tale
protocollo permette, infatti, ai Web Server di Front-End di indirizzare dinamicamente le
funzionalita richieste ad un gruppo di Application Server.

DIRECTORY (LDAP)

Nel disegno dell’architettura di sicurezza ¢ stata prevista una soluzione di Directory centralizzata
basata sul prodotto LDAP standard (IBM Directory Server) al fine di supportare i meccanismi
attraverso 1 quali viene implementata 1’identificazione delle utenze, il processo di autenticazione e
la successiva profilazione a livello applicativo. Per garantire continuita di servizio e stata installata
una coppia di server (partizioni LPAR).

Affidabilita e Disponibilita
L’ottimizzazione delle prestazioni, la sicurezza ed il bilanciamento dei flussi di traffico, sono state
affrontate mediante Ridondanze ed alta affidabilita.

La possibilita di allocare dinamicamente risorse di CPU e memoria all’interno delle partizioni dei
sistemi di produzione permette, a fronte di un failure di un componente software di una specifica
partizione, di allocare le risorse fisiche a quella (o quelle) ancora attive sulle macchine. In questo
modo I’indisponibilita completa di uno dei due server di produzione comporta una condizione di
operativita con potenza ridotta.
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LOTTO 1 - Reingegnerizzazione Base Dati

5. LOTTO 1- RE-INGEGNERIZZAZIONE DELLA COMPONENTE BASE
DATI SDI E SSD DEL SISTEMA INFORMATIVO INTERFORZE

5.1.1 OBIETTIVO DEL PROGETTO

L’obiettivo del progetto ¢ la migrazione dei dati presenti nel DataBase SDI dall’attuale DBMS DB2
installato su sistema operativo zOS alla nuova versione da installare su piattaforma AIX e la
migrazione dei dati presenti nella base dati SSD, dall’attuale DBMS DB?2 installato su sistema
operativo zOS, su nuova piattaforma ““aperta”, nonché la migrazione dei processi ETL con 1’utilizzo
di strumenti di nuova generazione.

Il sistema SDI (Sistema di Indagine) é il principale applicativo del Sistema Informativo Interforze
ed é utilizzato dalle varie forze di Polizia.

Il Sistema Di Indagine nasce da un ambizioso disegno di progettare un sistema interforze che
permetta di avere a disposizione un'unica Banca Dati, dove i vari tipi di informazioni vengono
alimentate in un unico formato da tutte le forze di polizia.

Possono accedere allo SDI tutte le forze di Polizia Italiane. Il sistema consente di esplorare anche
banche dati esterne collegate e permette di accedere ad una massa considerevole d'informazioni,
tanto che l'utente, assistito da strumenti di ricerca particolarmente sofisticati, puo svolgere sia
ricerche specifiche su singoli fatti, sia ricerche integrate.

SDI ¢ entrato pienamente in funzione nel 2001 ed e stato progettato su piattaforma Mainframe.

Il Sistema di Supporto delle Decisioni (SSD) e il sistema applicativo rivolto ai livelli decisionali
centrali e periferici delle Forze di Polizia ed utilizzato direttamente dagli analisti di informazioni per
lo studio dei fenomeni e la produzione dei dati statistici richiesti dai vertici. Esso gestisce la totalita
delle informazioni costituenti nel loro complesso il DWH, appositamente progettato e realizzato per
le finalita statistiche e/o di documentazione.

Il sistema SSD e entrato pienamente in funzione nel 2004 ed é stato progettato su piattaforma
Mainframe.

Attualmente, il Sistema di Supporto alle Decisioni opera in quasi tutte le sue componenti su
piattaforma hardware mainframe. Le basi dati coinvolte nel Sistema SSD (Staging area,
Datawarehouse, Data Mart Rolap) risiedono su DB2 per z/OS. | processi di popolamento del DW e
dei DM sono realizzati con la versione Mainframe del prodotto Data Stage.

Viste le evoluzioni tecnologiche dell’ultimo decennio, I’ Amministrazione ha deciso di eseguire la
reingegnerizzazione della base dati SDI, il porting dei dati e di tutto il sistema SSD su ambienti
“Opel’]”_

Obiettivo dell’Amministrazione ¢ la Re-ingegnerizzazione tecnologica del sistema su nuova
piattaforma “aperta” mediante migrazione della componente base dati e contestuale adeguamento
delle componenti esistenti passando dall'attuale piattaforma a sistemi cosiddetti "aperti”,
coerentemente con le evoluzioni tecnologiche e con le esigenze di interconnessioni sia a livello
nazionale che comunitario. La soluzione scelta dall’Amministrazione prevede per la
‘trasformazione della componente base dati SSD’, la migrazione del sistema verso sistemi ‘open’ e

10
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LOTTO 1 - Reingegnerizzazione Base Dati

Dottimizzazione dei processi ETL anche con lutilizzo di strumenti di nuova generazione per
ottenere la riduzione dei tempi di allineamento del DW e dei DM ed il miglioramento nella qualita
dei dati, grazie anche all’ottimizzazione nella gestione ¢ nel monitoraggio dei processi Stessi

5.2 AMBIENTE SSD DI RIFERIMENTO

Di seguito vengono indicati i dettagli delle componenti hardware SSD che saranno messe a
disposizione dall’amministrazione.

AMBIENTE TARGET DI ESERCIZIO
N° 2 Server Windows 2008/2012 (in ambiente Virtuale ESX 5.1 configurato con 8 Core Cpu Intel
Xeon E5620 a 2.40GHz fino a 32 GbyteRam e Hard Disk fino ad 1TB)

e¢N° 1 server IBM Smart Analytics System 5600 R2 con le seguenti caratteristiche:
e Hardware:

e [bm System X Cluster E1350

¢ IBM System X Servers x3650 M3, 1 quad core x 5570 2.93 GHz e 32 GB RAM
¢ IBM DS3524 Storage System (Dual Controller)

e Dischi SAS da 300 GB 15K Hot Swap

e Uncompressed disk bandwidth 16.2 GB/second

e Uncompressed Flash data bandwidth 18 GB/s

e Database Disk 195.000 I0OPS

¢ Database Flash 595.000 10PS

e Disk data capacity 72 TB RAW

e Capacitausabile non compressa 32 TB

e Data Load Rate 3.3 TB/hour

Software:
e Suse Linux Enterprise Server
¢ IBM Smart Analytics System 5600 SW
¢ IBM System Director
¢ IBM DS Storage Manager
¢ IBM Tivoli System Automation for Platforms
¢ IBM Remote Technical Support for SAN
¢ IBM Remote Technical Support for Linux
e software ETL“IBM InfoSphereDataStage

AMBIENTE DI COLLAUDO / SVILUPPO

N° 1 Server Windows 2008/2012 (in ambiente Virtuale ESX 5.1 configurato con 4 Core Cpu Intel
Xeon E5620 a 2.40GHz fino a 32 GbyteRam e Hard Disk fino ad 1TB)

Al termine della fase di progettazione, qualora il fornitore ritenga che per raggiungere gli obiettivi
del presente lotto secondo 1’architettura da lui proposta, siano necessari, ulteriori componenti HW e
Software, dovra essere esplicitamente descritta la lista di server con identificazione di make&model

11
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LOTTO 1 - Reingegnerizzazione Base Dati

che intende fornire e ogni componente ritenuta indispensabile per il funzionamento corretto della
soluzione secondo il dimensionamento richiesto, che deve essere incluso nella fornitura.

Prodotti Software

L’ Amministrazione ha gia presso il proprio CED alcune licenze del prodotto di ETL “IBM
InfoSphereDataStage” che fornisce funzionalita per il disegno di processi di integrazione dati
mediante funzioni predefinite e, per tale motivo, in un’ottica di economia generale ¢ di continuita
operativa, ha scelto di affidarsi alla medesima piattaforma. Tale prodotto non é pertanto oggetto di
fornitura..

Relativamente alla soluzione di Data quality sara invece cura del fornitore proporre la soluzione piu
adeguata fermi restando i vincoli espressi dal presente capitolato e la necessita di integrazione
richiesta. Il dettaglio delle caratteristiche del prodotto di data quality e descritta al paragrafo
successivo.

| prodotti software potranno subire variazioni di release / livello nel corso della fornitura.

Cio comporta I’obbligo del Fornitore di realizzare software compatibile con il release / livello
effettivo degli ambienti di collaudo / esercizio attivi al momento in cui il software verra utilizzato.
Inoltre il Fornitore ¢ tenuto sempre a verificare, in particolare nella fase di “Definizione
dell’Obiettivo”, gli effettivi release e I’eventuale piano di evoluzione degli ambienti.
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5.3 DEFINIZIONE E OGGETTO DELLA FORNITURA

Sono oggetto della fornitura:

» L’acquisizione di un prodotto “software di Data Quality” previsto per la migrazione della
componente base dati SSD. Le infrastrutture hardware, il software di base ed il software di
ETL, sono gia state acquisite dall’Amministrazione.. Tali componenti saranno messe a
disposizione del fornitore aggiudicatario del presente lotto

» la migrazione dei dati presenti nel DataBase SDI dall’attuale DBMS DB2 installato su
sistema operativo zOS (ambiente source), alla nuova versione DB2 da installare su
piattaforma AlX (ambiente target)

» la migrazione della componente base dati SSD dall’attuale DBMS DB2, installato su
sistema operativo zOS (ambiente source), alla versione DB2 presente sull’appliance “IBM
Smart Analytics System 5600 R2” (ambiente target) e la ‘reingegnerizzazione’ dei processi
ETL, attualmente installati su piattaforma mainframe, che saranno installati su macchine
x86. La ‘reingegnerizzazione’ dei processi ETL, grazie anche al I'utilizzo di strumenti di
nuova generazione, ne prevede la loro ottimizzazione in termini di riduzione dei tempi di
allineamento del DataWarehouse e dei Data Mart e di miglioramento nella qualita dei dati,
grazie anche all’ottimizzazione nella gestione e nel monitoraggio dei processi stessi

I servizi richiesti sono di seguito indicati:
¢ PREDISPOSIZIONE DELL’AMBIENTE.

Rientrano in tale area i servizi di installazione e configurazione del DB2 in ambiente AlX e
le attivita di predisposizione della nuova base dati unitamente alla ottimizzazione dei dati.

¢ SUPPORTO ALLA MIGRAZIONE DELLA BASE DATI SDI

Rientrano in tale area i servizi di migrazione dei dati, dei batch e delle query e la
predisposizione ed attivazione delle repliche.

¢ SUPPORTO ALLA MIGRAZIONE DELLA BASE DATI SSD
¢ REVISIONE E MESSA IN OPERA DEI PROCESSI DI POPOLAMENTO (ETL)

Il dettaglio delle componenti SSD da reingegnerizzare ¢ dettagliato nell’allegato 1 — sezione
SSD

¢ MANUTENZIONE CORRETTIVA (MAC) ED EVOLUTIVA (MEV) DELLE
APPLICAZIONI

¢ SERVIZI DI SUPPORTO ALL’AVVIO

¢ FORMAZIONE DEL PERSONALE DELL’AMMINISTRAZIONE
¢ GOVERNANCE E PM TECNICO

¢ CONDUZIONE OPERATIVA

I singoli servizi saranno dettagliati nei capitoli seguenti.

Si precisa che non ¢ oggetto di fornitura 1’infrastruttura hardware e software che sara messa a
disposizione dall’ Amministrazione.
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5.4 IL PRODOTTO DI DATA QUALITY

L’ Amministrazione vuole dotarsi di una tecnologia che consenta di gestire in modo trasparente la
qualita delle informazioni di origine e di consolidarle in una singola visione unificata.

La soluzione, da proporre a cura del fornitore, dovra coprire I’intero ciclo di vita del processo di
qualita dei dati: profiling, cleansing, consolidation, enrichment e monitoring.

Fase di profiling

Questa fase deve aiutare I’Amministrazione a “fotografare” la situazione degli asset informativi e
ad elaborare la strategia piu appropriata per correggere e riconciliare i dati. La soluzione dovra
mettere a disposizione degli strumenti che abbiano funzioni di valutazione ed individuazione di
difetti sui dati sia in termini di contenuto che di metadati, applicando metriche di valutazione
standard (es: min, max, std, freq, percentili, ...) che possono essere personalizzabili dall’utente.
Questi strumenti di supporto alle attivita di analisi dovranno offrire la capacita di individuare in
modo semplice e veloce i processi e le risorse necessarie per attuare le attivita di trasformazione e
normalizzazione dei dati. Dallo strumento di analisi dovra essere possibile effettuare il drill down
sui dati di dettaglio da cui sono state ricavate le analisi. Attraverso questo processo di analisi, sara
quindi possibile ottenere tutte le informazioni utili per progettare efficaci processi di qualita dei
dati.

Fase di cleansing

In questa fase 1’obiettivo ¢ quello di implementare le indicazioni emerse dalla precedente fase di
Profiling, correggendo gli errori, standardizzando le informazioni presenti nelle tabelle e validando i
dati incoerenti e imprecisi. Sara di valido aiuto la possibilita di applicare algoritmi di matching,
metodi euristici, fonetici e di fuzzylogic per confrontare e consolidare i dati con valori similari.
Dovranno inoltre essere presenti funzioni di deduplicazione per individuare ed eliminare valori
ridondanti in modo da assicurare la coerenza delle informazioni nelle fonti alimentanti. Viene
inoltre richiesta la possibilita di personalizzare gli algoritmi e le regole di parsing, di matching, di
identificazione e di standardizzazione.

Fase di consolidation (integrazione)

Questa fase ¢ fondamentale per razionalizzare i dati che provengono da fonti diversificate ed
eterogenee. Deve essere possibile il riconoscimento dell’esistenza di uno stesso soggetto di analisi
in diverse fonti dati e la possibilita di combinare 1 dati in un’unica vista. Lo strumento dovra quindi
essere in grado di riconoscere componenti comuni presenti in record diversi, aggregare in cluster i
record individuati producendo quindi un’unica versione del record che sia frutto dell’assemblaggio
delle componenti qualitativamente migliori in base alle regole standard o impostate dall’utente.
Fase di enrichment

Questa fase serve per valorizzare gli asset informativi con ’apporto di dati aggiuntivi provenienti
dall’interno o dall’esterno dell’Amministrazione. Ad esempio deve essere possibile I’arricchimento
dei dati relativi agli indirizzari delle anagrafiche presenti per mezzo di attributi geospaziali come le
coordinate geografiche.

Fase di monitoring

Lo strumento dovra mettere a disposizione del personale gestore del sistema, un ambiente di lavoro
flessibile e potente per controllare lo stato della qualita dei dati e per permettere di monitorare
I’evoluzione nel tempo e individuare le cause di eventuali scostamenti rispetto alle attese. L’engine
di monitoraggio dovra attivare i task di applicazione delle regole, che potranno operare sia batch
che in tempo reale, e dovra essere in grado di reagire agli eventi inviando e-mail agli utilizzatori,
registrando i dati in un repository o presentandoli in forma sintetica attraverso un cruscotto
direzionale.

Dimensionamento della componente software per la gestione “Qualita del dato e Bonifica”

Il dimensionamento sara per 8 core di macchine x86 per I’ambiente di produzione e 4 core per
I’ambiente di non produzione e dovra integrarsi nella nuova piattaforma gia acquisita.
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5.5 I SERVIZI DI PREDISPOSIZIONE DELL’AMBIENTE

Come descritto nei paragrafi precedenti, I’Amministrazione ha scelto come ambiente target per la
base dati SDI il RDBMS DB2 in ambiente AlX e, per la base dati SSD, il RDBMS DB2 presente
sull’appliance “IBM Smart Analytics System 5600 R2”. I sistemi sopra citati SOno gia in possesso
dell’ Amministrazione e verranno messi a disposizione del fornitore del servizio. Non sono quindi
oggetto di fornitura I’infrastruttura di server, di software di base ed il DBMS.

Fermo restando quanto descritto nell’allegato 1, I’attivita di predisposizione dell’ambiente deve
prevedere le seguenti attivita:

5.5.1 Assessment iniziale.

Il fornitore dovra effettuare un assessment iniziale sull’ambiente “source” per definire le
corrette modalita di migrazione. Le attivita che il fornitore prevede di effettuare nella fase di
assessment, gli strumenti da utilizzarsi a supporto e le modalita operative dovranno essere
dettagliati nell’offerta tecnica. Nella fase di assessment il fornitore dovra procedere anche a
“fotografare”, prima del porting, i volumi ed i tempi di risposta delle applicazioni che
insistono sulla base dati SDI e SSD, tenendo presente che, mediamente, vengono
movimentati circa 500 milioni di record annui.

La nuova base dati dovra garantire prestazioni superiori al quelle rilevate in fase di
assessment.

Relativamente allo SDI per la misurazione delle prestazioni bisognera far riferimento allo
standard TPC. Il Transaction Processing Performance Council (TPC) €' un organismo
internazionale che disegna benchmark standard e ne omologa i risultati. | benchmark del
TPC sono ritenuti i piu' importanti e significativi per la valutazione delle prestazioni dei
sistemi che ospitano DBMS.

In particolare si dovra far riferimento allo standard TPC-B: Il benchmark TPC-B €' un test
standard per la misurazione delle prestazioni di un Database Management System quando €'
presente un forte carico transazionale

Il test di performance dovra essere supportato da un apposito tool che dovra essere indicato
in offerta ed offerto all’amministrazione

5.5.2 Introduzione di elementi di ottimizzazione rispetto alla base dati di partenza

Il continuo incremento, nel corso degli anni, del livello di servizio richiesto per soddisfare le
esigenze operative delle forze di polizia sull’attuale base dati richiede una piu efficiente
ottimizzazione delle risorse, come si evince leggendo i dati dimensionali riportati in
precedenza.

Cio premesso il fornitore, dopo aver eseguito la fase di assessment, dovra redigere un
apposito documento tecnico contenente le proposte di ottimizzazione, da quelle piu semplici
che possono riguardare unicamente la rimozione degli spazi superflui a destra nelle stringhe
alfanumeriche (Right TRIM), a quelle piu complesse riguardanti le ‘store procedure’ e gli
indici, I’eliminazione di entita, attributi, aggregati o 1’utilizzo MQT. Per ’esecuzione, detto
documento dovra essere approvato preventivamente dall’ Amministrazione.

5.5.3 Installazione e configurazione degli ambienti DB2 su piattaforma AIX.
Nelle attivita di Installazione rientrano:
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» Configurazione e predisposizione degli ambienti DB2 sull’ambiente target

» eventuali riconfigurazione delle componenti hardware di supporto come, ad
esempio, lo storage, le unita di backup, disaster recovery ecc.

» installazione configurazione e personalizzzione del sistema DB2 su AlX

Nel predisporre 1’ambiente target il fornitore dovra tenere a mente 1 requisiti espressi
dall’Amministrazione e che sono sintetizzati nei punti seguenti:

e Continuita operativa;

o Alta Affidabilita;

¢ Aderenza agli standard;

e Prestazioni, Scalabilita, Affidabilita, Compressione;

o Affidabilita per applicazioni critiche, 24 ore al giorno, 7 giorni su 7,

e Semplicita di gestione (minimizzare la necessita di interventi manuali);

e Elevato grado di interoperabilita con I’attuale piattaforma per garantire la fase di transitorio
alla nuova piattaforma distribuita.

Sara cura del Fornitore proporre nell’offerta tecnica una soluzione che soddisfi i1 requisiti tecnici di
tutte le componenti descritte, dettagliando i servizi a supporto dell’intera fornitura.

5.5.4 Dimensionamento
Per tale attivita sono previsti minimo 650 gg/uomo. Il fornitore dovra indicare per tale attivita il

dimensionamento che intende offrire e le figure professionali adeguate che intende impegnare.
Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Attivita Mix professionale
Prodotti software

Installazione Specialista _prodotto (SP)
Configurazione Specialista prodotto (SP)
Predisposizione dell’ambiente

Analisi e mappatura dei processi /sistemi SDI Sistemista_senior (SS)
Installazione e configurazione sistemi SDI SS 25% - S1 75%
Ottimizzazione DB SDI SS 25%- SI 75%
Analisi SSD Sistemista_senior (SS)
Definizione ambiente target SSD SS 25% - Sl 75%
Predisposizione _ambiente SSD SS 25% - Sl 75%
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5.6 I SERVIZI DI SUPPORTO ALLA MIGRAZIONE DELLA BASE
DATI SDI

Con i servizi di supporto alla migrazione il fornitore dovra sviluppare processi e procedure di
servizio che garantiscano la corretta migrazione dei dati e la gestione del periodo di transizione.
Vista la peculiarita della banca dati SDI e la sua importanza ai fini dell’attivita operativa di tutte le
forze di Polizia, I’Amministrazione ha preferito non prevedere una migrazione con metodologia
“on/off” che avrebbe comportato lo spegnimento del vecchio sistema e I’immediato utilizzo del
nuovo sistema.

Si e invece previsto di operare senza soluzione di continuita con due ambienti distinti e di avere, per
un periodo di tempo limitato, il costante allineamento tra i sistemi source e target in modo da
consentire il regolare funzionamento delle attivita operative.

Tale coesistenza consente solitamente la possibilita (pit 0 meno semplice e immediata) di ritornare
indietro dal “nuovo” al “vecchio” in presenza di gravi criticita.

Questa scelta & dettata dal fatto che il requisito di base & quello della continuita operativa.

Le modalita di gestione del transitorio tra la soluzione di partenza e quella definitiva sulla nuova
piattaforma hardware e software devono quindi rispettare per quanto possibile questo requisito.

Per la creazione dell’ambiente target ¢ la realizzazione delle procedure di gestione del transitorio
I’ Amministrazione ha ipotizzato le seguenti modalita di replica:

ecreazione di una copia completa di SDI su DB2 AIX (master DB2 zQOS) e attivazione
dell’aggiornamento mediante replica;

e blocco temporaneo delle applicazioni che effettuano aggiornamentsi;

eswitch a copia “master” del DB2 AIX: - il DB2 zOS diventa copia aggiornata mediante
replica dal DB2 AlX;

e switch dei data source delle applicazioni WAS da DB2 zOS a DB2 AlX.

Passol Passo 2
Applicativi Applicativi
| WAs1
WAS 1 WAS 2 AIX WAS 2
AIX AIX AIX

Nuovo Vecchio Nuovo Vecchio
Scenario per la gestione del transitorio (passaggio immediato)

Migrando la base dati da un ambiente Mainframe ad un ambiente dipartimentale si dovra
necessariamente intervenire anche sulle applicazioni che accedono a tale banca dati. . L’utilizzo di
una versione notevolmente piu evoluta rispetto all’attuale comportera necessariamente una verifica
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sulle queries realizzate ed utilizzate dalle applicazioni esistenti per adeguare ed ottimizzare gli
accessi ai dati. Inoltre le applicazioni dovranno essere adeguate affinché possano interagire con i
nuovi Data Source definiti per il Data Base SDI su piattaforma AIX.

Le attivita saranno effettuate su una versione ‘consolidata’ delle applicazioni (baseline) al momento
di inizio progetto.

Completate le attivita di adeguamento, le applicazioni saranno ‘deployate’ negli ambienti di
sviluppo/collaudo e saranno sottoposte ai relativi test di non regressione e di integrazione con i vari
sistemi connessi.

5.6.1 Dimensionamento

Per tale attivita sono previsti circa 480 gg/uomo.

Il fornitore dovra indicare per tale attivita il dimensionamento che intende offrire e le figure
professionali adeguate che intende impegnare:

Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Supporto alla migrazione della base dati SDI

Analisi Sistemista_senior (SS)
Definizioni Query e conseguente adeguamento applicativo SS 25% - Sl 75%

Test di integrazione e di non regressione SS 25%- Sl 75%
Attivita Mix professionale |

5.7 SERVIZI PER IL SUPPORTO ALLA MIGRAZIONE DELLE BASI
DATI SSD

Attualmente, il Sistema di Supporto alle Decisioni opera in quasi tutte le sue componenti su
piattaforma hardware mainframe. Le basi dati coinvolte nel Sistema SSD (Staging area,
Datawarehouse, Data MartRolap) risiedono su DB2 per z/OS. | processi di popolamento del DW e
dei DM sono realizzati con la versione mainframe del prodotto Data Stage v7.

Le attivita devono quindi prevedere la migrazione del data base SSD verso la piattaforma di tipo
open “IBM Smart Analytics System 5600 R2” secondo I’architettura di seguito riportata.
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Dovra essere effettuato il trasferimento delle informazioni oggi presenti nelle basi dati SSD (DW e
DM), residenti su DB2 v7.1 per z/OS, sulla corrispondente base dati residente sulla nuova
piattaforma.

La ‘Migrazione dei dati attuali sul nuovo EDW’ dovra prevedere la realizzazione di specifiche
funzionalita di unload dei dati dal DB2 su z/OS e di reload degli stessi sul DBMS target
relativamente al DW ed ai DM o, la realizzazione di interfacce ad hoc.

Qualunqgue soluzione il Fornitore intenda applicare dovra garantire che il 100% dei dati saranno
migrati senza la presenza di errori.

Nella migrazione saranno previste le seguenti ulteriori attivita:
e Personalizzazione su sistemi open del DBMS relazionale;

e predisposizione ed attivazione su piattaforma open dello strumento di propagazione per la
replica da SDI alla Staging area;

e ottimizzazione del modello logico/fisico della base dati:

Migrando la base dati da un ambiente Mainframe ad un ambiente open si dovranno prevedere
anche le seguenti attivita.

e revisione delle applicazioni di front end a fronte del porting e delle ottimizzazioni della base
dati;

ecventuale adeguamento delle applicazioni di front end affinché possano interagire con i
nuovi Data Source definiti per il Data Base SSD su nuova piattaforma.;

e garantire 1’integrazione delle applicazioni di analisi realizzate con altre piattaforme (es.:
Oracle B.1,, ...) in ambiente open. Le applicazioni in oggetto sono circa 25/30 ;

Le attivita saranno effettuate su una versione ‘consolidata’ delle applicazioni (baseline) al momento
di inizio progetto.

Completate le attivita di adeguamento, le applicazioni saranno ‘deployate’ nei vari ambienti e
saranno sottoposte ai relativi test di non regressione e di integrazione con i vari sistemi connessi.
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Inoltre saranno valutate positivamente le soluzioni proposte che, oltre a trasferire (tramite download
ed upload) i dati dal vecchio al nuovo sistema, propongano anche una rivisitazione anche dei
datamart

Saranno valutate positivamente le soluzioni proposte che, oltre a trasferire (tramite download ed
upload) i dati dal vecchio al nuovo sistema, propongano anche una rivisitazione anche dei datamart.

5.7.1 Dimensionamento

Per tale attivita sono previsti circa 420 gg/uomo.

Il fornitore dovra indicare per tale attivita il dimensionamento che intende offrire e le figure
professionali adeguate che intende impegnare:

Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Supporto alla migrazione della hase dati SSD

Analisi Sistemista_senior (SS)
Definizioni Query e conseguente adeguamento applicativo SS 25% - S1 75%

Test di integrazione e di non regressione SS 25%- Sl 75%
Attivita Mix professionale |

5.8 REVISIONE E MESSA IN OPERA DEI RELATIVI PROCESSI DI
POPOLAMENTO (ETL)

La reingegnerizzazione dei processi ETL di popolamento dovra riguardare solo i programmi di
allineamento giornaliero del DW e dei DM (circa 400 programmi), non quelli di primo
popolamento e dovra essere effettuata secondo i requisiti di seguito specificati.

Per un maggior dettaglio si faccia riferimento all’allegato 1.

Gli attuali processi di popolamento del DW e dei DM, realizzati con il prodotto Data Stage versione
Mainframe, presentano criticita legate sia ai tempi di elaborazione che alla qualita dei dati, soffrono
ormai dei limiti strutturali insiti nell’obsolescenza dei prodotti utilizzati che non ne consentono un’
agevole gestione e revisione.

Si rende pertanto necessario rivisitare i processi di popolamento sia del Datawarehouse che dei Data
Mart al fine di sfruttare le potenzialita che i prodotti per ETL di nuova generazione mettono a
disposizione su piattaforma open in modo tale da raggiungere i seguenti obiettivi:

e Ottimizzare i processi ETL

emigliorare la qualitd dei dati presenti nel Datawarehouse e nei Data Mart (anche con
’ausilio di specifici prodotti software).

Dovranno essere soddisfatti i seguenti requisiti:
e sviluppo dei processi ETL a componenti utilizzabili anche come servizi
e riduzione nei tempi di esecuzione dei processi ETL
e indipendenza dei processi di popolamento dallo SDI
e semplificazione nella gestione e nel monitoraggio dei processi di caricamento
e semplificazione nello sviluppo dei processi
e miglioramento nella qualita dei dati
e stabilita delle informazioni
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e estemporaneita nel reperimento delle informazioni

e ripetibilita delle analisi

e frequenza giornaliera per I’aggiornamento del’EDW
ereplica dallo SDI in modalita asincrona

Si prevedono pertanto le seguenti attivita:
e reingegnerizzazione degli attuali programmi data stage per
e automazione/scheduling dei processi ETL in parallelo;
e definizione e gestione di processi di qualita dei dati;
e gestione delle segnalazioni prodotte dai processi ETL.

e installazione e configurazione dei prodotti software ETL e per la gestione “Qualita del dato e
Bonifica”;

e analisi e realizzazione di processi sulla qualita delle informazioni integrabili con i processi
ETL;

e revisione del repository delle segnalazioni dei processi ETL (Audit DB);

e reingegnerizzazione attraverso riscrittura dei processi ETL di popolamento per:

e utilizzo delle nuove potenzialita fornite dagli strumenti

e revisione delle regole per ‘snellire’ la produzione delle segnalazioni

e adeguamento alle ottimizzazioni della base dati

e revisione del repository delle segnalazioni;

e analisi e realizzazione di funzionalita per la gestione delle segnalazioni dei processi ETL;
e test di sistema per verificare:

e |a coerenza tra le informazioni pregresse e quelle fornite con la nuova piattaforma;

e |a correttezza delle nuove procedure di allineamento.

5.8.1 Dimensionamento

Per tale attivita sono previsti circa 540 gg/uomo.

Il fornitore dovra indicare per tale attivita il dimensionamento che intende offrire e le figure
professionali adeguate che intende impegnare:

Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Attivita Mix professionale
Messa in opera processi di popolamento

Analisi Sistemista_senior (SS)
Definizione processi SS 25%- S175%
Realizzazione procedure Sistemista_senior (SS)

5.9 I SERVIZI PER LA MANUTENZIONE CORRETTIVA (MAC) ED
EVOLUTIVA (MEV) DELLE APPLICAZIONI

Il servizio di Manutenzione Corettiva (MAC) del parco applicativo SDI e SSD deve comprendere la
risoluzione dei problemi segnalati tramite apposito Verbale di rilevazione problema.
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Il servizio di Sviluppo e Manutenzione evolutiva (MEV) di software pud comprendere i seguenti
ambiti/classi :

e sviluppo ed evoluzione di software specifico per I’Amministrazione (SW ad hoc), di tipo
gestionale e DW (ivi inclusi cruscotti e soluzioni di Business Intelligence). Nella
fattispecie i sottocasi inclusi in questo servizio sono lo sviluppo di software,
comprendente:

e sviluppo di interi nuovi sistemi informativi o applicazioni, o parti autonome degli stessi che
risolvono esigenze specifiche a fronte di funzionalita non informatizzate;

erifacimento di sistemi informativi o applicazioni, le cui funzionalita non sono soddisfatte
con le modalita o le caratteristiche richieste

e manutenzione evolutiva comprendente la realizzazione di funzionalita volte a soddisfare
esigenze utente che riguardano funzioni aggiuntive, modificate o complementari del
sistema esistente.

Lo sviluppo e la manutenzione evolutiva di software rilasciano prodotti che modificano la
consistenza del parco applicativo misurata in Punti Funzione (PF) chiamata anche baseline del
sistema, che di norma si incrementa, salvo casi di cancellazione in contemporanea di
applicazioni/funzioni obsolete ed eventualmente sostituite da quelle nuove sviluppate.

Il Fornitore e tenuto a fornire tutti gli elementi di misurazione necessari a mantenere aggiornata la
baseline.

eIl servizio di MEV di software dovra assicurare al Capo progetto dell’Amministrazione ed
alle strutture di ausilio (servizio tecnici, ecc), il supporto all’avviamento in collaudo ed in
esercizio del software realizzato, nonché all’esecuzione dei test proceduralizzati.

Lo sviluppo e la manutenzione evolutiva sono suddivisi in Obiettivi, ognuno dei quali puo essere
assimilato, dal punto di vista del Fornitore, ad un “progetto”, la cui esecuzione ¢ suddivisa in fasi,
secondo un ciclo di sviluppo dipendente dalle dimensioni, dalla criticita e dalla tipologia di
soluzione da implementare.

Si sottolinea che I’attivita di test ¢ parte integrante del servizio di sviluppo e manutenzione
evolutiva. E’ richiesto che ciascun requisito, funzionale o non funzionale, sia verificato mediante
almeno un caso di test.

5.9.1 Dimensionamento
Si stima per SDI una base line di circa 14.500 FP:

Si stima per SSD una base line di circa 10.500 FP. Per le attivita di personalizzazione, considerando
che la reingegnerizzaione dell’SSD comportera una attivita di coding e di test, si prevede la
realizzazione di circa 1.800 Function point che saranno utilizzati durante il porting e lo sviluppo del
sistema. Tali 1.800 FP si sommeranno ai 10.500 dell’attuale baseline applicativa determinando una
nuova baseline pari a 12.300 FP.

Per la MEV dello SDI é previsto un numero di 725 FP pari al 5 % della Baseline.
Per la MEV dello SSD ¢ previsto un numero di 615 FP pari al 5 % della Baseline.
Per la MAC si prevede un canone mensile.
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5.9.2 Qualita del software sviluppato in ottica di riuso

In accordo ai recenti aggiornamenti del Codice dell’Amministrazione Digitale (CAD) relativi, in
particolare, al Cap VI “Sviluppo, acquisizione e riuso di sistemi informatici nelle pubbliche
amministrazioni”, il fornitore sara tenuto a sviluppare software “riusabile”. In pratica, prima di
iniziare lo sviluppo di appositi moduli o procedure, il fornitore dovra verificare e dichiarare se sia
possibile utilizzare parti di codice sorgenti o interi moduli gia in uso presso il CED Interforze che,
anche opportunamente modificati, potranno contribuire alla realizzazione delle funzionalita
richieste.

Il software, inoltre, in accordo con I’art. 69 del DLgs n.82/2005 (CAD), per quanto possibile dovra
essere sviluppato in modo da facilitare il porting di tale software verso sistemi di piattaforme
diverse.

Al fine di consentire 1’effettiva riusabilita del software sviluppato, il fornitore dovra evidenziare
nell” apposita documentazione gli indicatori di qualita del codice sorgente al fine di consentire
anche a soggetti diversi di elaborare agevolmente lo stesso codice sorgente ai fini del riuso.
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5.10 I SERVIZI DI SUPPORTO ALL’AVVIO

All’interno dei servizi di supporto all’avvio sono da prevedersi le attivita che porteranno alla
effettiva migrazione dei dati dello SDI e della piattaforma del Data warehouse, alla gestione
transitoria degli ambienti paralleli previsti per lo SDI, ed alla dismissione del DB2 su ambiente
mainframe.

Nel dettaglio saranno richiesti i servizi di supporto per le seguenti attivita:
e migrazione dei dati (SDI eSSD),
e migrazione di procedure di backup e recovery (SDI),
e installazione nell’ambiente di produzione delle procedure di popolamento (ETL) realizzate

eil supporto all’Amministrazione nelle fasi di pianificazione ed avvio nonché di chiusura
degli accessi al DB2 su z/OS che per lo SDI dovra continuare ad essere allineato al DB su
AIX di Produzione tramite replica unidirezionale in modo da consentire alle entita al di
fuori del parco applicativo dello SDI (SSD, altre applicazioni del SSII, ecc.) di continuare
ad utilizzarlo.

e Supporto agli utenti nell’utilizzo della piattaforma SSD;

e Fine tuning dei datamart e delle procedure di caricamento ETL

e monitoraggio e tuning delle performance delle applicazioni per la verifica dei tempi di
risposta “fotografati” sulla piattaforma mainframe.

Al termine del porting dello SDI, inoltre, dovra essere prevista una prova di Disaster Recovery al
fine di verificare il corretto funzionamento del sito secondario. In questa occasione va evidenziata la
tempistica di ripristino e gli SLA del sito secondario. Pertanto saranno valutati gli SLA presenti sul
sito primario e su quello secondario prima del porting e dopo il porting.

L’ Amministrazione mettera a disposizione del fornitore le note operative necessarie alle attivita di
awvio e rientro delle operazioni di D/R attualmente utilizzate. Al termine la societa affidataria dovra
consegnare le integrazioni necessarie alle nuove note operative necessarie alle attivita di avvio e
rientro delle operazioni di D/R.

La struttura del piano di disaster recovery € composta almeno dalle seguenti attivita:

e Sviluppare le policy di pianificazione. Una policy formale definisce l'autorita e le direttive
necessarie per sviluppare un piano d'emergenza efficace;

e Effettuare la business impact analysis (BIA). L'analisi di impatto sul business aiuta a
identificare e dare priorita ai sistemi IT e ai componenti critici;

e [dentificare i controlli preventivi. Si tratta di misure che riducono gli effetti di interruzioni di
sistema e possono aumentare la disponibilita del sistema stesso e ridurre i costi;

e Sviluppare strategie di recupero. Minuziose strategie di recovery assicurano che i sistemi
possano essere recuperati rapidamente ed efficacemente a seguito di un incidente;

e Sviluppare un piano d'emergenza IT. Il piano di emergenza deve contenere orientamenti e
procedure dettagliate per ripristinare un sistema danneggiato;

eTest del piano, training e messa in esercizio. Testare il piano individuando i bug di
programmazione; nel contempo effettuare una formazione volta a preparare il personale
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all'attivazione del piano di recupero. Entrambe le attivita migliorano I'efficacia del piano
stesso e offrono una preparazione generale.

5.10.1 Dimensionamento

Per tale attivita sono previsti circa 350 gg /uomo per il supporto all’avvio

Il fornitore dovra indicare per tale attivita il dimensionamento che intende offrire e le figure
professionali adeguate che intende impegnare:

Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Supporto all’avvio e formazione

Migrazione dati

Migrazione procedure
Monitoraggio e tuning

Supporto all'avvio SSD (analista)

Sistemista (SI)
Sistemista (SI)
Sistemista (SI)
SS 25%- SI75%
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5.11 SERVIZI DI FORMAZIONE DEL PERSONALE
DELL’AMMINISTRAZIONE

Il servizio di formazione del personale dell’Amministrazione dovra essere assicurato per 1’intera
durata della fornitura, attraverso le seguenti attivita:

1. Assessment iniziale delle competenze tecniche del personale indicato dall’ Amministrazione;

2. Erogazione dei corsi di formazione con sessione di esercitazione e test finale per le finalita
della fornitura sulle seguenti tematiche:

» Suite corsi IBM AIX System Administrators;

Suite corsi per IBM WebSphere Application Server;
Suite corsi IBM Rational Software;

Suite corsi Java SE e Java EE.

Suite corsi DB2 per AIX

Suite corsi IBM Smart Analytics System

YV V V V VYV V

Suite corsi IBM Infosphere Data Stage and Quality Stage

3. Sessioni di presentazione delle modalita di esecuzione dei servizi e della documentazione
prodotta dal Fornitore descrittiva degli interventi da eseguire;

4. Costante affiancamento (Training on the Job), sia per lo SDI che per 1’SSD, tra il personale
designato allo scopo dal Fornitore ed il personale dell’Amministrazione con I’obiettivo di:

a. acquisire la necessaria familiarita all'uso delle nuove tecniche e dei nuovi strumenti

b. parametrizzare i sistemi software in base alle esigenze specifiche;

I corsi, tenuti da docenti di provata professionalita e competenza nel settore, dovranno essere rivolti
al personale dell’ Amministrazione.

Le aule per 1 corsi verranno messe a disposizione dall’amministrazione e saranno situate all’interno
del comune di Roma.

I corsi di addestramento SSD dovranno essere organizzati presso la sede dell’Amministrazione
utilizzando il software applicativo offerto e, se necessario, utilizzando la base dati
dell’ Amministrazione.

Per ogni corso sono previsti un massimo di 20 discenti.

La preparazione del materiale formativo sara a cura del fornitore. Copia di tutto il materiale
formativo dovra essere rilasciato a tutti i discenti.

L’affiancamento (training on the job) del personale dell’ Amministrazione ha lo scopo di facilitare il
trasferimento di conoscenze e competenze (knowledge transfer) integrando il servizio di formazione
richiesto. L’affiancamento rappresenta una forma di una pratica «sul campo» dell’utilizzo di
metodologie, tecniche e strumenti per la partecipazione e controllo dei servizi oggetto della
fornitura (predisposizione dell’ambiente, migrazione dei dati, manutenzione adeguativa delle
applicazioni, supporto all’avvio e conduzione operativa dei sistemi coinvolti) che consenta
I’acquisizione al personale di una reale, pragmatica ed operativa conoscenza di dette attivita. Le
attivita previste sono le seguenti:

1) progettazione dell’intervento di trasferimento di conoscenze e competenze, che dettagli:
— la durata, il numero di discenti, i trainer, le modalita di interazione tra discenti e trainer,
le attivita da svolgere, I’eventuale raccordo con le attivita correnti;
— le modalita di presentazione degli obiettivi del training on the job ai partecipanti;
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— per ogni attivita da svolgere la durata, gli obiettivi da raggiungere o documenti da

realizzare, i trainer;
2) affiancamento che include

— la fornitura di materiali di lavoro, ed eventuali supporti;

— periodiche riunioni collettive tra trainer e discenti per I’assegnazione delle attivita da
effettuare, la definizione degli obiettivi da raggiungere, la valutazione dei risultati
prodotti;

— periodici incontri individuali tra singolo trainer e discente;

— consulenza via telefono o e-mail su specifici problemi che, in modo estemporaneo, il
discente possa incontrare nell’esecuzione delle attivita assegnategli;

3) valutazione dell’intervento di trasferimento di conoscenze e competenze che include:

— D’analisi dei documenti realizzati da parte dei discenti nell’ambito delle attivita
assegnategli;

— laredazione del documento di riscontro Rendiconto sull ‘intervento di affiancamento
(training on the job) del personale del Committente che riepiloghi le attivita svolte, le
persone coinvolte, i risultati raggiunti, fornendo una valutazione dell’efficacia.

5.11.1 Dimensionamento
Per il training on the Job sono previsti 50 gg/uomo
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5.12 GOVERNANCE E PM TECNICO

Il servizio dedicato alle attivita di governance e project management tecnico comprende una serie di
attivita di verifica e controllo in corso d’opera del corretto andamento delle attivita di erogazione di
un servizio, sia in relazione al rispetto dei requisiti contrattuali, che al raggiungimento degli
obiettivi previsti contrattualmente con I’ Amministrazione.

Il fornitore per tale servizio dovra, pertanto:

e gestire le attivita e la pianificazione di dettaglio con verifica delle attivita, monitoraggio
dell'effettiva erogazione di servizi e dei prodotti, valutazione sullo stato di avanzamento
dei lavori analizzando gli scostamenti rispetto ad obiettivi, tempi, costi e utilizzazione di
risorse;

egestire le eventuali non conformita rispetto alle prestazioni previste nel contratto (costi,
tempi, quantita e qualita di prodotti e servizi) attraverso I’identificazione delle cause della
non conformita, 1’identificazione degli interventi, ritenuti opportuni per sanare la non
conformita, ed infine il controllo della loro attuazione e verifica degli esiti;

egestire le eventuali varianti in corso d'opera richieste dall’Amministrazione che
comprendono 1’identificazione delle cause, endogene ed esogene al contratto, che rendano
le varianti necessarie, la valutazione tecnica ed economica delle varianti, la revisione dei
documenti contrattuali a seguito dell’accettazione delle varianti.

I dati che il Fornitore dovra rilevare, registrare ed elaborare sono sinteticamente elencati di seguito:
e gestione delle attivita;
e gestione delle non conformita;
e monitoraggio degli adempimenti e dei livelli di qualita;
e gestione delle varianti in corso d’opera.

| dati rilevati dovranno essere sintetizzati in tabelle ed indicatori ed analizzati nel contesto
contrattuale evidenziando le tendenze nel tempo tramite la produzione di diagrammi e grafici.
L’analisi dei dati prevede 1’aggregazione della moltitudine di dati elementari in indicatori sintetici:

e rappresentazione di dati ed indicatori (tabelle, grafici, diagrammi);
e valutazione del rispetto dei valori soglia e analisi degli scostamenti;
e commento ed interpretazione di dati ed indicatori;

e presentazione dei risultati dell’analisi.

Il risultato delle attivita erogate dal Fornitore e costituito da un insieme di documenti, alcuni da
realizzare una tantum, altri con cadenza periodica. Essi sono:

eRendiconto contratto oggetto di direzione lavori: viene prodotto periodicamente
(quadrimestralmente) per fornire un quadro aggiornato sullo stato della fornitura;

e Stato di avanzamento del servizio di direzione lavori: il documento (bimestrale) ha lo scopo
di rendicontare le attivita svolte dal Fornitore durante il periodo di riferimento e di
rappresentare lo stato di avanzamento delle attivita rispetto al piano delle attivita di
direzione lavori;
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e Comunicazioni estemporanee: questi documenti hanno lo scopo di comunicare formalmente
eventi estemporanei rilevanti ai fini della corretta esecuzione della fornitura;

¢ Analisi delle varianti: a seguito delle attivita di analisi mirate al miglioramento del servizio
vengono emessi dei documenti il cui contenuto consiste in suggerimenti su varianti in
corso d’opera.

Questi documenti saranno esaminati dall’Amministrazione che potra richiedere integrazioni o
modifiche.

Il Fornitore dovra altresi predisporre e mantenere aggiornato un Piano di Progetto relativo a tutte le
attivita previste dal rapporto di fornitura, indicando per ciascuna attivitd i tempi, le risorse
necessarie ed il relativo impegno. In particolare il piano di progetto dovra prevedere i seguenti
contenuti minimi:

euna sintesi delle caratteristiche della fornitura (requisiti e/o obiettivi che il progetto si
prefigge di soddisfare);

e una descrizione del prodotto ed i servizi che il progetto dovra realizzare per soddisfare i
requisiti del contratto;

e |la calendarizzazione delle attivita;

ele risorse che devono essere rese disponibili dall’Amministrazione per la riuscita del
progetto e le attivita proprie e specifiche dell’ Amministrazione;

e |e risorse del Fornitore assegnate ed i relativi ruoli e profili professionali coinvolti;

e la scomposizione dei deliverables contrattuali al fine di definire unita di lavoro al livello di
dettaglio idoneo ad esercitare un efficace controllo in fase di esecuzione;

e le principali milestone, vale a dire i momenti a cui corrispondono fatti rilevanti dal punto di
vista gestionale e che costituiscono dei punti di controllo essenziali per la verifica del
corretto avanzamento dei lavori;

e le richieste di cambiamenti.

Il Fornitore in particolare dovra produrre:

eun primo Piano di Progetto in sede di presentazione dell’Offerta Tecnica, che dia evidenza
di come intenda organizzare le proprie strutture per eseguire la fornitura richiesta, quali
risorse saranno assegnate, con indicazione dei relativi profili professionali e dei relativi
ruoli/responsabilita, quali strumenti e metodologie saranno utilizzati in caso di
aggiudicazione della commessa, delle tempistiche programmate;

euna versione aggiornata del Piano di Progetto, da consegnare all’Amministrazione entro
quindici giorni dalla sottoscrizione del contratto e, successivamente, entro il termine di
quindici giorni solari dalla scadenza di ciascun trimestre e/o su richiesta
dell’ Amministrazione.

Le risorse professionali allocate nel team di Governance e PM tecnico (quindi in base al profilo
professionale) definite in fase di offerta, dovranno essere illustrate con il proprio curriculum vitae
(CV) allegato all’offerta tecnica, anonimo secondo il modello europeo.

In caso di aggiudicazione dell’appalto il Fornitore indichera nel piano definitivo i nominativi delle
risorse professionali assegnate al team di Governance e PM tecnico indicando per ognuna il CV di
riferimento esibito in fase di offerta.
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Le variazioni della composizione delle risorse professionali nel corso della fornitura dovranno avere
il benestare dell’Amministrazione ed in ogni caso non potranno essere di spessore inferiore a quanto
offerto in sede di gara.

5.12.1Dimensionamento

Per tale attivita sono previsti circa 300 gg /uomo.
Il fornitore dovra indicare per tale attivita il dimensionamento che intende offrire e le figure
professionali adeguate che intende impegnare:

Nella tabella seguente il mix delle figure professionali minimali da impegnare:

Program management e conduzione
Program management Capo progetto (CP)
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5.13 CONDUZIONE OPERATIVA

Il fornitore dovra garantire per la durata di 12 mesi a partire dal collaudo finale, un servizio di
supporto operativo, da fornire dal Lunedi al Venerdi con orario 08.00-17.00.
Di seguito si descrivono e quantificano le figure professionali da fornire.

Figura professionale Giornate
Sistemista AIX 220
Sistemista DB2/AIX 220
Database Administrator 440
Esperto datawarehouse 220

La fornitura di ulteriori giornate dara luogo all’attribuzione di punteggio tecnico.

5.14 DURATA PROGETTUALE

La durata complessiva del presente appalto € pari a 27 mesi che decorrono dalla data di
comunicazione dell’avvenuta approvazione del Contratto nei modi di legge e che sono comprensivi
delle prestazioni di Manutenzione Correttiva in garanzia.

31



UFFICIO TECNICO ED ANALISI DI MERCATO- Settore 1° - Informatica

LOTTO 1 - Reingegnerizzazione Base Dati

5.15 TEMPISTICHE

Il progetto e articolato nelle seguenti fasi sequenziali:

Fase Data inizio Durata _Do_cumento Effort
di chiusura fase

Approvazione
s dell’ Amministrazione del
Esecutivita del . ) .
Assessment 3 mesi | Piano di Progetto e del A corpo
contratto (D.1.A.) -
Documento tecnico di
proposte di ottimizzazione

Migrazione dati SDI e | Approvazione
realizzazione delle dell’ Amministrazione Collaudo

. ; . i . . A
procedure di Gestione | della fase di 9 mes| dell’ Amministrazione corpo
del transitorio Assessment
Installazione e Approvazione
personalizzazione dell’ Amministrazione 2 mesi Collaudo A COrDO
componenti SW di della fase di dell’ Amministrazione P
Data Quality Assessment
Migrazione dell’SSD e App’rovaz[or]e : Collaudo finale

L. . .| dell’ Amministrazione . , .. )

Revisione dei processi . 12 mesi | dell’Amministrazione A corpo
della fase di

ETL
Assessment

Suppor?o alla _ Collaudo finale 12 mesi R_endlcontazmne erogazione | ...

conduzione operativa giornate

Manutenzione MAC Collaudo finale 12 mesi | Rendicontazione lavori A canone

Manutenzione MEV Collaudo finale 12 mesi | Approvazione dei lavori aFP

La prima fase, denominata “Assessment/”, per la durata di 3 mesi, inizia con la data di esecutivita
del contratto (data inizio attivita) e si conclude con la redazione del documento di Piano di Progetto
e del documento tecnico di proposte di ottimizzazione, precedentemente descritto, che
I’ Amministrazione dovra approvare.

La fase di “Migrazione dei dati SDI e realizzazione delle procedure di Gestione del transitorio” ha
inizio dopo 1’approvazione del piano di progetto e del documento tecnico di proposte di
ottimizzazione. Per questa fase & prevista una durata massima di 9 mesi che si conclude con il
collaudo dell’amministrazione.

La fase di “Migrazione dell’SSD e revisione dei processi ETL” ha inizio dopo I’approvazione del
piano di progetto e del documento tecnico di proposte di ottimizzazione. Per questa fase € prevista
una durata massima di 12 mesi che si conclude con il collaudo dell’amministrazione.

Infine, é prevista la fornitura di un servizio di supporto alla conduzione operativa e di servizi per la
manutenzione MAC e MEV per una durata di 12 mesi a partire dal collaudo finale.
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Il fornitore, unitamente al pronti al collaudo, dovra redigere un apposito piano di test che garantira
la completa copertura di tutti i requisiti e la completa tracciatura tra test e requisiti;

Il Fornitore dovra proporre in offerta un piano di attivita dettagliato a livello delle singole milestone
e, se ritiene, potra proporre una riduzione delle attivita di progettazione e realizzazione verso la
nuova piattaforma.

5.16 SLAE PENALI

Per quanto riguarda gli SLA e le penali fare riferimento al relativo Allegato 2 .

33



UFFICIO TECNICO ED ANALISI DI MERCATO- Settore 1° - Informatica

LOTTO 1 - Reingegnerizzazione Base Dati

5.17 PIANO DI QUALITA

Il Fornitore dovra presentare in allegato all'Offerta Tecnica il piano di qualita preliminare che
intende applicare nel corso della fornitura.

Il piano di qualita dovra contenere:

e Modello di qualita:
e Funzionalita;

e Affidabilita;

e Efficienza;

e Usabilita;

e Manutenibilita;

Tale piano conterra almeno i seguenti contenuti minimi:

egestione: devono essere fornita la descrizione dell'organizzazione del gruppo di lavoro
impegnato sul contratto indicando il responsabile di commessa;

e documentazione: deve essere definito I'insieme della documentazione da produrre nel corso
dell'attuazione del contratto. Detta documentazione assume il ruolo di evidenza oggettiva
dell'esecuzione delle attivita da cui é generata;

e obiettivi di qualita: devono essere identificati in modo chiaro ed inequivocabile gli obiettivi
di qualita del contratto. Per questo e necessario definire i prodotti intermedi che
I'attuazione del contratto genera, i prodotti finali da passare in esercizio, i servizi erogati
per il tramite dei prodotti realizzati, gli attributi di qualita, le metriche con cui misurare gli
attributi identificati, i valori limite ritenuti accettabili con cui confrontare le misure degli
attributi di qualita effettuate sulla base delle metriche definite;

e procedura per la valutazione della qualita di un prodotto/servizio: deve essere definita una
procedura per la valutazione della qualita dei prodotti e/o servizi che espliciti: modalita di
misura, modalita di calcolo ed aggregazione di misure per il computo di indicatori
derivati, frequenza delle misure, periodi temporali di riferimento;

e gestione delle anomalie o sofferenze: devono essere riportate o referenziate le specifiche
procedure previste per la gestione di problemi quali non conformita, slittamenti, richieste
di cambiamenti. La descrizione deve comprendere la casistica, la modulistica di supporto
prevista, i ruoli e le responsabilita delle risorse coinvolte;

e controllo del codice software: devono essere definiti e descritti i criteri, le procedure e gli
strumenti adottati per il controllo (immissione, salvaguardia e catalogazione) delle
versioni degli elementi software del progetto in sviluppo.

Il Fornitore dovra predisporre e mantenere aggiornato un Piano di Qualita con i seguenti contenuti
minimi:

euna sintesi delle caratteristiche della fornitura (requisiti e/o obiettivi che il progetto si
prefigge di soddisfare);

euna descrizione dei servizi che il progetto dovra realizzare per soddisfare i requisiti del
contratto;

e le richieste di cambiamenti.
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5.18 FIGURE PROFESSIONALI RICHIESTE

Tutte le risorse professionali allocate nel team di progetto definite in fase di offerta, dovranno
essere illustrate con il proprio curriculum vitae (CV) allegato all’offerta tecnica, anonimo secondo il
modello Europeo.

In caso di aggiudicazione dell’appalto il Fornitore indichera nel piano definitivo i nominativi delle
risorse professionali assegnate al team di progetto indicando per ognuna il CV di riferimento esibito
in fase di offerta.

Le variazioni della composizione delle risorse professionali nel corso del progetto dovranno avere il
benestare dell’ Amministrazione ed in ogni caso non potranno essere di spessore inferiore a quanto
offerto in sede di gara.
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5.19 MODALITA DI CONSEGNA DEI PRODOTTI E LUOGO DI
ESECUZIONE DELLE ATTIVITA

A titolo indicativo e non esaustivo, si presume che le attivita lavorative saranno svolte presso il
Servizio dei Sistema informativo Interforze (sito in Roma — Via Torre di Mezzavia, 9/21)
L’infrastruttura Hardware su cui il sistema dovra essere installato sara predisposta, a cura

dell’ Amministrazione, presso il medesimo centro e sara resa disponibile al fornitore entro la data di
inizio delle attivita.
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5.20 MODALITA DI PRESENTAZIONE DELLE OFFERTE TECNICHE

La offerta tecnica dovra contenere un indice completo del proprio contenuto, nonché, a pena di
esclusione dalla gara una relazione tecnica in lingua italiana priva di qualsiasi indicazione diretta o
indiretta di carattere economico, dalla quale si evincono in maniera diretta e dettagliata le
caratteristiche del sistema offerto, mettendo a confronto le caratteristiche tecniche minime richieste
e quelle offerte, le modalita di fornitura e di presentazione dei servizi oggetto di fornitura, con
riferimento dei requisiti indicati nel capitolato tecnico.

Il numero di pagine, esclusa la copertina, I’indice, e gli allegati (Piano di qualita, Piano di progetto,
Profili e CV), dovra essere massimo 100. | parametri di redazione dei documenti saranno: Carattere
Arial, stile normale, corpo 12, per le tabelle corpo 11, dimensioni foglio A4.

Lo schema di offerta tecnica richiesto, dovra essere conforme a quanto riportato di seguito:
e Premessa;
¢ Presentazione dell’ offerente;
¢ Oggetto di fornitura;
¢ Organizzazione del progetto;
e |l prodotto di Data Quality;
e | servizi di Predisposizione degli ambienti
e | servizi per il supporto alla Migrazione della base dati SDI ;
e |l servizio di supporto alla migrazione basi dati SSD;
e |l servizio di Revisione e messa in opera dei processi di popolamento;
e | servizi per la MAC e MEV e personalizzazione;
e [ servizi di supporto all’avvio e di training on the Job;
e | servizi di Conduzione Operativa
e Governance e Project management tecnico;
Allegati
e Piano di qualita;
e Profili e CV anonimi in formato europeo.
e Piano di progetto

In particolare, 1’offerta tecnica, in premessa, dovra esplicitamente attestare la rispondenza della
fornitura ai seguenti requisiti e vincoli:

e la disponibilita da parte del Fornitore di un’adeguata struttura in grado di eseguire i servizi
previsti;

ela presenza e disponibilita di adeguate e stabili strutture di supporto tecnico in grado di
assicurare interventi on-site e servizi di prima diagnosi su chiamata telefonica in accordo
ai livelli di servizio definiti;
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5.21 MODALITA
ECONOMICHE

PRESENTAZIONE

DELLE

OFFERTE

Nell’offerta oltre al costo globale della fornitura, dovranno essere forniti i costi distinti per le
singole voci ed attivita come di seguito indicato. Si precisa che devono essere inserite tutte le righe
relative alle singole voci di costo non esplicitamente indicate ma che concorrono al valore

complessivo della fornitura.

Prodotti Software

. Costo medio al Proc_iottl sw a TOTALE
Descrizione gg/uomo GG/uomo licenza
Installazione
Prodotto di data Quality
Configurazione
TOTALEA Attivita
Predisposizione dell'ambiente
. Costo medio al Pro<_jott| sw a TOTALE
Descrizione gg/uomo GG/uomo licenza
Analisi e mappatura dei processi / sistemi
SDI
Installazione e configurazione sistemi
SDI
Ottimizzazione DB SDI
Analisi SSD
Definizione ambiente target SSD
Predisposizione ambiente SSD
TOTALEA Attivita
Supporto alla migrazione della base dati SDI
. Costo medio al Progiottl SwW a TOTALE
Descrizione gg/uomo GG/uomo licenza
Analisi
Definizioni Query e conseguente
adeguamento applicativo
Test di integrazione e di non regressione
TOTALEA Attivita
Supporto alla migrazione della base dati SSD
. Costo medio al Progottl SwW a TOTALE
Descrizione gg/uomo GG/uomo licenza
Analisi
Definizioni Query e report
Multidimensionali e conseguente
adeguamento applicativo
Test di integrazione e di non regressione
TOTALEA Attivita

Messa in opera processi di popolamento
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Descrizione Cosgtg/lr}:)emd(l)o i GG/uomo Proltijgr?zzw ] VOIALE
Analisi
Definizione processi
Realizzazione procedure
TOTALEA Attivita
Manutenzione correttiva (MAC) ed evolutiva( MEV) delle applicazioni
Descrizione Costo FP nr. FP annui TOTALE
MAC SDI (8% della baseline per un
anno)
MEV SDI ( 5% della baseline)
Sviluppo SSD
MAC SSD
MEV SSD
TOTALEA Attivita
Supporto all*avvio e formazione
Descrizione Cosgtg/lrjr;ergtljo i GG/uomo Proltij:etr:lzzw . UIALE
Migrazione dati
Migrazione procedure
Monitoraggio e tuning
Supporto all'avvio SSD (analista)
Formazione
TOTALEA Attivita
|
Program management e conduzione
Descrizione Cosgtg/LTJergéo i GG/uomo Prol?:etrt]IzZW i UWALE
Program management
Conduzione operativa SDI
Conduzione operativa SSD
TOTALEA Attivita
PREZZO TOTALE
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5.22 CRITERI DI VALUTAZIONE DELLE OFFERTE

La gara verra aggiudicata anche in presenza di una sola offerta formalmente valida, purché ritenuta
conveniente ¢ congrua da parte dell’Amministrazione, mediante il criterio dell’offerta
economicamente pit vantaggiosa, ai sensi degli artt. 81, comma 1, e 83, comma 1, del Codice dei
contratti, secondo i criteri e le modalita di seguito indicati.

La valutazione tecnico - economica delle offerte ricevute sara effettuata dalla Commissione di gara
sulla base dei seguenti elementi:

Offerta tecnica 60
Offerta economica 40
Totale 100

Il punteggio sara determinato dalla somma algebrica del punteggio tecnico e del punteggio
dell’offerta economica calcolato applicando la seguente formula:
Y =PE+PT
I punti relativi all’offerta economica (PE) saranno attribuiti secondo il criterio di seguito
specificato:
PE = 40*[1-(p_offerto/p_base)"7,4]
Il punteggio tecnico PT sara cosi determinato dalla somma tra il “punteggio tabellare” ed il
“punteggio discrezionale”:

PT=Pd + Pt
L’attribuzione dei “punteggi tabellari” (Pt) avverra, in relazione a ciascun requisito, in base alle
migliorie offerte secondo quanto specificatamente indicato nella griglia riportata di seguito.

Per I’attribuzione dei punteggi discrezionali (Pd), si fara riferimento al “metodo di calcolo per
I’offerta economica piu vantaggiosa” di cui all’Allegato “P” del D.P.R. n. 207/2010, utilizzando la
seguente formula:

Pd=2n[Wi*V(a)i]

Leggenda:

Y = punteggio totale ottenuto;

PT = punteggio ottenuto a seguito della valutazione tecnica del progetto;
PE = punteggio dell offerta economica,

p_offerto = importo dell offerta;

p_base = prezzo base d’asta

Pd = indice di valutazione dell offerta (a);

n = numero totale dei requisiti;

Wi = peso o0 punteggio attribuito al requisito (i);

V(a)i = coefficiente della prestazione dell offerta (a) rispetto al requisito (i) variabile tra zero e
uno;

2n = sommatoria.

I coefficienti V(a)i sono determinati attraverso la media dei coefficienti attribuiti discrezionalmente
dai singoli commissari;
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Una volta terminata la procedura di attribuzione discrezionale dei coefficienti, si procede a
trasformare la media dei coefficienti attribuiti ad ogni offerta da parte di tutti i commissari in
coefficienti definitivi, riportando ad uno la media piu alta e proporzionando a tale media massima le
medie provvisorie prima calcolate.

Per ciascuna voce di punteggio tecnico, di seguito sono individuati i criteri motivazionali che
verranno adoperati dalla Commissione ai fini dell’attribuzione del punteggio.

Con riguardo ai punteggi tecnici specificati nelle tabelle sottostanti si precisa quanto segue:

nella colonna identificata dalla lettera T vengono indicati i “Punteggi tabellari”, vale a dire i
punteggi fissi e predefiniti che saranno attribuiti o non attribuiti in ragione della offerta 0 mancata
offerta di quanto specificatamente richiesto a tal fine nella documentazione di gara;

nella colonna identificata con la lettera D vengono indicati i “Punteggi discrezionali”, vale a dire i
punteggi che saranno attribuiti in ragione dell’esercizio della discrezionalita tecnica spettante alla
Commissione giudicatrice

Modalita di assegnazione
D T punteggi discrezionali

(D)

Parametri di
Valutazione

Modalita di assegnazione punteggi
tabellari (T)

A) viene garantita la disponibilita di
almeno 1 persona (Sistemista o0
specialista)che ha svolto migrazioni da
Mainframe: 1 punto

A) Se viene garantita la disponibilita di
almeno 1 persona (PM o Architetto)che
ha svolto migrazioni daMainframe: 2
punti

B) Se viene garantita la disponibilita di
almeno 2 persone(PM o Architetto + 1
Sistemista o Specialista) che ha svolto
migrazioni da Mainframe: 4 punti

Valutazione della struttura
organizzativa proposta e
dei ruoli specifici che il
1 4 | concorrente si impegna ad
impiegare per la gestione
della fornitura ed i rapporti
con la committenza.

L'organizzazione
del progetto

A) la disponibilita all'interno del team di
una risorsa certificata ITIL: 1 punto

B) la disponibilita all'interno del team di

Valutazione delle | una risorsa certificata PMI-PMP: 2
La ~ Direzione| , | ; |metodologie e  glifc)a disponibilita all'interno del team di
Lavori strumenti ~ proposti  a|yna risorsa certificata ITIL e una
supporto del servizio. certificata PMI-PMP: 4 punti
D) Utilizzo di tool di PM e di gestione
documentazione Open Source rilasciato
all’Amministrazione: 1 Punto
Valutazione della qualita
del Piano di Assessment
proposto e valutazione|, ... .
Attivita di dell’approccio  proposto Ut”.lzzo di ) tools  a supporto
2 1 S . | dell'assessment: open source rilasciato
Assessment per individuare le aree di

) all’amministrazione 1 punto
intervento volte ad p

ottimizzare 1’accesso alla
banca dati
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Modalita di assegnazione

Parametri di unteaai discrezionali Modalita di assegnazione punteggi
Valutazione P 99 (D) tabellari (T)
| PRODOTTI
Se la soluzione, per la gestione delle
regole, fornisce un ambiente
centralizzato (repository unico) per la
Valutazione delle | definizione e gestione delle regole di

Il prodotto di Data
qualiy

funzionalita offerte dal
prodotto di data quality

controllo secondo vincoli inerenti le
tematiche di riferimento: 1 punti

- se la soluzione prevede un cruscotto di
monitoraggio: 1 punti

Modalita di
integrazione

Modalitd di Integrazione
del prodotto di data quality
nel contesto
dell'amministrazione

| SERVIZI

Il servizio di
Predisposizione
dell'ambiente

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Se il miglioramento delle transazioni
dichiarato & almeno pari al 15%: 2 punti

Il servizio di
Supporto alla
migrazione

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Utilizzo di un tools per [lanalisi
comparativa dei dati: 1 punti

Il servizio di
revisione e messa
in opera dei
processi di
popolamento

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Se si offre anche il servizio di verifica e
rivisitazione dei datamart: 2 punti

Il servizio di
personalizzazione

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Il servizio di
Manutenzione
evolutiva e MAC

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Se viene garantito l'utilizzo di tools
semiautomatici per l'intervento  sul
codice: 2 punti

Il servizio di
Supporto all'avvio

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Conduzione
Operativa

Valutazione delle modalita
di erogazione del servizio
e la qualita del team
impegnato in tali attivita

Per ogni 15 giornate in piu 1 punto fino
ad un massimo di 6 punti per 90 giornate
aggiuntive
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Modalita di assegnazione

Parametri di A . - Modalita di assegnazione punteggi
Valutazione 2 T puntegg ((jllas)crezmnall tabellari (T)
Valutare strumenti offerti e
Strumenti modalita di gestione della Se gli strumenti offerti per il controllo e
informatici rendicontazione degli SLA gli strume rertl perl co
. . -2 = | a qualita dei servizi sono di tipo open
proposti per il 1 1 |e strumenti di inquiry I, . .
. . source e rilasciati all’ Amministrazione: 1
controllo della forniti alla committenza unto
qualita dei servizi per la consultazione di tali P
dati.
PIANI E PROFILI
A) se lattivita di migrazione della base
dati SDI e di popolamento del DWH si
conclude entro 11 mesi : 1 punto
B) se lattivita di migrazione della base
dati SDI e di popolamento del DWH si
Valutazione del piano di|conclude entro 10 mesi : 2 punti
Piano di progetto 3 4 | progetto e delle milestone
definite dal fornitore C) se lattivita di migrazione della base
dati SDI e di popolamento del DWH si
conclude entro 9 mesi : 3 punti
D) se l'attivita di migrazione della base
dati SDI e di popolamento del DWH si
conclude entro 8 mesi : 4 punti
Piano di Qualita 1 0 Valu'gazmng degl_l \elementl
del piano di qualita
valutazione della tipologia
Profili 4 .del mix e della quantita
dei profili proposti
TOTALE 30 | 30

Saranno, inoltre, esclusi dalla gara i concorrenti che presentino:

e offerte nelle quali fossero sollevate eccezioni e/o riserve di qualsiasi natura alle condizioni

di fornitura specificate nel Capitolato Tecnico e relative appendici;
e offerte che siano sottoposte a condizione;
e offerte che sostituiscano, modifichino e/o integrino le predette condizioni di fornitura;
e offerte incomplete e/o parziali;

e offerte di servizi che non possiedano le caratteristiche minime stabilite nel Capitolato
Tecnico, ovvero proposte con modalita difformi, in senso peggiorativo, da quanto stabilito

nel Capitolato Tecnico.
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6. LOTTO 2 Acquisizione di un appliance per la cattura,
memorizzazione e catalogazione del traffico di rete

6.1 OBIETTIVO DEL PROGETTO

Il Garante per la protezione dei dati personali ha osservato, a seguito degli accertamenti per la
verificare dell’idoneita delle misure di sicurezza adottate per i trattamenti di dati personali, che il
CED Interforze puod essere considerato come una “importante infrastruttura critica di interesse
nazionale date la tipologia delle informazioni e dei dati accessibili, dall’ampiezza del sistema
informativo e delle importanti finalita perseguite”.

In relazione agli elementi acquisiti con 1’accertamento, il Garante ha impartito al Dipartimento della
pubblica sicurezza una serie di prescrizioni volte ad assicurare un rafforzamento del livello di
protezione commisurato alle finalita e complessita della banca dati, ai rischi da prevenire per
I’integrita dei dati in rapporto alla loro delicatezza ed al rilievo strategico del sistema informativo
del CED.

Nell’ambito delle complesse attivita di adeguamento tecnico ed organizzativo si € reso necessario
progettare anche un nuovo processo di archiviazione dei log degli accessi ai dati, delle transazioni e
degli altri eventi del CED garantendone I’inalterabilita e ’autenticitd, cosi come espressamente
prescritto dal Garante.

Per ottenere questo risultato si rende necessario attivare un appliance hardware che permetta di
catturare il traffico di rete, di memorizzarlo, di categorizzarlo ovvero di poter attivare filtri dinamici
e di estrazione rispetto a parole chiavi presenti nel testo del messaggio.
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6.2 DEFINIZIONE E OGGETTO DELLA FORNITURA

Nel presente Capitolato tecnico si descrivono i requisiti i per I’acquisizione di un appliance per la
cattura, memorizzazione e catalogazione del traffico di rete e servizi professionali necessari.

Il sistema deve prevedere:

»  supporti per i quali [’'operazione di scrittura comporti una modifica permanente ed irreversibile
delle caratteristiche fisiche del supporto stesso,

»  [’identificazione univoca dei supporti di archiviazione,

= software di archiviazione autocertificato dal fornitore in conformita alle regole tecniche
contenute nella deliberazione 42 del 13 dicembre 2001 di AIPA, nelle deliberazioni 11 del 19
febbraio 2004 e 4 del 17 febbraio 2005 di CNIPA e alle disposizioni dell’articolo 6 (commi 1 e
2) del DPR n.445 del 28 dicembre 2000 che consentono alle Pubbliche Amministrazioni di
sostituire i documenti dei propri archivi con una corrispondente riproduzione fotografica o con
altro mezzo idoneo a garantire la conformita agli originali.

" un accesso ai dati “on-line” e un elevato livello di scalabilita e di estrema facilita di gestione
proprio perché il sistema sara destinato ad accogliere ingenti quantita di dati con significativi
trend di crescita nel tempo.

Per ottenere questo risultato si rende necessario attivare un appliance hardware che permetta di
catturare il traffico di rete, di memorizzarlo, di categorizzarlo ovvero di poter attivare filtri dinamici
e di estrazione rispetto a parole chiavi presenti nel testo del messaggio.

I file prodotti potranno essere disponibili in vari formati, ¢ preferibile che 1’appliance in maniera
nativa si colleghi al prodotto gia in uso al CED per la marcatura temporale, ovvero al software
denominato ‘CA-UARM ¢ aggiornato all’ultima versione.

L’appliance in questione dovra permettere di memorizzare il traffico di rete complessivo, stimato in
100 Mbps, per un periodo minimo di almeno sette giorni, cio al fine di permettere
I’interfacciamento con 1 prodotti di monitoraggio in essere al CED, ovvero CA NetQos, per
effettuare indagini approfondite in caso di malfunzionamento degli apparati di rete o connessione.
L’apparato deve, inoltre, garantire funzioni di RNA — Retrospective Network Analysis - ovvero la
possibilita di ripercorrere a ritroso il messaggio di rete al fine di determinare eventuali tempi di
latenza o di ritardo delle connessioni stesse, prevedendo anche la ricostruzione in streaming dei dati
e quindi deve essere in grado di ricostruire i Data Stream; in particolare pagine web, documenti, e-
mail e chiamate Volp. Deve inoltre essere in grado di evidenziare violazioni a policy sui documenti,
identificando inoltre attivita non autorizzate.

Vengono quindi richiesti numero 3 appliance con le seguenti caratteristiche tecniche minime per
ogni singolo appliance:

Caratteristica Richiesto Offerto

La soluzione é basata su delle appliance (probe) hardware ciascuna delle | S
quali ha una capacita minima di due porte di monitoraggio a 10 Gb, con
la possibilita di scegliere lo SFP sia in fibra che i rame.

Una singola appliance (probe) deve essere in grado di storicizzare | Sl
localmente (hardisk installati sulla sonda) almeno 16TB di traffico.
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L'appliance (probe) é in grado di filtrare il traffico monitorato sulla base | Sl
di parametri quali indirizzo 1P, protocollo di rete, porta di destinazione,
ecc.

La soluzione é in grado di ricostruire una conversazione tra due | Sl
dispositivi di rete mediante la funzione di "replay”. In particolare deve
consentire il replay di operazioni di visualizzazione di una pagina o
servizi web (HTTP/SOAP), chiamate VoIP e accesso alla posta
elettronica.

La soluzione ¢ in grado di fare RNA (Retrospective Network Analysis). | Opzionale

La soluzione deve garantire il mantenimento dei dati per almeno 7 gg | Sl
catturando un traffico sostenuto medio di 200Mbps.

La soluzione deve permettere di effettuare analisi di dettaglio fornendo | SI
metriche approfondite sui seguenti protocolli/applicazioni: Citrix, Email,
HTTP/SOAP, SQL, LDAP, DNS, DHCP.

La soluzione deve essere certificata Common Criteria EAL2+. Sl

La soluzione fornisce una integrazione con il Software CA UARM in | Opzionale
uso presso il CED Interforze, ai fini della gestione dei log applicativi.

La soluzione consente di visualizzare in formato grafico "conversazioni” | Sl
tra due dispositivi di rete fino al livello 7 della gerarchia OSI.

La soluzione deve essere in grado di generare allarme al verificarsi di | SI
errori a livello applicativo (ad esempio, comando FTP sbagliato) e di
protocollo (ad esempio, HTTP 404).

La soluzione (probe) é in grado di storicizzare i dati relativi al traffico di | Opzionale
rete catturato sia su dischi locali sia su dispositivi di tipo SAN (Storage
Area Network).

La soluzione ha un‘architettura di almeno due tier: un primo livello | Si
dedicato alla cattura di dati ed uno dedicato alla consultazione dei dati
catturati (reporting). Si ritiene un criterio migliorativo che ogni tier della
soluzione sia basato su delle appliance hardware.

La soluzione consente di espletare funzioni di analisi forense attraverso | Opzionale
I'import di regole di tipo SNORT.

Ogni appliance (probe) pud scalare fino ad almeno 8 porte di | Sl
monitoraggio a 1Gb o 10 Gb.

Una singola sonda (probe) € in grado di catturare traffico di rete con un | Opzionale
throughput costante di almeno 20Gbps, garantendo la consistenza,
corretteza e completezza del traffico catturato e senza alcuna perdita di
informazione.

L'interfaccia grafica per la visualizzazione e consultazione del traffico | Opzionale
catturato supporta una risoluzione (granularita) della dimensione
temporale fino a livelli di 1 millisecondo, 1 microsecondo ed 1
nanosecondo.

La sonda (probe) si basa su un sistema operativo a 64bit e ha installata | Si
almeno 32Gb di memoria RAM.

La sonda € in grado di analizzare traffico di rete decodificando ciascuno | Opzionale
dei 7 livelli OSI, in particolare ¢ in grado di identificare errori applicativi
per le seguenti applicazioni/protocolli: HTTP, SQL, Oracle, Citrix,
DNS, FTP, SOAP, SMTP, Microsoft Exchange, LDAP.

La sonda é in grado di correlare traffico di rete che, sebbene proveniente | SI
da diversi segmenti di reti (incluse VLAN), appartiene alla stessa
applicazione (applicazione multi-tier).
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La soluzione € in grado di catturare traffico di rete all'interno di un | SI
ambiente virtuale basato su VMWare ESX (traffico di rete gestito
esclusivamente dallo switch virtuale).

La soluzione supporta integrazione con soluzione di sincronizzazione | Sl
dell'orologio (NTP) che si avalgono a dispositivi GPS/satellite.

La soluzione consente di filtrare il traffico a livello della scheda di rete | Sl
senza impegnare la CPU dell'appliance.

6.3 SERVIZI DI SUPPORTO

A supporto della fornitura sopra descritta devono essere previsti servizi professionali volti a
garantire 1’installazione, la configurazione ¢ I’integrazione negli ambienti tecnologici del CED, e
permettere  anche I’addestramento  attraverso il  training-on-the-job  del  personale
dell’ Amministrazione che dovra gestire 1’apparato per un numero di 200 giornate/uomo, con un
mix di figure professionali di Sistemista senior(SS) pari al 25% e di sistemista (SI) pari al 75%.

6.4 GARANZIA/MANUTENZIONE
Il servizio di manutenzione dovra prevedere I’esecuzione degli interventi inerenti le seguenti attivita
per 36 mesi:
e manutenzione hardware e software H24 ed ordinaria, per garantire la costante operativita dei
sistemi;
e manutenzione adeguativa, per garantire la costante aderenza all’evoluzione dell’ambiente
tecnologico con interventi di adeguamento principalmente dell’ambiente software di base;

e manutenzione correttiva H24 ed ordinaria, per rimuovere efficientemente malfunzionamenti

hardware ed errori software.

6.5 MODALITA DI CONSEGNA DEI PRODOTTI E LUOGO DI
ESECUZIONE DELLE ATTIVITA

A titolo indicativo e non esaustivo, si presume che le attivita lavorative saranno svolte presso il
Servizio dei Sistema informativo Interforze (sito in Roma — zona Anagnina)

6.6 MODALITA DI PRESENTAZIONE DELLE OFFERTE TECNICHE

La offerta tecnica dovra contenere un indice completo del proprio contenuto, nonché dalla gara una
relazione tecnica in lingua italiana priva di qualsiasi indicazione diretta o indiretta di carattere
economico, dalla quale si evincono in maniera diretta e dettagliata le caratteristiche del sistema
offerto, mettendo a confronto le caratteristiche tecniche minime richieste e quelle offerte, le
modalita di fornitura e di presentazione dei servizi oggetto di fornitura, con riferimento dei
requisiti indicati nel capitolato tecnico.
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6.7 MODALITA DI PRESENTAZIONE DELLE OFFERTE
ECONOMICHE

Nell’offerta oltre al costo globale della fornitura, dovranno essere forniti i costi distinti per le
singole voci ed attivita come di seguito indicato. Si precisa che devono essere inserite tutte le righe

relative alle singole voci di costo non esplicitamente indicate ma che concorrono al valore
complessivo della fornitura.

Descrizione Costo unitario Qta TOTALE

Appliance

Manutenzione

Servizi (inserire un rigo per ogni figura
professionale

Eventuali altri costi

TOTALE FORNITURA
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6.8 CRITERI DI VALUTAZIONE DELLE OFFERTE

La gara verra aggiudicata anche in presenza di una sola offerta formalmente valida, purché ritenuta
conveniente e congrua da parte dell’Amministrazione, mediante il criterio dell’offerta
economicamente pit vantaggiosa, ai sensi degli artt. 81, comma 1, e 83, comma 1, del Codice dei
contratti, secondo i criteri e le modalita di seguito indicati.

La fornitura sara aggiudicata, a favore del concorrente che avra presentato 1’offerta piul vantaggiosa
sotto il profilo tecnico ed economico, da individuare sulla base dei parametri e con i pesi di seguito

elencati:

80%
20%

a) Prezzo
b) Caratteristiche tecniche

Il punteggio sara determinato dalla somma algebrica del punteggio tecnico e del punteggio

dell’offerta economica calcolato applicando la seguente formula:

Y =PE +PT

I punti relativi all’offerta economica (PE) saranno attribuiti secondo il criterio di seguito

specificato:

PE = 80*[1-(p_offerto/p_base)"7,4]

L’attribuzione dei “punteggi tecnici” (PT) avverra, in relazione a ciascun requisito, in base alle

migliorie offerte secondo quanto specificatamente indicato nella griglia riportata di seguito.

Per ciascuna voce di punteggio tecnico, di seguito sono individuati i criteri motivazionali che

verranno adoperati dalla Commissione ai fini dell’attribuzione del punteggio.

Specifica Criterio Punteggio | Punteggio
attribuito | Massimo

La soluzione & in grado di fare RNA (Retrospective Network Analysis) | SE presente 3 3
La soluzione fornisce una integrazione con il Software CA UARM in | SE presente 2 2
uso presso il CED Interforze, ai fini della gestione dei log applicativi
La soluzione (probe) & in grado di storicizzare i dati relativi al traffico | SE presente 2 2
di rete catturato sia su dischi locali sia su dispositivi di tipo SAN
(Storage Area Network).
La soluzione consente di espletare funzioni di analisi forense attraverso | SE presente 2 2
I'import di regole di tipo SNORT
Una singola sonda (probe) & in grado di catturare traffico di rete con un | SE presente 2 2
throughput costante di almeno 20Gbps, garantendo la consistenza,
corretteza e completezza del traffico catturato e senza alcuna perdita di
informazione.
L'interfaccia grafica per la visualizzazione e consultazione del traffico | SE presente 2 2
catturato supporta una risoluzione (granularita) della dimensione
temporale fino a livelli di 1 millisecondo, 1 microsecondo ed 1
nanosecondo
La sonda & in grado di analizzare traffico di rete decodificando | SE presente 2 2
ciascuno dei 7 livelli OSI, in particolare ¢ in grado di identificare errori
applicativi per le seguenti applicazioni/protocolli: HTTP, SQL, Oracle,
Citrix, DNS, FTP, SOAP, SMTP, Microsoft Exchange, LDAP.
Scalabilita della soluzione su storage locale Fino ad 1 1

PB 5

Finoa 3 PB 3

Finoa5PB 5

TOTALE 20

49




