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1 Premessa

Le informazioni contenute in questo documento costituiscono la base per la formulazione di
un’offerta tecnico-economica per la fornitura di un servizio di monitoraggio a distanza di soggetti
sottoposti ai provvedimenti dell’Autorita Giudiziaria previsti per legge, mediante strumenti
elettronici comunemente indicati come “braccialetto elettronico”.

Le indicazioni ed i requisiti contenuti nel presente Capitolato tecnico sono da considerarsi quali
requisiti minimi che la societa aggiudicataria € tenuta obbligatoriamente a rispettare, pena
I’esclusione dalla gara.

Considerati il ruolo e i compiti istituzionali del Dipartimento della Pubblica Sicurezza, nello
svolgimento dei quali vengono trattate informazioni di particolare sensibilita e rilevanza, I’appalto
di cui al presente Capitolato si rivolge ad Operatori economici, prestatori dei servizi oggetto della
fornitura, in grado di assicurare la massima qualita, efficacia ed efficienza di gestione nonché di
garantire livelli di sicurezza e riservatezza idonei alle problematiche da gestire.

1.1 Sigle e acronimi

Nell'ambito del presente capitolato tecnico vengono usati i seguenti acronimi:

ACRONIMO DESCRIZIONE

A.G. Autorita Giudiziaria

A.P.N. Access Point Network

C.EM. Centro Elettronico di Monitoraggio
D.P.S. Dipartimento della Pubblica sicurezza
F.P. Forza di polizia

FF.PP. Forze di polizia

M.E.V. Manutenzione Evolutiva di un software

Tabella 1 - Sigle e acronimi

1.2 Definizioni

Nel seguito del documento si ricorrera piu volte ad alcuni termini cui e attribuito il seguente
significato:
e Amministrazione: I’Amministrazione contraente, ovvero il Ministero dell’Interno;
e Braccialetto elettronico: dispositivo di monitoraggio da applicare al soggetto;
e Capitolato tecnico: il presente documento;
e Coprifuoco: intervallo temporale per il quale I’A.G. richiede che il soggetto si intrattenga
presso il proprio domicilio o presso altro luogo dalla stessa indicato;
e Forze di polizia: le FF.PP. interessate al servizio sono la Polizia di Stato, I’Arma dei
Carabinieri e la Guardia di Finanza;
e Zona di inclusione: area all’interno della quale al soggetto monitorato & consentito
muoversi senza che venga generato un allarme presso il C.E.M.;
e Zona di esclusione: area all’interno della quale al soggetto monitorato ¢ vietato 1’accesso;
un eventuale accesso a tale zona causa la generazione di un allarme presso il C.E.M..
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1.3 Documentazione facente parte del Capitolato

Al presente capitolato sono allegati i seguenti documenti che ne costituiscono parte integrante.

- Allegato 1: specifiche tecniche per I’integrazione del software gestionale con il software di
sala operativa della Polizia di Stato ‘112NUE’.
- Allegato 2: specifiche tecniche per I’integrazione del software gestionale con il software di
centrale operativa dell’Arma dei Carabinieri ‘CC112NG’.
Nei successivi capitoli sara descritto il contesto, 1’oggetto e le caratteristiche complessive della
fornitura con il dettaglio dei servizi richiesti ed i relativi livelli di servizio che 1’aggiudicatario
dovra garantire.

2 Oggetto del servizio

Il servizio in argomento, comunemente indicato come “braccialetto elettronico”, ¢ destinato al
monitoraggio di soggetti sottoposti a misure alternative alla detenzione (detenzione domiciliare) o
misure cautelari (arresti domiciliari, allontanamento dalla casa familiare), in conformita alle
disposizioni di legge, mediante 1’utilizzo di alcuni dispositivi per il controllo elettronico a distanza.
Le misure sopra citate sono da considerarsi fornite a mero titolo esemplificativo poiché non si
esclude che nel futuro il Legislatore possa ampliare il novero di misure che prevedono I’utilizzo del
braccialetto elettronico; qualora cio avvenisse, la societa aggiudicataria s’impegna ad applicare il
braccialetto anche ai soggetti colpiti da questi nuovi provvedimenti senza alcun onere per
I’ Amministrazione, nella misura in cui questi ultimi rientrino negli scenari operativi descritti nel
successivo capitolo 2.

Il servizio é finalizzato a:

e rendere effettivo ed efficace il controllo del soggetto sottoposto a misure alternative alla
detenzione o a misure di custodia cautelare, alleviando nel contempo 1’onere di controllo
diretto da parte delle Forze di polizia;

e consentire la gestione centralizzata di tutte le attivita di attivazione, controllo e
disattivazione dei dispositivi atti al monitoraggio dei soggetti;

e consentire I’inoltro alle sale e centrali operative delle Forze di polizia interessate di tutte le
informazioni significative per il monitoraggio a distanza .

2.1 Modalita di erogazione del servizio

Il servizio in argomento ¢ fornito dalla societa aggiudicataria sotto forma di ‘servizio chiavi in
mano’, significando che tutti i dispositivi, gli apparati forniti e il software reso disponibile per
I’erogazione del servizio, sono di proprieta della societa stessa tranne le sole postazioni client (cfr.
paragrafo 4.2.3), che a discrezione dell’Amministrazione potranno essere riscattate, in toto o in
parte, al 5% del valore dichiarato in sede d’offerta nella voce A della tabella nel paragrafo 6.2 a
conclusione del servizio.
Il servizio pud essere scomposto negli elementi di seguito riportati e descritte nei paragrafi
successivi:

1. Centro Elettronico di Monitoraggio, per il monitoraggio dei dispositivi installati, la

gestione del servizio e I’interazione con le Forze di polizia;

2. Connettivita e consegna degli allarmi:

e servizi di connettivita: tra i dispositivi elettronici ed il C.E.M. (cfr. paragrafo 4.2.1.3);
tra il C.E.M. e i punti d’accesso dedicati delle Forze di polizia (cfr. paragrafo 4.2.1.1),
per I’inoltro dei dati in tempo reale delle situazioni di allarme e di tutti gli altri dati
previsti;

5
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e consegna alle sale operative degli allarmi provenienti dai dispositivi elettronici (cfr.
paragrafo 4.2.1.3);

o allestimento postazioni client presso le sale operative delle FF.PP. per la ricezione e
gestione degli allarmi inviati dal C.E.M. (cfr. paragrafo 4.2.3).

3. Dispositivi elettronici di sorveglianza, per il monitoraggio dei soggetti destinatari del
provvedimento dell’A.G. (cfr. paragrafo 4.3);

4. Gestione logistica dei dispositivi elettronici in modo tale che gli stessi vengano resi
disponibili all’occorrenza nel luogo e nel tempo previsto nel rispetto delle procedure
operative (cfr. paragrafo 4.4); servizio di installazione, attivazione, disattivazione,
disinstallazione e manutenzione dei dispositivi elettronici di sorveglianza presso il luogo
indicato dall’A.G. (cfr. paragrafo 4.5);

5. Software gestionale, in grado di interfacciarsi con i dispositivi di monitoraggio dislocati sul
territorio e con gli applicativi di sala operativa (cfr. paragrafo 4.6) in uso alla Polizia di Stato
e all’Arma dei Carabinierti;

6. Assistenza e manutenzione (cfr. paragrafo 4.7) dell’intero sistema h24 7/7 per tutta la
durata del contratto, comprensiva di manutenzione evolutiva (cfr. paragrafo 4.7.1) nel
rispetto dei livelli di servizio descritti nel paragrafo 4.9;

7. Formazione del personale delle FF.PP. secondo quanto descritto nel paragrafo 4.10.

2.2 Durata del contratto

Il contratto ha una durata minima di 31 mesi.

2.3 Dimensionamento del Servizio

Il servizio erogato dalla societa aggiudicataria deve consentire, per un periodo minimo di 27 mesi,
I’“utilizzo” di un numero medio mensile di 1.000 dispositivi con la capacita di utilizzarne anche il
20% in piu. Per “utilizzo” s’intende I’intero ciclo di vita di un braccialetto associato ad un soggetto
destinatario del provvedimento dell’A.G., che comprende I’approvvigionamento e la distribuzione,
I’attivazione, la manutenzione e la disattivazione del dispositivo stesso. Eventuali sostituzioni di
dispositivi non funzionanti non concorrono al numero di attivazioni. Nello scenario “tracciamento
di prossimita” definito nel paragrafo 3.4, il dispositivo per il soggetto e quello per la vittima contano
complessivamente come un singolo “utilizzo”.

Il pagamento della quota parte relativa agli impieghi avverra a consuntivo ogni quadrimestre, sulla
base del numero di dispositivi elettronici effettivamente utilizzati.

Le scorte dei dispositivi, gli apparati installati presso il C.E.M., il personale impiegato sul campo e
all’interno del C.E.M. e tutte le componenti del Servizio devono essere opportunamente
dimensionati al fine di poter garantire i livelli di servizio specificati al paragrafo 4.9.

3 Scenari di applicazione
Il dispositivo di monitoraggio a distanza deve poter essere applicato nei seguenti scenari:
— Monitoraggio;
— Tracciamento;
— Monitoraggio con tracciamento;
— Tracciamento di prossimita
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3.1 Monitoraggio

E lo scenario in cui il provvedimento dell’A.G. impone di monitorare il soggetto all’interno di uno o
piu luoghi predefiniti (es. il proprio domicilio) secondo le modalita e negli orari stabiliti dalla stessa
A.G.. In caso di allontanamento non autorizzato o di manomissione dei dispositivi di controllo
elettronico, deve essere generato un allarme verso il C.E.M. in modo da allertare le FF.PP., secondo
quanto descritto nel paragrafo 4.3.1.

3.2 Tracciamento

E lo scenario in cui il provvedimento dell’A.G. impone di tracciare gli spostamenti del soggetto
generando un allarme qualora il soggetto acceda a determinate ‘zone di esclusione’ o esca da
prefissate ‘zone di inclusione’, senza che venga effettuato il monitoraggio domiciliare.

3.3 Monitoraggio con tracciamento

E lo scenario in cui il provvedimento dell’A.G. impone di monitorare il soggetto all’interno di uno o
pit luoghi predefiniti (es. il proprio domicilio) secondo le modalita e negli orari stabiliti dalla stessa
A.G. e, contestualmente, di tracciarne gli spostamenti generando un allarme qualora il soggetto
acceda a determinate ‘zone di esclusione’ o esca da prefissate ‘zone di inclusione’.

3.4 Tracciamento di prossimita

E lo scenario in cui, in aggiunta a quanto previsto nello scenario descritto nel paragrafo 3.2, la
potenziale vittima di aggressione venga dotata di un dispositivo in grado di rilevare la presenza
dell’aggressore nelle vicinanze e di generare immediatamente un allarme verso il C.E.M..

4 Descrizione del servizio

Il servizio ‘braccialetto elettronico’ € finalizzato al monitoraggio a distanza, mediante strumenti
elettronici, di soggetti sottoposti ai provvedimenti dell’A.G. previsti dalla legge.

Il servizio prevede I’allestimento, a cura della societa aggiudicataria, di un C.E.M. (cfr. paragrafo
4.1) attraverso il quale gestire le procedure operative, fornire assistenza tecnica, gestire gli allarmi
ed interagire con le FF.PP.. Parte integrante del servizio e 1’approvvigionamento e la distribuzione
dei dispositivi di monitoraggio e la relativa gestione della logistica, nonché la fornitura, attivazione
e disattivazione delle linee telefoniche necessarie all’erogazione del servizio stesso. Presso il
C.E.M. deve essere installato un software centralizzato per la gestione dei dispositivi in grado di
interfacciarsi con i sistemi di sala operativa in uso alle FF.PP. (‘Nuovo SCT’ ¢ ‘CC112 NG’) e con i
dispositivi elettronici di sorveglianza, indipendentemente dalla marca e dal modello dei dispositivi
utilizzati.

Si riporta di seguito una descrizione dei requisiti minimi relativi alle varie componenti del servizio.
Saranno oggetto di valutazione eventuali miglioramenti offerti secondo quanto riportato nella
tabella del paragrafo 7.1.

4.1 Centro Elettronico di Monitoraggio

Il Centro Elettronico di Monitoraggio deve essere strutturato su due differenti siti, ciascuno con
capacita sufficiente a prendere in carico il lavoro e le funzionalita dell’altro. Il trasferimento dei dati
dal sito primario al sito secondario deve avvenire attraverso adeguati collegamenti di rete tra i due
siti. Si richiede pertanto una soluzione tecnica almeno di tipo tier 4 secondo quanto definito nel
documento “Linee guida per il disaster recovery delle Pubbliche Amministrazioni” redatto da Agid.
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Il C.E.M. deve essere allestito e adeguatamente dimensionato nel rispetto dei requisiti di scalabilita
(per consentire eventuali espansioni) e ridondanza (per garantire la continuita di esercizio H24 7/7,
secondo i livelli di servizio descritti nel paragrafo 4.9).

Il C.E.M. ha il compito di monitorare tutti i dispositivi elettronici dislocati sul territorio italiano e
deve essere dotato di un sistema informatico adeguatamente dimensionato in modo tale da garantire
scalabilita e ridondanza, la configurazione dei dispositivi da remoto, la ricezione, la gestione e
I’inoltro degli allarmi verso i presidi delle Forze di polizia coinvolti.

Il sistema informatico deve essere costituito, su ogni sito, da tre diversi server (fisici o logici), uno
per ciascuna F.P., in modo tale da gestire separatamente i dispositivi in carico a ciascuna di esse.
Sara oggetto di punteggio premiante la descrizione della struttura e del dimensionamento di
entrambi i siti relativi alla soluzione tier 4 proposta o migliorativa.

4.1.1 Personale impiegato presso il C.E.M.

La societa aggiudicataria deve impiegare, H24 7/7, personale qualificato all’interno del C.E.M. per
la gestione centralizzata delle attivita di esercizio, per il supporto tecnico, la gestione operativa degli
allarmi e I’interazione con i soggetti monitorati e con le FF.PP..

Il personale del C.E.M., in un elenco non esaustivo e meramente indicativo :

e i occupa del monitoraggio tecnico-operativo dei dispositivi di controllo e degli allarmi con
un sistema che consente di ridurre al minimo il numero di falsi allarmi ed inoltri alle FF.PP.
solo gli allarmi di competenza;

e i occupa di gestire le fasi di trouble ticketing e gli interventi di assistenza tecnica;

e fornisce assistenza telefonica ai soggetti sottoposti al monitoraggio;

e interagisce con il personale delle Forze di polizia sia telefonicamente che via PEC;

Le attivita di dettaglio verranno definite con le FF.PP .

Devono essere attivati nr. 2 (due) numeri verdi e un indirizzo di PEC.

4.1.2 Sistema di registrazione delle chiamate

La societa aggiudicataria deve provvedere all’allestimento, all’interno del C.E.M., di un sistema di
registrazione delle chiamate effettuate coi soggetti monitorati e con le FF.PP..

Le modalita e i tempi di conservazione di tali registrazioni devono essere in linea con la normativa
vigente.

Inoltre, la societa aggiudicataria deve rendere disponibili, per le esigenze dell’A.G., le registrazioni
acquisite. Al termine del servizio la societa ¢ tenuta a consegnare all’Amministrazione su supporto
digitale le registrazioni delle quali & in possesso.

4.1.3 Controllo degli accessi

La societa aggiudicataria deve predisporre un sistema di controllo degli accessi a ciascun sito ¢, in
particolare, alle aree dove vengono conservati i dati secondo la normativa vigente.

4.2 Connettivita e consegna degli allarmi

4.2.1  Architettura
Nel presente paragrafo sono descritte le architetture di rete che rappresentano le seguenti
connettivita:

1) Connettivita tra C.E.M. e sale operative delle FF.PP.;

2) Connettivita delle sale operative;

3) Connettivita tra C.E.M. e dispositivi elettronici.
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4.2.1.1 Connettivita tra C.E.M. e Sale operative delle FF.PP.

In merito al servizio di connettivita tra il C.E.M. e la Polizia di Stato (PdS), I’Arma dei Carabinieri
(CC) e la Guardia di Finanza (GdF), per la ricezione degli allarmi legati alla gestione dei dispositivi
di sorveglianza, la societa aggiudicataria deve predisporre una connettivita basata su tunnel VPN-
IPSec su Internet mantenendo la gestione dei dispositivi separata per ciascuna F.P..

B s

Centro Elettronico di Monitoraggio

< A —i-Stato

Figural- Cnnettivité fra C.E.M. e FF.PP.
Per la predisposizione della connettivita fra il C.E.M. e le FF.PP. la societa aggiudicataria dovra
rendere disponibile:
e 1 (una) connessione ridondata alla rete Internet per ogni sito del C.E.M. con banda e livelli
di servizio adeguati alle esigenze del servizio richiesto;
e 3 (tre) coppie di concentratori VPN (fisici o virtuali) presso ogni sito del C.E.M., una per
ogni FF.PP;
e 1 (una) connessione alla rete Internet presso la GdF;
e 1 (una) coppia di concentratori VPN (fisici) presso la GdF.

Si precisa che la PdS e la CC, per quanto riguarda la connettivita alla rete Internet e il concentratore
VPN, utilizzeranno risorse interne. Nel caso dell’Arma dei Carabinieri, la sessione VPN sara
instaurata dalla stessa verso il C.E.M. e sara mantenuta attiva attraverso dei keep alive.

La gestione dei concentratori VPN presso il C.E.M. e presso la GdF sara affidata alla societa
aggiudicataria, fermo restando che le FF.PP. devono essere messe in condizione di avere una
supervisione sullo stato degli apparati di competenza e delle relative connessioni (fisiche e logiche).
Si richiede alla societa aggiudicataria il monitoraggio costante dei tunnel VPN fra il C.E.M. e le
FF.PP.. In caso di disservizio, la societa é tenuta ad analizzare la problematica e a porvi rimedio in
collaborazione con la F.P. coinvolta secondo i livelli di servizio riportati nel paragrafo 4.9.
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4.2.1.2 Connettivita delle sale e centrali operative

Il concentratore di ciascuna Forza di polizia € connesso alle sale operative tramite la propria rete
ministeriale.

Rete Ministeriale

Sala Operativa Sala Operativa

-
<« >

Postazioneclient Server NUE Postazioneclient

Figura 2 — Connettivita delle sale e centrali operative

4.2.1.3 Connettivita tra C.E.M. e dispositivi elettronici
La figura seguente rappresenta la connettivita richiesta tra C.E.M. e dispositivi elettronici secondo
quanto descritto nel capitolo 2 e nel paragrafo 4.2.2.

Centro Elettronico di Monitoraggio

2G/3G/4G
(
/. Router di accesso
e W
a Trackvia GPS

Soggetto

Domicilio

Domicilio

Figura 3 - Connettivita tra C.E.M. e dispositivi elettronici

4.2.2 Comunicazioni fra dispositivi elettronici di sorveglianza e C.E.M.

In ambito indoor, presso il domicilio indicato dall’A.G., le comunicazioni fra i dispositivi elettronici
di sorveglianza e il C.E.M. devono avvenire preferenzialmente attraverso rete radiomobile, previa
verifica che la copertura sia sufficiente e stabile anche, eventualmente, mediante 1’utilizzo di schede
SIM di diversi operatori di telefonia mobile. In alternativa, deve essere attivata una linea fissa voce
e dati dal domicilio al C.E.M. alla quale collegare la stazione fissa di monitoraggio (cfr. paragrafi
4.3.1e4.3.3).
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Cio premesso, la societa aggiudicataria € tenuta alla fornitura, attivazione, manutenzione e
dismissione delle schede SIM e delle linee telefoniche fisse (voce e dati) necessarie per le
comunicazioni indoor.

In ambito outdoor le comunicazioni fra dispositivi elettronici di sorveglianza e il C.E.M. devono
avvenire attraverso la rete radiomobile. La societa aggiudicataria é tenuta alla fornitura, attivazione,
manutenzione e dismissione delle schede SIM necessarie per le comunicazioni outdoor.

In ogni caso, il traffico dati mobile dei vari dispositivi deve essere inoltrato verso tanti APN quanti
sono gli operatori di telefonia mobile ai quali la societa aggiudicataria intende ricorrere. Gli APN
devono essere resi disponibili dalla societa aggiudicataria.

Tutte le comunicazione tra i dispositivi elettronici di sorveglianza (paragrafo 4.3) e il C.E.M.
devono essere crittografate tramite un protocollo di crittografia che utilizzi una chiave almeno a 128
bit.

4.2.3 Postazioni client

Deve essere previsto un numero di postazioni client stand-alone (PC, monitor, mouse, tastiera)
nelle centrali operative delle FF.PP coinvolte, come di seguito riportato:

e Per I’Arma dei Carabinieri il numero di postazioni client stand-alone é pari a 235, di cui 50
per i Comandi Provinciali e 185 per i Comandi di Compagnia. Ciascuna postazione deve
essere dotata di un UPS con un’autonomia non inferiore a 10 minuti in mancanza di
alimentazione elettrica;

e Per il Corpo della Guardia di Finanza deve essere prevista una postazione client per ciascun
Comando Provinciale del Corpo; pertanto, il numero di postazioni client stand-alone da
prevedere € pari a 103. Il fornitore del servizio deve prevedere anche il cablaggio locale tra
la postazione client e I’apparato di accesso alla WAN.

e Per la Polizia di stato non si richiedono postazioni client stand-alone.

4.2.4 Inoltro degli allarmi

Per la Polizia di Stato gli allarmi dovranno essere inoltrati alla Questura e al Commissariato
distaccato competente per territorio. L’allarme dovra essere ricevuto dall’applicativo 112NUE
installato presso le Questure e i Commissariati distaccati.

Per I’Arma dei Carabinieri una parte degli allarmi verra inoltrata direttamente alle postazioni di sala
operativa (60 Comandi Provinciali con il software CC112NG) e una parte, in attesa di installazione
del software CC112NG, verra inoltrata alle postazioni client stand-alone. Gli allarmi destinati per
competenza ai Comandi di Compagnia dell’Arma dei Carabinieri devono essere inoltrati per
conoscenza anche ai relativi Comandi Provinciali.

Per il Corpo della Guardia di Finanza gli allarmi verranno inoltrati direttamente alle postazioni
presso i Comandi provinciali previste in fornitura.

In caso di mancata ricezione dell’allarme (ad esempio per un malfunzionamento legato alla
connettivita o agli applicativi) o di mancata presa in carico dell’allarme da parte dell’operatore di
sala operativa, il personale di supporto presso il C.E.M. e tenuto a comunicare telefonicamente
I’allarme all’operatore di sala operativa.

La societd aggiudicataria dovra concordare con ciascuna F.P. le tipologie di allarmi che devono
essere inoltrati ai rispettivi uffici e quali tra questi devono essere considerati ‘critici’.

4.3 Dispositivi elettronici di sorveglianza

Nell’ambito del ‘servizio chiavi in mano’, la societa aggiudicataria deve rendere disponibili dei
dispositivi elettronici di sorveglianza che soddisfino i requisiti minimi definiti in questo capitolato.

I dispositivi elettronici di sorveglianza non sono di proprieta dell’ Amministrazione, devono essere
della tecnologia piu recente resa disponibile dal produttore al momento dell’aggiudicazione e
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devono essere nuovi all’avvio del servizio. Eventuali upgrade/fix software, ove disponibili, devono
essere effettuati senza ulteriori oneri per I’ Amministrazione.

La tipologia di dispositivi da fornire per il controllo del soggetto varia in base alle disposizioni
dell’A.G. e al relativo scenario applicativo (cfr. paragrafi 3.1, 3.2 e 3.3) come di seguito riportato.
In ciascuno scenario deve essere possibile configurare, in fase di installazione, uno o piu numeri
verso i quali possono essere effettuate chiamate telefoniche: un numero verra assegnato al numero
verde indicato nel par. 4.9.4, attraverso il quale il soggetto potra comunicare con il personale del
C.E.M.. Non deve essere consentita I’effettuazione di chiamate telefoniche verso numeri diversi da
quelli pre-configurati.

I dispositivi devono essere in grado, in base alla tipologia e alla finalita di utilizzo, di rilevare e
generare gli allarmi indicati nel paragrafo 4.6.5.

I dispositivi devono disporre di un riferimento temporale sincronizzato con quello del C.E.M..

I dispositivi devono poter essere gestiti anche da remoto attraverso il software gestionale in uso
presso il C.E.M. (cfr. paragrafo 4.6).

4.3.1 Dispositivi per il monitoraggio

Nello scenario applicativo descritto al paragrafo 3.1 la societa aggiudicataria deve
alll’approvvigionamento ¢ alla distribuzione di un braccialetto elettronico RF da applicare alla
caviglia del soggetto da monitorare e di una stazione fissa di monitoraggio da installare presso il
domicilio.

Il braccialetto elettronico R.F. deve essere:

e non nocivo per la salute del soggetto monitorato e compatibile con i campi elettromagnetici
generati da dispositivi elettronici standard in ambiente domestico;

e ergonomico, senza bordi taglienti, costruito in materiale ipoallergenico;

e certificato IP68;

e dotato di una batteria integrata della durata non inferiore a 3 mesi. Lo stato della batteria
deve essere periodicamente monitorato da remoto in modo tale che sia possibile, per il
personale in forza al C.E.M., programmare per tempo un intervento sostitutivo;

e non rimovibile per tutta la durata della misura, tranne in caso di manutenzione: qualsiasi
tentativo di rimuovere o forzare tale dispositivo deve generare automaticamente un allarme
verso il C.E.M.;

e ingrado di rilevare e segnalare le tipologie di allarme riportate nel paragrafo 4.6.5;

e in grado di comunicare a radio frequenza con la stazione fissa di monitoraggio utilizzando
un protocollo di crittografia con una chiave a 128 bit o superiore;

e di peso inferiore ai 200 grammi;

e dotato di marchio ‘CE’.

La stazione fissa di monitoraggio deve essere:

e in grado di comunicare a radio frequenza con il braccialetto all’interno del domicilio, anche
tramite 1’aggiunta di appositi ripetitori; le comunicazioni con il braccialetto devono
utilizzare un protocollo di crittografia con una chiave a 128 bit o superiore;

e alimentata dalla rete elettrica dell’abitazione;

e (dotata di una batteria tampone in modo tale da funzionare, anche in caso di interruzione di
corrente, per un tempo non inferiore a 24 ore;

e in grado di eseguire autodiagnosi che evidenzi eventuali guasti;

e ingrado di rilevare e segnalare le tipologie di allarme riportate nel paragrafo 4.6.5;

e in grado di supportare una comunicazione bi-direzionale con il C.E.M.; in particolare,
laddove disponibile, tale comunicazione voce e dati deve avvenire tramite tecnologia
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GSM/GPRS (o superiore); in via residuale tramite connettivita ADSL da utilizzare nei casi
in cui la connettivita radiomobile & non presente o non sufficientemente stabile;

e in grado di memorizzare su una memoria interna tutti gli eventi relativi almeno agli ultimi
10 giorni, comprensivi del riferimento temporale;

e in caso di perdita del canale di comunicazione verso il C.E.M., in grado di trasmettere gli
eventi memorizzati non appena il collegamento viene ripristinato;

e dotata di marchio ‘CE’.

4.3.2 Dispositivi per il tracciamento

Nello scenario applicativo descritto al paragrafo 3.2 la societa aggiudicataria deve provvedere
all’approvvigionamento e alla distribuzione di un braccialetto elettronico dotato di GPS da applicare
al soggetto.

Il braccialetto elettronico GPS, da applicare alla caviglia del soggetto da monitorare, deve essere:
e non nocivo per la salute del soggetto monitorato e compatibile con i campi elettromagnetici

generati da dispositivi elettronici standard in ambiente domestico;

ergonomico, senza bordi taglienti, costruito in materiale ipoallergenico;

certificato IP68;

dotato di una batteria integrata ricaricabile con vita di impiego non inferiore a 24 ore;

non rimovibile per tutta la durata della misura, tranne in caso di manutenzione: qualsiasi

tentativo di rimuovere o forzare tale dispositivo deve generare automaticamente un allarme

verso il C.E.M..

e ingrado di rilevare e segnalare le tipologie di allarme riportate nel paragrafo 4.6.5;

e in grado di supportare una comunicazione voce e dati bi-direzionale con il C.E.M. tramite
tecnologia GSM/GPRS (o superiore) utilizzando un protocollo di crittografia con una chiave
a 128 bit o superiore;

e ingrado di consentire al soggetto monitorato di comunicare telefonicamente con il personale
del C.E.M. mediante un numero di telefono preconfigurato sul dispositivo portatile (hnumero
verde indicato nel par. 4.1.1);

e in grado di localizzare il soggetto monitorato in tempo reale tramite segnale GPS e, in via
residuale, di localizzare 1’area anche con un metodo di riserva (ad esempio LBS, Location
Based Services) in caso di indisponibilita o inaccessibilita al segnale GPS;

e in grado di memorizzare su una memoria interna tutti gli eventi (ad esempio allarmi, dati di
localizzazione) relativi agli ultimi 10 giorni, comprensivi del riferimento temporale;

e in grado di trasmettere gli eventi memorizzati, in caso di perdita del canale di
comunicazione verso il C.E.M., non appena il collegamento viene ripristinato.

e ingrado di segnalare o mostrare lo stato della batteria;

e di peso inferiore ai 200 grammi;

e dotato di marchio ‘CE’.

In alternativa, la societa aggiudicataria puo fornire due dispositivi portatili in grado di comunicare
fra loro a radio frequenza, che abbiano le caratteristiche e assolvano le funzionalita sopra elencate.
Uno dei due dispositivi sara analogo al braccialetto elettronico RF di cui al par. 4.3.1, I’altro sara
dotato di modulo GPS e di modulo in tecnologia GSM/GPRS (o superiore), in modo tale che siano
garantite la localizzazione del soggetto, il tracciamento dei suoi spostamenti, le comunicazioni voce
e dati fra il soggetto e il C.E.M.. 1l peso complessivo dei due dispositivi non deve essere superiore a
200 grammi.
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4.3.3 Dispositivi per il monitoraggio con tracciamento

Nello scenario applicativo descritto al paragrafo 3.3 la societa aggiudicataria deve provvedere
all’approvvigionamento e alla distribuzione di una stazione fissa di monitoraggio analoga a quella
del paragrafo 4.3.1 e di un braccialetto elettronico GPS analogo a quello del paragrafo 4.3.2 e, in
aggiunta, in grado di comunicare, durante le ore di coprifuoco, a radiofrequenza con la stazione
fissa di monitoraggio, mediante 1’utilizzo di un canale di comunicazione cifrato con un protocollo di
cifratura dotato di chiave a 128 bit almeno. Al rientro del soggetto monitorato presso il domicilio, il
braccialetto elettronico GPS deve avviare la comunicazione a radio frequenza con la stazione fissa
di monitoraggio.

4.3.4 Dispositivi per il tracciamento di prossimita

Nello scenario applicativo descritto al paragrafo 3.4, la societa aggiudicataria deve provvedere
all’approvvigionamento e alla distribuzione di un dispositivo da assegnare al soggetto monitorato
secondo uno degli scenari descritti nei paragrafi precedenti, in base alla disposizione dell’A.G.. In
aggiunta, dovra essere fornito un dispositivo da assegnare alla ‘vittima’. Tale dispositivo deve
essere dotato di modulo GPS e di modulo in tecnologia GSM/GPRS o superiore, in modo tale che
siano garantite la localizzazione della vittima, il tracciamento dei suoi spostamenti, le
comunicazioni voce e dati fra la vittima e il C.E.M.. Il dispositivo deve essere in grado di rilevare
via RF la presenza, nelle vicinanze, dell’aggressore al quale & stato assegnato un dispositivo
elettronico di sorveglianza, di segnalarla alla vittima e di generare un allarme verso il C.E.M.. Un
allarme deve essere anche generato dal software gestionale qualora 1’aggressore si avvicini alla
vittima ad una distanza configurabile.

4.4  Procedure operative

Si riportano di seguito le procedure operative per I’attivazione e la cessazione del braccialetto
elettronico, per il trasferimento del soggetto ad altro domicilio, per la gestione di un permesso.

Le procedure di seguito riportate dovranno essere espletate nel rispetto dei livelli di servizio definiti
nel paragrafo 4.9.

L’ Amministrazione si riserva la facolta di richiedere, laddove ritenuto necessario, modifiche alle
procedure operative di seguito riportate o di definirne di nuove. La societa aggiudicataria é tenuta a
recepire eventuali modifiche alle procedure definite, senza oneri aggiuntivi per I’Amministrazione.

ATTIVAZIONE

1. LaF.P. riceve comunicazione da parte della Magistratura per I'applicazione della misura del
braccialetto elettronico;

2. LaF.P.informa il C.E.M. mediante comunicazione via PEC;

3. Il C.E.M., dopo aver coordinato internamente le attivita necessarie per la messa a
disposizione del materiale occorrente per l'attivazione, si accorda con il presidio provinciale
della F.P. per l'installazione del braccialetto elettronico, confermando 1’appuntamento
mediante comunicazione via PEC e attraverso una chiamata telefonica;

4. 1l C.E.M., qualora la copertura radiomobile presso il domicilio del soggetto sia carente, dopo
aver posto in essere le attivita volte all’attivazione di una linea fissa, comunica via PEC alla
F.P. la data di attivazione della stessa;

5. A seguito dell'esito positivo dell'installazione del braccialetto elettronico, il presidio
provinciale della F.P., presente nella fase realizzativa, trasmette al C.E.M. il verbale di
corretta installazione del braccialetto elettronico.

Negli scenari in cui é previsto il tracciamento, contestualmente alla comunicazione di cui al punto
2. la F.P. comunichera anche le zone di esclusione e di inclusione da configurare sul sistema per
monitorare il soggetto in ambito outdoor. Per poter definire in maniera inequivocabile tali zone, il
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tecnico installatore dovra recarsi insieme al personale della F.P. presso 1’area da monitorare ed
effettuare le necessarie verifiche.

TRASFERIMENTO

1. La F.P. riceve comunicazione da parte della Magistratura per il trasferimento del soggetto
presso altro domicilio;

2. LaF.P.informa il C.E.M. mediante comunicazione via PEC;

3. Il C.E.M,, dopo aver coordinato interamente le attivita necessarie per la messa a
disposizione del materiale occorrente per I'attivazione, si accorda con il presidio provinciale
di F.P. per l'installazione del braccialetto elettronico, confermando I’appuntamento mediante
comunicazione via PEC e attraverso una chiamata telefonica;

4. 1l C.E.M., qualora la copertura radiomobile presso il domicilio del soggetto sia carente, dopo
aver posto in essere le attivita volte all’attivazione di una linea fissa, comunica via PEC alla
F.P. la data di attivazione della stessa;

5. A seguito dell'esito positivo dell'installazione del braccialetto elettronico, il presidio
provinciale della F.P., presente nella fase realizzativa, trasmette al C.E.M. il verbale di
corretta installazione del braccialetto elettronico.

CESSAZIONE

1. La F.P. riceve comunicazione da parte della Magistratura per la cessazione della misura del
braccialetto elettronico in essere;

2. LaF.P.informa il C.E.M. mediante comunicazione via PEC;

3. II C.E.M. provvede alla disattivazione del braccialetto elettronico e alla successiva
disinstallazione;

4. A seguito dell’avvenuta disinstallazione del braccialetto elettronico, il presidio provinciale
della F.P., presente nella fase operativa, trasmette al C.E.M. il verbale di corretta
disinstallazione del braccialetto elettronico.

PERMESSO

1. La F.P. riceve comunicazione da parte della Magistratura per 1’autorizzazione, in regime
occasionale o ricorrente, all’allontanamento dalla sede individuata come domicilio;

2. LaF.P. informa il C.E.M. mediante comunicazione via PEC della data e I'ora di inizio e fine
permesso, almeno mezz’ora prima dell’inizio dello stesso;

3. Nel caso in cui la Magistratura disponga la revoca o la modifica di un permesso gia
accordato, la F.P. informa il C.E.M. mediante comunicazione via PEC comunicando la
revoca 0 la nuova data e ora di inizio e fine permesso, almeno mezz’ora prima dell’inizio
dello stesso.

4.5 Gestione logistica dei dispositivi elettronici di sorveglianza

La societa aggiudicataria deve garantire la disponibilita di dispositivi elettronici di sorveglianza, per
i vari scenari applicativi sopra descritti, per I’intera durata del servizio.

La societa aggiudicataria deve provvedere alla gestione logistica dei dispositivi elettronici di
sorveglianza in modo tale che gli stessi vengano resi disponibili nel luogo previsto su tutto il
territorio nazionale.

L’installazione e la disinstallazione dei dispositivi elettronici di sorveglianza e di quanto necessario
per la configurazione del sistema é a carico della societa aggiudicataria, che é tenuta a completare le
attivita entro i limiti temporali definiti nel paragrafo 4.9.

Si riportano di seguito le azioni da intraprendere da parte della societa aggiudicataria per ciascuno
degli scenari applicativi descritti nei paragrafi 3.1, 3.2 e 3.3.
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Installazione e disinstallazione dei dispositivi per il monitoraggio domiciliare

Con riferimento allo scenario applicativo descritto al paragrafo 3.1 la societa aggiudicataria deve
provvedere:

45.2

alla verifica del livello di copertura radiomobile presso il domicilio indicato dall’A.G.;
all’attivazione di una SIM voce e dati o, in via residuale, di una linea telefonica voce e dati
presso il luogo indicato dall’A.G.;

alla fornitura dei dispositivi descritti nel paragrafo 4.3.1;

all’installazione ed attivazione dei dispositivi presso il domicilio indicato;

alla verifica della piena funzionalita del sistema;

all’illustrazione del funzionamento dei dispositivi;

alla disattivazione dei dispositivi al termine della misura;

alla disinstallazione e al ritiro dei dispositivi;

alle attivita di manutenzione sulle linee di connettivita e sui dispositivi forniti;

a quant’altro necessario per I’erogazione del servizio.

Installazione e disinstallazione dei dispositivi per il tracciamento

Con riferimento allo scenario applicativo descritto al paragrafo 3.2 la societa aggiudicataria deve
provvedere:

453

all’attivazione di una SIM voce e dati;

alla fornitura dei dispositivi descritti nel paragrafo 4.3.2;

all’installazione dei dispositivi sul soggetto e alla loro attivazione;

alla verifica della piena funzionalita del sistema;

all’illustrazione del funzionamento dei dispositivi;

alla disattivazione dei dispositivi al termine della misura;

alla disinstallazione e al ritiro dei dispositivi;

alle attivita di manutenzione sulle linee di connettivita e sui dispositivi forniti;
a quant’altro necessario per I’erogazione del servizio.

Installazione e disinstallazione dei dispositivi per il monitoraggio domiciliare con tracciamento

Nello scenario applicativo descritto al paragrafo 3.3 la societa aggiudicataria deve provvedere:

alla verifica del livello di copertura radiomobile presso il domicilio indicato dall’A.G.;
all’attivazione di una SIM voce e dati nonché, in via residuale, di una linea telefonica voce e
dati presso il luogo indicato dall’A.G.;

alla fornitura dei dispositivi descritti nel paragrafo 4.3.3;

all’installazione ed attivazione dei dispositivi presso il domicilio indicato;

alla verifica della piena funzionalita del sistema;

all’illustrazione del funzionamento dei dispositivi;

alla disattivazione dei dispositivi al termine della misura;

alla disinstallazione e al ritiro dei dispositivi;

alle attivita di manutenzione sulle linee di connettivita e sui dispositivi forniti;

a quant’altro necessario per 1’erogazione del servizio.

4.6 Software gestionale

La societa aggiudicataria deve utilizzare, presso le postazioni del C.E.M., un software per la
gestione del servizio in grado di interfacciarsi con i dispositivi di monitoraggio. Il software,
attraverso un’unica interfaccia, deve essere in grado di monitorare a distanza la presenza o 1’assenza
del soggetto in uno specifico luogo e in un determinato istante temporale e di ricevere, inoltrare e
gestire gli eventi d’allarme e le comunicazioni con le FF.PP. relativamente alle procedure operative
e alla gestione logistica del servizio.
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Il software deve essere di tipo web-based e deve permettere agli utenti di effettuare sia dalle
postazioni stand-alone oggetto del servizio che da altre postazioni nelle sale operative delle FF.PP.,
le seguenti operazioni in base al profilo assegnato:
e |’autenticazione tramite credenziali di accesso e il logging dell’attivita svolta da ciascun
utente (accesso, modifica impostazioni, ecc);
e lacreazione e la gestione di differenti profili d’accesso;
e il controllo dei processi di comunicazione (tra i dispositivi elettronici di sorveglianza, tra gli
stessi e il C.E.M., tra il C.E.M. e le FF.PP.);
e la configurazione remota dei parametri di controllo dei dispositivi in tempo reale, senza
causare interruzione del servizio;
e la gestione degli allarmi: check consegna allarme in sala operativa, presa in carico da parte
dell’operatore, trattamento e chiusura dell’allarme;
e la visualizzazione dell’allarme su mappa cartografica attraverso le coordinate GPS;
e la visualizzazione dei dati legati all’allarme (identificativo della persona posta sotto
sorveglianza, provvedimento dell’ Autorita Giudiziaria);
e la presentazione grafica, a monitor, degli eventi;
e |’claborazione e la stampa di statistiche relative al servizio:
o riepilogo eventi per detenuto/dispositivo con possibilita di selezione su data e
detenuto singoli, con i totali per tipologia di evento;
o statistiche sulla tipologia di evento per provincia/regione di detenzione, per anno,
confronto mensile/trimestre, per reato, per durata della pena;
o statistiche per tipologia di dispositivo;
e laregistrazione e il logging degli eventi per singolo dispositivo di controllo e la stampa degli
stessi;
e la definizione di zone di inclusione e di esclusione;
la definizione di intervalli temporali di coprifuoco e la gestione di tali eventi, consentendo
anche la gestione di permessi giornalieri o di frazioni di giorno;
la localizzazione dei soggetti monitorati;
la gestione dell’anagrafica relativa ai soggetti da monitorare a distanza;
la gestione dell’inoltro degli allarmi a pit postazioni contemporaneamente;
I'inserimento delle attivita e degli eventi pianificati e la relativa visualizzazione grafica;
I’interfacciamento con le postazioni client richieste presso le centrali operative delle FF.PP.,
come indicato nel paragrafo 4.2.3;
e la gestione del trouble ticketing relativo all’intero Sistema (dispositivi elettronici,
connettivita, apparati presso il C.E.M., postazioni client, ecc..);
e la gestione della rubrica telefonica.

E richiesta altresi I’integrazione del software gestionale con gli applicativi ‘112NUE’ e ‘CC112NG’
in uso, rispettivamente, nelle sale operative della Polizia di Stato e nelle centrali operative
dell’Arma dei Carabinieri, come descritto nell’ Allegato 1 e nell’Allegato 2;

Per ulteriori dettagli sul software gestionale si rimanda ai seguenti sotto paragrafi.

Si richiede una dettagliata descrizione delle funzionalita del software offerto per valutarne il grado
di rispondenza alle caratteristiche richieste e per la sua valutazione (cfr. paragrafo 7.1).

L’attivita presso Il CEM deve consentire di ridurre al minimo il numero di falsi allarmi per inoltrare
alle FF.PP. solo gli allarmi di competenza.

4.6.1 Profili
Il software gestionale deve consentire la definizione almeno dei seguenti profili da assegnare al
personale delle FF.PP.:

1. Visualizzatore di sala operativa: utilizza funzionalita in sola lettura;
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2. Utilizzatore di sala operativa: utilizza funzionalita in lettura e in scrittura limitatamente al
territorio di competenza; € in grado di accedere in scrittura al cruscotto delle impostazioni e
della gestione anagrafica;

3. Visualizzatore su scala nazionale: utilizza funzionalita in sola lettura in ambito nazionale.

In linea generale deve essere possibile configurare, su richiesta delle FF.PP., quali funzionalita
debbano essere rese disponibili per ciascun profilo sopra definito.

4.6.2 Integrazione con gli applicativi delle FF.PP.

La societa aggiudicataria deve provvedere all’integrazione del software gestionale con gli
applicativi di sala operativa della Polizia di Stato e dell’Arma dei Carabinieri secondo le specifiche
tecniche riportate, rispettivamente, nell’Allegato 1 e nell’Allegato 2.

La societa concorrente dovra includere nell’offerta tecnica una proposta di implementazione
dell’integrazione con ciascuno dei due applicativi di sala operativa, ferma restando la facolta, da
parte del Direttore dell’Esecuzione del Contratto di richiedere delle modifiche in fase esecutiva.

4.6.3 Supporto delle procedure operative
Il software gestionale deve supportare le procedure operative definite nel paragrafo 4.4.

4.6.4  Sincronizzazione temporale da remoto

Il software gestionale deve essere in grado di effettuare da remoto la sincronizzazione temporale
degli orologi presenti sui dispositivi al fine di recuperare eventuali disallineamenti e di aggiornare
I’orario quando entrano in vigore I’ora solare e 1’ora legale.

4.6.5 Notifiche ed eventi d’allarme

Il software gestionale deve essere in grado di ricevere le notifiche degli eventi inviate dai dispositivi
elettronici di sorveglianza e di permettere la gestione degli stessi da parte del personale in forza al
C.E.M,, al fine di monitorare lo stato del servizio.

Si riporta di seguito un elenco minimo di eventi che il sistema deve essere in grado di segnalare in
tempo reale e gestire.

1. Eventi relativi alla pianificazione oraria del monitoraggio domiciliare: il soggetto sotto
sorveglianza ha lasciato il domicilio durante il coprifuoco, non ¢ rientrato prima dell’inizio
del coprifuoco, € rientrato in ritardo rispetto a quanto programmato, € presente presso il
domicilio quando invece dovrebbe essere fuori.

2. Eventi relativi ai braccialetti elettronici RF e/o GPS: il braccialetto e stato installato
correttamente, la batteria del dispositivo & quasi scarica, € stata rilevata assenza di
movimento, l'integrita del braccialetto é stata compromessa, il braccialetto & stato rimosso
dal corpo, sono state rilevate delle interferenze a radio frequenza, la copertura radiomobile
non ¢ disponibile, la copertura radiomobile € stata ripristinata, il soggetto sotto sorveglianza
e entrato/uscito in/da una zona di esclusione, il soggetto sotto sorveglianza e
fuoriuscito/rientrato da una zona di inclusione.

3. Eventi relativi alla stazione fissa di monitoraggio: la stazione fissa e stato inclinata, spostata
o alterata, é stato rilevato un disturbo in prossimita della stazione, la stazione ha interrotto il
monitoraggio o é fuori servizio, la stazione non é piu alimentata ed ha attivato la batteria
tampone, la batteria tampone della stazione e quasi scarica, 1’alimentazione di rete € stata
ripristinata la stazione si € spenta, la connettivita telefonica non é disponibile o é tornata
disponibile, ’alloggiamento della SIM ¢ stato aperto.

La societa aggiudicataria deve fornire nell’offerta tecnica una descrizione di tutti gli eventi
supportati dai dispositivi e della modalita di invio della notifica (immediata, ritardata o altra
modalita), fermo restando che 1I’Amministrazione si riserva la facolta di richiedere, senza costi
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aggiuntivi, una modifica dei tempi e delle priorita di invio delle notifiche nonché I’implementazione
di eventi aggiuntivi fino a un massimo di 10 eventi.

La societa aggiudicataria dovra concordare con ciascuna F.P. le tipologie di allarmi che devono
essere inoltrati ai rispettivi uffici e quali tra questi devono essere considerati ‘critici’.

4.6.6 Zone d’inclusione e di esclusione

Il software in fornitura deve permettere la definizione di zone di inclusione e di esclusione per
ciascun soggetto monitorato secondo le richieste dell’A.G. e, contestualmente, la definizione di una
0 piu aree limitrofe accedendo o fuoriuscendo dalle quali viene generato un allarme verso il C.E.M.

4.6.7 Intervalli di coprifuoco

Il software in fornitura deve permettere la definizione di intervalli temporali di coprifuoco per
ciascun soggetto monitorato secondo le richieste dell’A.G..

4.6.8 Logging

Il software in fornitura deve effettuare il logging di tutte le operazioni compiute dagli operatori in
servizio presso il C.E.M. o presso le FF.PP., gli eventi relativi ai dispositivi di monitoraggio, le
interazioni con i presidi delle FF.PP..

I log devono venir memorizzati su piu dispositivi in modo tale da evitare la perdita dei dati. In caso
di rottura o danneggiamento, la societa aggiudicataria deve provvedere all’immediata sostituzione
in modo da ripristinare quanto prima la ridondanza e scongiurare la perdita dei dati.

Deve essere inoltre possibile estrarre il log degli eventi relativi ad un singolo soggetto monitorato e
procedere alla stampa dello stesso.

I log devono essere conservati per tutta la durata del servizio e consegnati all’Amministrazione al
termine dello stesso. Inoltre, gli stessi possono essere richiesti dall’Amministrazione in qualsiasi
momento nel corso del contratto. Deve essere garantita la completezza, la non modificabilita e la
possibilita di verificare I’integrita delle registrazioni.

4.6.9 Gestione dell’anagrafica
Il software gestionale deve essere in grado di gestire I’anagrafica dei soggetti.
Per anagrafica, si intende un insieme di informazioni costituito almeno dai seguenti campi:
e Luogo di detenzione con indicazione di:
o Comune e provincia
o Viae Numero civico
o Coordinate geografiche [X,y espresse in formato WGS84];
Cognome e Nome (*);
Data e luogo di nascita (*);
Codice fiscale (*);
Recapito telefonico legato al dispositivo;
Presidio territoriale competente;
Provvedimenti a carico del soggetto (*);

I dati anagrafici devono essere inseriti, al momento della notifica della misura da parte dell’A.G.,
dall’utilizzatore di sala operativa. | dati anagrafici identificati con (*) devono essere cifrati e resi
anonimi in modo che gli operatori non appartenenti alle FF.PP. non ne possano avere visibilita, e
identificati mediante un ID univoco. Gli operatori del C.E.M. devono poter accedere all’anagrafica
per completare eventuali dati mancanti.
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4.6.10 Gestione attivita

Il software gestionale deve permettere I’inserimento delle attivita pianificate e degli eventi di
controllo e la visualizzazione grafica degli stessi.

4.6.11 Sistema di ticketing

Il software deve consentire la gestione completa dei ticket relativi alle procedure operative e ai
malfunzionamenti aperti dal personale del C.E.M. anche in base alle segnalazioni degli operatori
delle FF.PP. e dei soggetti monitorati.

Il sistema di trouble ticketing dovra consentire di registrare, tracciare ed archiviare ogni contatto
con i soggetti monitorati o con le FF.PP. relativamente a malfunzionamenti e di fornire statistiche
sul numero di ticket gestiti e sul loro stato.

Gli operatori di sala operativa devono poter visualizzare lo stato dei ticket.

4.6.12 Tutela dei dati personali

La societa aggiudicataria deve garantire, per quanto di competenza, la tutela dei dati personali
(identificativi, sensibili e giudiziari) ai quali il proprio personale avra accesso nel rispetto della
normativa vigente.

In considerazione del trattamento dei dati personali e giudiziari, la piattaforma deve rispondere ai
dettami del Codice in Materia di Protezione dei Dati Personali (DLgs.196/2003), a quelli di cui
all’art. 24 bis del D.Lgs. 231/2001, alle prescrizioni del Garante della privacy al fine di prevenire il
verificarsi dei delitti informatici e di trattamento illecito dei dati.

In questo senso, devono essere previste sia funzionalita tecnologiche sulla piattaforma (cifratura
dati giudiziari; gestione delle utenze assegnate nominalmente, autorizzate in base al ruolo e
sottoposte a review periodica; nomina amministratori e Log di accesso; procedure di esecuzione e
ripristino backup;) che procedure per evitare il trattamento di dati eccedenti (ad esempio dati non
funzionali al monitoraggio del soggetto e/o alle fasi di provisioning e quelli discendenti dal fatto
che i dati giudiziari trattati devono essere cancellati trascorso il tempo strettamente necessario alla
finalita per cui sono stati raccolti e trattati (cfr. DLgs.196/2003)).

In fase esecutiva, sara necessario provvedere alla nomina dei responsabili del trattamento dei dati.
Ogni modifica di legge al trattamento dei dati personale e giudiziari nonché ogni prescrizione del
garante per la protezione dei dati personali deve essere garantita da modifiche alla piattaforma
utilizzata dalla societa aggiudicataria senza oneri per I’Amministrazione.

4.7 Assistenza e manutenzione

La societa aggiudicataria deve provvedere all’assistenza e alla manutenzione dell’intero sistema h24
7/7 per tutta la durata del contratto, nel rispetto dei livelli di servizio descritti nel paragrafo 4.9.

Tale servizio deve coprire, in particolare:

e la manutenzione hardware, in termini di ripristino o sostituzione dei dispositivi
malfunzionanti o degli apparati guasti;

e la manutenzione software, in termini di modifica della configurazione dei dispositivi e degli
apparati 0 aggiornamento delle release software;

e |’assistenza al personale delle FF.PP. e ai soggetti monitorati attraverso i due numeri verdi
(per le chiamate in ingresso).

Saranno definiti, di concerto con le FF.PP., i malfunzionamenti al verificarsi dei quali la societa
aggiudicataria e tenuta a dare comunicazione alla F.P. di competenza.

4.7.1 Manutenzione Evolutiva

La Manutenzione Evolutiva (MEV) si riferisce all’introduzione di nuove funzioni. o alla modifica
di funzioni preesistenti, del sistema utilizzato. Il servizio in oggetto comprende, pertanto, tutti gli
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interventi finalizzati a modificare le applicazioni attraverso lo sviluppo di nuove funzionalita, la
modifica di funzionalita esistenti, I’integrazione con altre funzionalita/servizi, per un volume
massimo di PF da sviluppare pari a 500, durante 1’intero arco contrattuale.
A titolo esemplificativo e non esaustivo, gli interventi di MEV vengono innescati da:

e introduzione di nuove modalita di gestione del sistema;

e introduzione e/o modifiche di regolamenti interni;

e introduzione e/o modifiche di prassi organizzative interne;

Il servizio ¢ erogato presso la sede dell’aggiudicatario.

Il dimensionamento degli interventi di MEV in termini di impegno progettuale dovra essere
effettuato, ove possibile, utilizzando la metrica dei Punti Funzione IFPUG ver. 4.3. Laddove la
metrica dei Punti Funzione non risulti applicabile, il dimensionamento degli interventi sara
effettuato direttamente in Giorni Persona.

L’ Amministrazione, con apposita comunicazione (lettera formale o mail), richiede la stima di un
intervento di manutenzione, trasmettendo all’aggiudicatario i requisiti utente nonché tutte le altre
informazioni necessarie per una puntuale valutazione tra cui:

la data prevista di inizio e di fine attivita;

e cventuali ulteriori date, scadenze critiche e/o vincoli per I’aggiudicatario;

e la metrica utilizzata per la misurazione del servizio (punti funzione o giorni persona);

e eventuali dettagli sui livelli di servizio applicabili.

L’aggiudicatario, sulla base della documentazione fornita, e se necessario, previa ulteriore analisi
dei requisiti anche mediante incontri di approfondimento con gli uffici competenti, fornisce la stima
ed il piano di lavoro. Tali attivita devono essere concluse entro 20 gg solari dalla richiesta di stima
salvo diversa indicazione contenuta nella richiesta stessa.
L’aggiudicatario esegue [D’intervento secondo le modalita e le tempistiche approvate
dall’Amministrazione.
La valutazione economica del servizio di MEV puo essere effettuata sulla base delle seguenti
metriche:
e PF
e GG/PP; solo nei casi residuali di inapplicabilita dei PF quali: Procedure batch; Procedure
ETL; Interventi su Bl o basi di dati; Parametrizzazione e/o configurazione di pacchetti
software; etc..

L’ Amministrazione nella richiesta di stima individua la metrica che sara utilizzata nello specifico
intervento richiesto.
L’aggiudicatario si impegna a garantire una produttivita media giornaliera non inferiore a 2,1 PF.
In particolare, per gli interventi misurati in GG/PP, la quantificazione economica sara effettuata a
corpo in fase di definizione dell’intervento, secondo il seguente criterio:
e Accertamento della congruita dell’offerta valutando 1’effort in giorni persona proposto dal
fornitore;
e Valutazione del costo del singolo giorno persona applicando il metodo di calcolo: Costo PF
* 2,1 (produttivita media giornaliera).

Tale valore costituisce un riferimento fisso ai fini della fatturazione, indipendentemente
dall’effettivo consumo di risorse a cui I’aggiudicatario potra andare incontro in corso d’opera. Solo
in casi eccezionali, a fronte di eventi imprevisti di forza maggiore, tale valore potra essere
riconsiderato, previa approvazione da parte dell’ Amministrazione.

Nel caso di interventi quantificati in PF, la quantificazione inizialmente definita pud essere
eccezionalmente rivista al termine della fase di analisi entro uno scostamento massimo del 10%.
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In caso di scostamento la prosecuzione dell’intervento ¢ soggetta all’approvazione
dell’Amministrazione che potrebbe a suo insindacabile giudizio cancellare definitivamente
I’intervento senza alcuna ulteriore remunerazione delle attivita successive alla fase di analisi.

Il dimensionamento in PF degli interventi dovra essere effettuato secondo le modalita di conteggio
consigliate da AGID (gia CNIPA) in “Governo dei Contratti ICT” e “Strategie di Acquisizione delle
Forniture ICT” e descritte nel Manuale ufficiale delle Regole di Conteggio dei Punti Funzione
IFPUG: “Function Point : Manuale sulle Regole del Conteggio” nell’ultima versione disponibile.
All’introduzione di nuove funzionalita devono essere applicati gli stessi livelli di servizio di seguito
indicati.

4.8 Reportistica

La societa aggiudicataria deve fornire un report con cadenza mensile.
Il report a cadenza mensile deve contenere almeno i seguenti indicatori:

numero di dispositivi installati nel mese precedente;

numero di dispositivi disinstallati nel mese precedente;

numero di dispositivi attivi al termine del mese precedente;

numero di dispositivi installati nel corso di ciascun anno di servizio;

numero di dispositivi disinstallati nel corso di ciascun anno di servizio;

numero di dispositivi installati dall’inizio del servizio;

numero di dispositivi disinstallati dall’inizio del servizio;

durata media del provvedimento dall’inizio del servizio, suddivisa per tipo;

carico medio mensile calcolato come media del numero dei braccialetti giornalmente attivi
nel mese (“Kpens”)-

| dati sopra indicati devono essere forniti sia come dato globale a livello
nazionale/regionale/provinciale, sia suddivisi per F.P.

4.9 Livelli di servizio

| guasti relativi al sistema oggetto del servizio si suddividono in guasti non bloccanti e guasti
bloccanti.

Per guasto non bloccante si intende un guasto, un malfunzionamento o un’anomalia che blocca o
invalida o impedisce l'uso di funzionalita non essenziali o non critiche del sistema senza
compromettere il servizio in quanto esistono una o piu procedure alternative per superare
pienamente I’inconveniente.

Per guasto bloccante si intende un guasto, un malfunzionamento o un’anomalia tale da impedire
I’utilizzo del servizio o di una o piu funzioni essenziali alla fruizione del servizio.

I livelli di servizio richiesti prescindono da eventuali malfunzionamenti derivanti da impedimenti e
condizioni d’ambiente non imputabili alla societa aggiudicataria, secondo quanto verra appurato di
volta in volta dal personale dell’Amministrazione.

Si riportano di seguito i livelli di servizio che la societa aggiudicataria é tenuta a rispettare.

4.9.1 Infrastruttura

Nella seguente tabella si distingue tra guasto a livello centrale, periferico e relativi ai soggetti
monitorati.

Sono guasto a livello centrale tutti i guasti che interessano la connettivita fra il C.E.M. e le FF.PP.,
la disponibilita dei numeri verdi, gli apparati installati presso il C.E.M. e i concentratori installati
presso la Guardia di Finanza. Per i guasti a livello periferico delle postazioni client e tutti gli altri
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apparati forniti, si fa distinzione fra Uffici provinciali (Questure, Comandi Provinciali) e Uffici cd.
minori (Commissariati, Comandi di compagnia).

INFRASTRUTTURA Tempo di ripristino
- Guasto a livello centrale

- - bloccante 4 ore
- - non bloccante 24 ore
- Guasto a livello periferico (provinciale)

- - bloccante 8 ore
- - non bloccante 36 ore
- Guasto a livello periferico (uffici minori)

- - bloccante 24 ore
- - non bloccante 48 ore
- Guasto c/o soggetti monitorati

- - bloccante 8 ore
- - non bloccante 36 ore

Tabella 2 — Livelli di servizio: infrastruttura

4.9.2 Installazione / disinstallazione dei dispositivi

Nella seguente tabella si riportano i livelli di servizi relativi all’installazione e alla disinstallazione
dei dispositivi.

In ogni caso, il tempo decorre a partire dalla notifica del provvedimento della A.G. dalla F.P. al
C.E.M., fino alla formale comunicazione dell’esito alla F.P. competente.

INSTALLAZIONE / DISINSTALLAZIONE DISPOSITIVI ELETTRONICI
Tempo di installazione dispositivi di monitoraggio

- con attivazione di linea fissa 10 gg
- con connettivita radiomobile 499
Tempo di disattivazione dispositivi di monitoraggio (dal termine della misura) 4h

Tempo di disinstallazione dispositivi di monitoraggio (dal termine della misura) | 2 gg
Tabella 3 — Livelli di servizio: installazione e disinstallazione dei dispositivi

4.9.3 Inoltro degli allarmi

Nella seguente tabella si riportano i livelli di servizi relativi all’inoltro degli allarmi dal C.E.M. alle
FF.PP.

Si distinguono i diversi casi di inoltro dell’allarme a seconda che il sistema sia funzionante (allarme
trasmesso al client attraverso il software gestionale), che vi sia un guasto che non consenta 1’inoltro
telematico dell’allarme (chiamata telefonica in caso di guasto bloccante a livello centrale/periferico)
o che I’allarme non sia stato preso in carico dalla F.P. competente.

INOLTRO ALLARMI CRITICI DA C.E.M. A FF.PP.

- allarme trasmesso dal software gestionale 10 sec
- chiamata telefonica (in caso di guasto bloccante a livello centrale/periferico) | 1 min
- chiamata telefonica (in caso di mancata presa in carico) 2 min

Tabella 4 - Livelli di servizio: inoltro allarmi critici da C.E.M. a FF.PP.
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4.9.4 Numeri verdi

Nella seguente tabella si riportano i livelli di servizi relativi ai numeri verdi resi disponibili dalla
societa aggiudicataria.

NUMERI VERDI

- numero verde FF.PP.:

- - tempo medio di risposta 20 sec
- - percentuale chiamate perse 3%
- numero verde soggetti monitorati:

- - tempo medio di risposta 20 sec
- - percentuale chiamate perse 3%

Tabella 5 - Livelli di servizio: numeri verdi

495 Consegna report

| report a cadenza mensile relativi alle statistiche del servizio e trimestrale relativi ai livelli di
servizio rispettivamente previsti nei paragrafi 4.8 e 4.9 devono essere consegnati
all’Amministrazione entro i primi 10 giorni del mese successivo al periodo di riferimento.

4.9.6 Strumento di monitoraggio delle prestazioni

La societa aggiudicatrice e tenuta ad effettuare una continua rilevazione dei livelli di servizio offerti
con la produzione dei relativi report con cadenza trimestrale.

Inoltre, al fine di verificare tale rilevazione deve rendere disponibile all’Amministrazione uno
strumento via web per monitorare le prestazioni del servizio e, in particolare, il rispetto dei livelli di
servizio sopra definiti in modo da offrire una visione dell’andamento delle metriche di qualita sopra
definite. L’accesso, al solo personale delle FF.PP autorizzato, deve consentire inoltre di visualizzare
in tempo reale i braccialetti attivi e relative informazioni suddivise per aree di competenza.
Eventuali altre visualizzazione, nell’ambito dei dati gestiti di cui al par.4.8 “Reportistica”, potranno
essere richiesti senza oneri per I’ Amministrazione.

4.10 Formazione

La societa aggiudicataria deve provvedere alla formazione del personale “focal point” delle FF.PP.,
che provvedera, a sua volta, alla formazione del personale di sala operativa.

4.10.1 Piano Formativo

Dovra essere redatto un piano formativo atto ad individuare il percorso in termini di obiettivi da
conseguire, modalita, mezzi, tempi e criteri di valutazione.

Il piano formativo dovra essere orientato a dotare il personale “focal point” delle FF.PP. delle
conoscenze da trasmettere agli operatori di sala operativa in qualita di effettivi utilizzatori del
sistema.

Il piano formativo dovra essere sottoposto alla valutazione ed approvazione del referente
dell’Amministrazione che potra richiedere eventuali modifiche sulla base delle esigenze delle
FF.PP. stesse.

Al fine di rendere i partecipanti autonomi nell’esecuzione delle loro attivita di formazione dovranno
essere proposti corsi in aula comprensivi di teoria, esercitazione pratica e casi di studio.
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4.10.2 Corsiin Aula

E richiesta I’erogazione di corsi di formazione della durata di nr. 3 giorni, atti ad illustrare
I’architettura del progetto, le funzionalita rese disponibili in sala operativa, le procedure operative
ed ogni altro elemento utile alla comprensione del servizio e all’impegno del personale di sala
operativa nell’ambito dello stesso.

Ciascun corso dovra essere oggetto di specifica valutazione attraverso un apposito sistema di
monitoraggio delle attivita formative. A conclusione di ogni edizione, le schede di valutazione
dovranno essere raccolte e sintetizzate in un unico elaborato al quale dovra essere allegato 1’elenco
dei partecipanti.

La societa aggiudicataria dovra indicare, nell’offerta tecnica, i profili professionali impiegati per la
formazione.

Per la Polizia di Stato dovranno essere erogati 3 corsi di formazione da tenersi indicativamente
presso tre diverse sedi, una al Nord, una al Centro e una al Sud. Ciascun corso di formazione sara
frequentato da un numero massimo di 80 partecipanti.

Per I’ Arma dei Carabinieri dovranno essere erogati 4 corsi di formazione da tenersi indicativamente
presso quattro diverse sedi, una al Nord (Torino), una al Centro (Roma), una al Sud (Reggio
Calabria) e una in Sardegna (Iglesias). Il numero totale dei partecipanti ai corsi di formazione sara
pari a 72.

Per la Guardia di Finanza dovranno essere erogati 3 corsi di formazione da tenersi indicativamente
presso tre diverse sedi, una al Nord, una al Centro e una al Sud. Ciascun corso di formazione sara
frequentato da un numero massimo di 24 partecipanti.

Le strutture adibite ai corsi verranno messe a disposizione dalle FF.PP..

5 Verifica di conformita

La verifica di conformita sara eseguita, alla presenza del fornitore, da una Commissione istituita con
apposito decreto dell’Amministrazione. Tale verifica si svolgera attraverso due distinte fasi,
successivamente alla dichiarazione di approntamento al collaudo da parte della societa
aggiudicataria. Attraverso tali fasi, la Commissione verifichera se il servizio reso dalla societa
aggiudicataria risulti conforme a quanto previsto nel contratto.

L’inizio delle attivita di presa in carico e monitoraggio dei soggetti destinatari del braccialetto
elettronico potra avvenire unicamente a valle del superamento della prima fase della verifica di
conformita.

In particolare, con riferimento alla figura di seguito riportata, la societa aggiudicataria dovra
presentare formale dichiarazione di approntamento al collaudo per la prima fase della verifica di
conformita entro 120 giorni dalla stipula del contratto.

Entro 60gg Entro 120gg

definitiva |:: > SiBdE eeieiis |::> (prima fase) del servizio

Aggiudicazione Verifica di conformita Inizio erogazione

Entro 120gg

Verifica di conformita

(seconda fase)

Figura 4 — Tempistiche
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Sono oggetto della prima fase della verifica di conformita:

e Jlallestimento e la verifica delle funzionalita del C.E.M. (software gestionale, connettivita
con le FF.PP.);

e la verifica delle funzionalita dei dispositivi elettronici nei vari scenari;

e la verifica della corretta fruizione del software gestionale mediante client web negli uffici
provinciali e negli uffici minori;

e [D’installazione delle postazioni di lavoro previste per gli uffici provinciali;

e quant’altro non riguarda gli uffici minori.

Una volta superata la prima fase con collaudo positivo, la societa aggiudicataria dovra dare avvio al
servizio di monitoraggio dei soggetti e quindi alle relativa fase di “esercizio” che avra una durata
minima di 27 mesi.
Successivamente, entro 120 giorni dal collaudo positivo relativo alla prima fase, la societa
aggiudicataria dovra presentare formale dichiarazione di approntamento al collaudo per la seconda
fase della verifica di conformita.
E oggetto della seconda fase della verifica di conformita:

e [’integrazione del software gestionale con gli applicativi di sala operativa;

e l’installazione delle postazioni di lavoro per gli uffici minori.

La societa aggiudicataria, prima dell’approntamento al collaudo di ciascuna fase, dovra produrre un
‘piano di collaudo’ che verra sottoposto al Direttore dell’Esecuzione del Contratto per
I’approvazione. Il piano di collaudo dovra contenere un efficiente programma di test e dettagliate
procedure per controllare la perfetta funzionalita di tutte le componenti del sistema (hardware,
software, aspetti gestionali, ecc). La societa aggiudicataria dovra garantire tutta 1’assistenza
necessaria e mettera a disposizione della Commissione di collaudo tutte le apparecchiature e i mezzi
necessari alla effettuazione delle verifiche. | collaudi verranno eseguiti con le modalita previste nel
piano di collaudo, fatta salva la facolta della Commissione di richiedere ulteriori verifiche.

6 Criteri di presentazione dell’offerta

Si riportano di seguito i criteri che ciascuna societa concorrente deve seguire nel redigere la propria
offerta.

6.1 Offerta Tecnica

La societa concorrente dovra presentare un’offerta tecnica in lingua italiana priva di qualsiasi
indicazione diretta o indiretta di carattere economico. Lo schema di offerta tecnica dovra avere la
struttura del capitolo 4 — con I’eventuale aggiunta di ulteriori paragrafi — dalla quale si evincano in
maniera diretta e dettagliata le caratteristiche di quanto offerto, mettendo a confronto le
caratteristiche tecniche minime richieste e quelle offerte, le modalita di fornitura e di presentazione
dei servizi oggetto di fornitura, con riferimento ai requisiti indicati nel capitolato tecnico.
L’offerta tecnica dovra:

e essere presentata su fogli singoli di formato DIN A4, non in bollo, con una numerazione

progressiva ed univoca delle pagine;

e essere fascicolata con rilegatura non rimovibile;

e essere contenuta entro le 150 (centocinquanta) pagine;

e rispettare lo schema di risposta proposto.

Alla relazione in originale dovra essere aggiunta una copia in formato elettronico non modificabile
con la possibilita di eseguire ricerche di testo.

26



UFFICIO TECNICO E ANALISI DI MERCATO - Settore I Informatica e I Impianti tecnici e Telecomunicazioni

SERVIZIO DI MONITORAGGIO DI SOGGETTI CON L’UTILIZZO DI STRUMENTI ELETTRONICI - c.d. “BRACCIALETTO ELETTRONICO”

6.2 Offerta Economica

La societa concorrente dovra presentare un’offerta economica nella quale indicare sia I’importo di
ciascuna voce oggetto del servizio sia quello totale, entrambi IVA esclusa.

Sono state individuate le seguenti quattro macro-voci, delle quali si fornisce una descrizione
minimale:

1. Allestimento postazioni client presso sedi FF.PP.;

2. Dispositivi_elettronici (costo a consuntivo calcolato sul numero degli effettivi mesi di
servizio di esercizio offerti, minimo 27 mesi): include la fornitura, la gestione logistica,
I’installazione e la disinstallazione dispositivi elettronici, 1’assistenza e la manutenzione e il
canone delle linee telefoniche fisse e mobili relative ai dispositivi elettronici. Sulla base
dell’importo offerto per questa voce, da esprimere come costo unitario per dispositivo
elettronico, sara calcolato I'importo da corrispondere a consuntivo in funzione del numero di
dispositivi effettivamente utilizzati (considerando I’intero ciclo di vita del dispositivo,
dall’attivazione alla disattivazione, cfr. paragrafo 2.3) nel periodo di riferimento indicato
nella bozza di contratto, indipendentemente dalla tipologia di dispositivi elettronici utilizzati
fra quelli definiti nel paragrafo 4.3.

3. Servizio C.E.M. (costo a consuntivo calcolato sul numero del carico medio dei dispositivi
attivi nei mesi di servizio di esercizio offerti, minimo 27 mesi): include il costo relativo
all’allestimento del C.E.M., al software gestionale, alle linee di connettivita, all’assistenza e
manutenzione hardware e software, al personale impiegato presso il C.E.M. e ad eventuali
ulteriori voci che la societa € tenuta ad esplicitare nel dettaglio. Sulla base dell’importo
offerto e come specificato di seguito, si calcolera I'importo da corrispondere nel periodo di
riferimento indicato nella bozza di contratto.

4. Servizio di MEV, riconosciuta in funzione delle attivita svolte.

Gli importi offerti corrispondenti a ciascuna macro-voce non possono superare quelli riportati nella
seguente tabella a pena di esclusione:

VOCE di COSTO IMPORTO
A | Allestimento postazioni FF.PP. € 400.000,00
B | Dispositivi elettronici in esercizio (costo a consuntivo calcolato sul € 23.760.000,00

numero degli effettivi dispositivi installati nei mesi di esercizio, minimo
27 mesi)

C | Servizio C.E.M. in esercizio (costo a consuntivo calcolato sul numero del € 12.880.000,00
carico medio dei dispositivi attivi nei mesi di esercizio , minimo 27 mesi)
D | Servizio di MEV € 75.000,00

Tabella 6 — Importi massimi

In riferimento alla voce di costo “C”, deve essere calcolato I’'importo “I(C)mens” COMe di seguito
specificato.

Sia Opens= Oc/Myfp dove Oc € 'importo offerto corrispondente alla relativa voce di costo C della
Tabella 7, My € il numero di mesi di servizio offerti

Il valore 1(C)mens € 1a percentuale del valore sopra definito in funzione del carico medio mensile
“Kmens definito nel paragrafo 4.8, secondo la seguente griglia:

se 1l < Kpens < 1.000 allora 1(C)mens = 100" O mens
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66

se 1.000 < Kyens < 2.000 allora I(C)mens = 100" O mens
81

s€ 2.000 < Kyjens < 3.000 allora I(C)mens = Too" O mens
93

se 3.000 < Kyens < 4.000 allora I(C)mens = Too" O mens

Kopens > 4.000 allora I1(C)ymens = Omens

L’offerta economica deve essere presentata preferibilmente mediante la compilazione della
seguente tabella, ovvero, in qualsiasi altra forma stilistica purché rappresenti, a pena di esclusione, i
medesimi livelli di dettaglio e di informazione.

Si fa obbligo di indicare I’importo unitario per tutte le voci evidenziate con un asterisco.

Descrizione Quantita Importo unitario Importo totale

Allestimento

Postazioni client presso sedi FF.PP.

Al Arma dei Carabinieri 235 | *
- Guardia di Finanza 103 | *
TOTALE (A)
. . .. L 1.000 X numero di
Dispositivi elettronici (n. attivazioni) mesi di esercizio *€/attivazione

1000 in media al mese :
B offerti

TOTALE sul numero di mesi di servizio offerti, minimo 27 (B)

numero di mesi di

. "
C Servizio C.E.M. esercizio offerti €/mese
TOTALE sul numero di mesi di servizio offerti, minimo 27 (C)
MEV | 500 | *€/FP
D TOTALE

Importo totale offerta (A + B + C + D)
di cui oneri previsti per sicurezza, specifici di attivita di impresa

Tabella 7 — Tabella offerta economica
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7 Criterio di aggiudicazione

La gara viene aggiudicata a favore del concorrente che presenta ’offerta economicamente piu
vantaggiosa ai sensi dell’art. 95 comma 2 del D.lgs. 50/2016, da individuare sulla base dei
parametri e con i pesi di seguito elencati:

CRITERIO PUNTEGGIO MASSIMO
Punteggio tecnico 35
Punteggio economico 65

Tabella 8 — Criterio di aggiudicazione

Il punteggio totale viene determinato dalla somma algebrica del punteggio dell’offerta economica
(Pg) e del punteggio tecnico (P;) calcolato applicando la seguente formula:

Y:PE+ PT

La commissione giudicatrice procedera alla valutazione delle offerte tecniche e all’attribuzione del
relativo punteggio con riguardo alle caratteristiche tecniche migliorative rispetto a quanto previsto
dal Capitolato tecnico in base ai criteri indicati nelle tabelle di valutazione tecnica.

I punteggi ottenuti dall’esame tecnico ed economico saranno quindi sommati al fine di ottenere la
graduatoria finale, aggiudicando la gara al concorrente che ha ottenuto il punteggio maggiore.

La gara viene aggiudicata alla societa la cui offerta ottiene la massima valutazione totale.

Nel caso in cui le offerte di due o piu concorrenti ottengano lo stesso punteggio complessivo, ma
punteggi parziali per il prezzo e per tutti gli altri elementi di valutazione differenti, sara posto prima
in graduatoria il concorrente che ha ottenuto il miglior punteggio tecnico.

7.1 Definizione dell’offerta tecnica

L’assegnazione di ogni singolo punteggio deve essere il risultato non di una valutazione
complessiva del servizio sotto esame, ma esclusivamente degli eventuali elementi migliorativi
presentati rispetto alle caratteristiche minime richieste. Il mancato rispetto, oggettivamente
riscontrato, di una o piu di tali caratteristiche deve infatti portare ad una esclusione dell’offerta dalla
procedura di gara e non, bensi, ad una discrezionale valutazione di inadeguatezza.

Di seguito vengono riportati i criteri che verranno utilizzati dalla Commissione per la valutazione
delle offerte tecniche.

PUNTEGGIO PUNTEGGIO
CRITERIO MASSIMO MASSIMO
DISCREZIONALE | TABELLARE
1 | Organizzazione generale per I’erogazione del 3
servizio
2 | Gestione dei picchi di lavoro 3
3 | Centro Elettronico di monitoraggio 4
4 | Software Gestionale 6
5 | Supporto connettivita 3G o superiore 1
6 | Estensione del servizio 18

Tabella 9 - Criterio offerta tecnica
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L’attribuzione del Punteggio Tecnico (P;) sara data dalla somma algebrica dei punteggi assegnati ai
vari criteri.

Dove:
e P, eil punteggio relativo al criterio i-esimo.

Per la valutazione dei punteggi discrezionali (criteri 1-4), si utilizzera la seguente formula:

Piz WixVi

Dove:

e W, éil peso o il punteggio attribuito al criterio i-esimo
e V¢ il coefficiente della prestazione dell’offerta rispetto al criterio i-esimo variabile tra zero
€ uno;

I singoli commissari devono valutare il criterio attribuendo discrezionalmente un punteggio
compreso tra zero e uno. | coefficienti V; sono determinati mediante la media dei coefficienti
attribuiti dai singoli commissari.

Al fine di non alterare i pesi stabiliti per i vari criteri di valutazione, se nessun concorrente ottiene
sui criteri di valutazione tecnica il punteggio pari al peso complessivo assegnato agli stessi, €
effettuata la c.d. “riparametrazione”, assegnando al concorrente che ha ottenuto il punteggio totale
piu alto il massimo punteggio previsto e alle altre offerte un punteggio proporzionale decrescente.

La Commissione attribuira il punteggio nel rispetto dei seguenti criteri:

1) Organizzazione generale per I’erogazione del servizio:
Sara valutata I’aderenza dell’organizzazione proposta al contesto della fornitura nonché la
presenza di funzioni specifiche a garanzia dell’efficienza, dell’efficacia e della qualita del
servizio (quali le funzioni di pianificazione e controllo, di controllo della qualita ecc..);
inoltre verra valutata la struttura organizzativa proposta per il gruppo di lavoro con
particolare riferimento alla matrice ruoli/responsabilita e al livello di flessibilita offerto
nell'erogazione di tutte le attivita oggetto di gara.

2) Gestione dei picchi di lavoro:
Sara valutata la soluzione che la societa concorrente si impegna a mettere in atto per
garantire un adeguato grado di flessibilita volto a fronteggiare situazioni determinate da
picchi di attivita corrispondenti a un numero di richieste di attivazioni e disattivazioni
superiore alla media.

3) Centro Elettronico di Monitoraggio:
Sara valutata la soluzione tecnica di Disaster Recovery dei dati e delle applicazioni proposta
dalla societa concorrente per I’infrastruttura tecnologica del C.E.M.. In particolare verra
valutata la capacita dell’intero sistema di mantenimento della continuita operativa dei servizi
e di conservazione dei dati.

4) Software Gestionale:
Saranno valutate le funzionali del software gestionale offerto e come lo steso garantira la
rispondenza ai requisiti espressi nel paragrafo di riferimento 4.6.. con particolare riferimento
ai seguenti aspetti:
- efficacia di metodologie, strumenti, ruoli e modalita organizzative proposti per garantire la
rispondenza del software ai requisiti funzionali e non funzionali richiesti
dall’ Amministrazione
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- utilita e funzionalita delle ulteriori attivita (oltre a quelle indicate nel capitolato tecnico)
che il concorrente intende attuare al fine di migliorare 1’erogazione del servizio, senza
oneri aggiuntivi per I’Amministrazione.

Supporto connettivita 3G o superiore:
Sara assegnato un punto alla societa che offrira dispositivi per il monitoraggio domiciliare
e/o tracciamento dotati di modem in tecnologia 3G (o superiore).

Estensione del servizio:

Sara premiata con un punteggio aggiuntivo I’'impegno da parte della societa concorrente a
garantire il servizio, secondo i criteri e le modalita definite nel capitolato tecnico, per un
numero aggiuntivo di mesi fino a un massimo di 9, con la contestuale attivazione di ulteriori
1.000 braccialetti al mese.

Il punteggio andra attribuito premiando con 2 punti ciascun mese aggiuntivo.

7.2 Definizione dell’offerta economica

Ogni punteggio economico dell’offerta “E” sara calcolato sulla base della seguente formula di tipo
lineare che tiene conto del prezzo massimo e minimo offerti:

Dove:

(Pmin + l:)max - Poff)

max

Pg ¢ il punteggio economico assegnato all’offerta in esame;

P,sr € il prezzo relativo all’offerta “E” oggetto di valutazione;
P,.in € il prezzo minimo offerto tra tutte le societa concorrenti;
Phax€ 1l prezzo massimo offerto tra tutte le societa concorrenti.

Saranno considerate esclusivamente le prime tre cifre dopo la virgola senza procedere ad alcun
arrotondamento (es. Pg: 3,2345 punteggio attribuito 3,234).
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8 Allegato 1
8.1 Specifiche tecniche per I’integrazione del software gestionale del C.E.M. con I’applicativo
¢112NUE’ in uso nelle sale operative della Polizia di Stato

Le sale operative della Polizia di Stato sono dotate di un applicativo di gestione del pronto

intervento denominato “Nuovo SCT”, installato presso tutte le questure e i commissariati distaccati.

Nel presente paragrafo viene fornita una breve descrizione dell’integrazione richiesta fra

I’applicativo di sala operativa (S.0.) e il software gestionale.

In via preliminare, la Polizia di Stato fornira alla societa aggiudicataria una tabella contenente

almeno le seguenti informazioni per ciascuna S.O.:

e denominazione;

e tipo (questura/commissariato distaccato);

e codice identificativo dell’ufficio;

e indirizzo IP;

e questura di riferimento (tale campo sara valorizzato solo per le S.O. dei commissariati distaccati
e avra lo scopo di far conoscere al C.E.M a quale sede inviare una notifica di allarme “per
conoscenza” come meglio descritto nel seguito del documento).

Tutte le S.O. dotate di “Nuovo SCT” saranno raggiungibili dall’indirizzo IP del server dedicato alla
Polizia di Stato e installato presso il C.E.M. attraverso il tunnel VPN tra i terminatori del C.E.M. e
quelli del Viminale.

La gestione degli eventi d’allarme avverra secondo le seguenti modalita:

e il software gestionale del C.E.M. invia un allarme all’ufficio che ha in carico il soggetto;
qualora tale ufficio sia un commissariato, la notifica dell’allarme va inviata anche alla questura
di riferimento;

e alla ricezione dell’allarme, 1’applicativo di sala operativa ricevera automaticamente dal software
gestionale del C.E.M. i dati relativi all’evento (ad esempio 1’anagrafica, il codice identificativo
dell’allarme, il link verso la pagina web del software gestionale); in alternativa, il software
gestionale del C.E.M. dovra prevedere I’esposizione di un web service attraverso il quale
reperire tali informazioni;

e il “Nuovo SCT” sara predisposto per inviare un messaggio di risposta al software gestionale del
C.E.M. qualora I’operatore di S.O. prenda in carico o scarti I’evento; nel caso in cui 1’ufficio
competente sia un commissariato, il software gestionale del C.E.M. deve notificare alla questura
di riferimento 1’avvenuta presa in carico o lo scarto dell’evento;

e in caso di mancata presa in carico entro un termine di 2 minuti, I’operatore del C.E.M. dovra
effettuare una chiamata telefonica alla S.O. entro il termine definito nel par. 4.9.3;

e attraverso il software il personale del C.E.M. potra provvedere alla chiusura dell’allarme in caso
di falso positivo, cui seguira la notifica all’applicativo “112NUE”.

L’operatore di S.O. deve essere in grado di visualizzare, sulla mappa cartografica del “Nuovo
SCT”, il tracciamento degli spostamenti del braccialetto elettronico GPS del soggetto monitorato.
L’operatore di sala operativa potra accedere alla pagina web del software gestionale relativa
all’allarme in trattazione utilizzando il link incluso nella notifica.
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9 Allegato 2

9.1 Specifiche tecniche per IP’integrazione del software gestionale del C.E.M. con I’applicativo
‘CC112NG’ in uso nelle centrali operative dell’Arma dei Carabinieri

L’Arma dei Carabinieri ¢ dotata di due versioni applicative del software gestionale del pronto

intervento denominate, rispettivamente, “CC112” (versione dipartimentale in uso a 50 Comandi

Provinciali e rispettive Compagnie) e “CC112NG” (versione centralizzata in uso a 60 Comandi

Provinciali e rispettive Compagnie).

Conseguentemente, si richiede I’integrazione del software gestionale con il solo applicativo

“CCI112NG” secondo quanto di seguito specificato.

Preliminarmente 1I’Arma dei Carabinieri fornira alla societa aggiudicataria una tabella contenente,

per ogni Centrale Operativa di livello C.do Prov. e C.do Cp, le seguenti informazioni:

e denominazione;

e tipo (C.do Provinciale/C.do Compagnia)

e codice identificativo;

e indirizzo IP (sara sempre 1’indirizzo IP pubblico dell’ Arma)

e superiore gerarchico (tale campo sara valorizzato solo per le C.O. di Compagnia dotate della
versione dipartimentale, ed avra lo scopo di far conoscere al C.E.M. a quale sede inviare una
notifica di allarme “per conoscenza” come meglio descritto nel seguito);

Tutte le C.O. dotate di “CC112NG” (60 C.di Prov./Gruppo piu Compagnie dipendenti):

e saranno raggiungibili dal medesimo indirizzo IP pubblico (nattato in classe 10, all’interno della
rete dell’Arma, sempre sul medesimo IP privato), mediante un “reverse proxy” predisposto
dall’Amministrazione;

e il segnale di allarme proveniente dal C.E.M. sara instradato applicativamente mediante
riconoscimento del codice identificativo sopra indicato;

e esporranno i servizi e le interfacce dettagliati nel paragrafo O;

e allaricezione dell’allarme, riceveranno automaticamente una “segnalazione” contenente 1 dati di
anagrafica inviati dal C.E.M. con, in piu, un codice identificativo dell’allarme che dovra essere
mantenuto invariato negli aggiornamenti di posizione GPS relativi al soggetto;

e saranno predisposte per inviare un messaggio di “presa in carico” dell’allarme (formato da
concordare) che sara scatenato:

o automaticamente, nel momento in cui I’operatore di centrale provveda a trasformare la
segnalazione pervenuta in un intervento [codice di ritorno: 0], ovvero provveda a
scartare la segnalazione [codice di ritorno: 1];

o manualmente, nel caso in cui 1’operatore sia impossibilitato a seguire 1’evento perché
impegnato a seguire altro intervento non differibile [codice di ritorno: 2].

e riceveranno dai C.di Compagnia dipendenti una “notifica” relativa alla segnalazione d’allarme
pervenuta (per consentire al C.do Provinciale di avere sempre piena conoscenza del fenomeno);

e saranno dotate di una funzione di diagnostica in grado di rendere noto all’operatore di centrale
I’irraggiungibilita del C.E.M. (evento di segnalazione guasto);

Tutte le C.O. dotate di “CC112” (50 C.di Prov/Gruppo piu 185 Cp dipendenti):
e saranno dotate delle postazioni client previste al paragrafo 4.2.3, attestate sulla Lan del C.do
Provinciale / Compagnia di appartenenza (indirizzamento privato in classe 10);
e dovranno essere dotate di un software preinstallato in grado di:
o instaurare una connessione sul canale protetto verso la control room ed effettuare un
polling ogni 5 secondi per rilevare la presenza di un allarme di propria competenza
(I’allarme non puo essere instradato dalla control room alla singola postazione che,
essendo su classe di indirizzamento privata, non sarebbe raggiungibile);
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o ricevere ¢ rappresentare su mappa cartografica 1’allarme, comprensivo dei dati
“anagrafici” su indicati;

o comunicare manualmente la “presa in carico” dell’allarme;

monitorare su mappa cartografica gli spostamenti del soggetto in fuga;

o ricevere automaticamente, dai Comandi Compagnie dipendenti all’atto della ricezione di
un allarme, una “notifica” relativa alla segnalazione d’allarme pervenuta (per consentire
al C.do Provinciale di avere sempre piena conoscenza del fenomeno);

o consentire 1’elaborazione di statistiche e la stampa di una reportistica degli allarmi
ricevuti (sia per competenza che per conoscenza);

o rendere noto all’operatore di centrale I’irraggiungibilita della Control Room (evento di
segnalazione guasto).

O

9.1.1 Gestione flussi di anagrafica
Il C.E.M. dovra prevedere 1’esposizione di un web service attraverso il quale fornire 1’anagrafica
dei soggetti sottoposti all’applicazione del braccialetto.
Attivita propedeutica alla gestione degli allarmi provenienti dal C.E.M. ¢ il censimento dei soggetti
con relativi dati di georeferenziazione.
A tal fine il software gestionale dovra rendere disponibili le opportune interfacce per consentire al
CC112NG di gestire tali informazioni.
In particolare, il CC112NG necessita delle interfacce, che dovranno essere esposte dal software
gestionale, atte a trattare in maniera univoca le entita di seguito riportate:
e s0ggetti sottoposti a provvedimenti;
luogo di detenzione
dispositivi restrittivi (alias Braccialetti Elettronici);
comando Arma di competenza;
eventuali informazioni accessorie (provvedimenti, foto, etc ...);
e associazione/disassociazione tra le entita suddette
Si richiedono, inoltre, metodi per consentire ricerche, statistiche e reportistiche sui dati suddetti.

9.1.2 Gestione degli allarmi
Il sottosistema di gestione degli allarmi del CC112NG, si compone essenzialmente di 3
componenti:

e un Web Service per ’acquisizione dell’allarme e delle informazioni allegate (testuali e
multimediali);

e un Servizio Windows per consentire al CC112NG di inviare informazioni al software
gestionale circa I’evoluzione della gestione dell’allarme (presa in carico, modifica, chiusura,
etc...);

e interfacce Client CC112NG per la gestione degli allarmi.

Il Web service si occupa di ricevere gli allarmi, assicurare la persistenza dei dati in Banca Dati e

di effettuare il routing dell’allarme alla Centrale Operativa di competenza.

I1 wsdl del Web Service esposto dall’Arma, che verra reso disponibile in fase esecutiva, prevede

’utilizzo di 2 parametri:

e filename: che discrimina il contenuto del messaggio ricevuto, in questo caso conterra
“Alarm”;

e capXml: che contiene le informazioni da gestire nel formato XML secondo il protocollo
CAP ver. 1.1 dell'OASIS.

Il Servizio Windows si occupa principalmente della raccolta degli stati evolutivi della gestione
degli allarmi da parte degli operatori di Centrale Operativa, e di indirizzarli al software
gestionale che dovra esporre un opportuno Web Service.
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Il protocollo di scambio dati, sia in ingresso che in uscita, sara basato su standard SOAP/XM;,il
formato del messaggio da scambiare sara conforme allo standard Common Alerting Protocol
(CAP) ver. 1.1 delllOASIS (Organization for the Advancement of Structured Information
Standards).

La gestione dell’evento dovra essere condiviso tra il sistema CC112NG e il C.E.M.. Cio significa
che le variazioni di stato dell’evento (presa in carico, modifica, chiusura), generate dal
CC112NG, saranno inoltrate al software gestionale. Allo stesso modo quest’ultimo notifichera al
CC112NG eventuali chiusure di un allarme erroneamente inviato (falsi allarme);

A fronte di una allarme proveniente dal software gestionale dovra essere possibile attivare in
automatico il tracciamento del soggetto allarmato mediante la localizzazione GPS del
braccialetto associato.
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